﻿Anul ѴП nr 4 2015 Revista de studii de securitate si informatii pentru aparare Publicatie indexata in bazele de date internationale EBSCO si CEEOL Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNADTCU) Directia Generala de informatii a Apararii informatiile pentru aparare, potentator fundamental al eficientei in domeniul securitatii nationale si apararii Romaniei 3 General dr Nicolae-ionel CiUCa Tendinte de evolutie a amenintarilor cibernetice implicatii pentru apararea cibernetica a NATO 5 Amb dr Sorin Dumitru DUCARU Spatiul cibernetic - un nou mediu de confruntare 10 Drd Catalin-iulian BALOG Politica comuna de securitate energetica vs interese nationale in contextul ultimelor evolutii la nivel european 18 Drd Stelian TEODORESCU Rolul determinant al analizei strategice in domeniul securitatii nationale 24 Lucian iVAN Aspecte privind standardul ocupational al analistului de informatii 29 Dumitru Vasile iONitOiU Dumitru lonut MOTORGA Razboaiele " proxy" Ce sunt si cum afecteaza evolutia conflictelor conventionale 36 George Cristian Uta Esuarea Libiei implicatii asupra securitatii europene 41 Dr Tiberiu TaNASE Drd Alba lulia Catrinel POPESCU Dimensiunea psihosociala a crizei imigrantilor 50 Dr Cristian DOBRE Politica Federatiei Ruse in Orientul Mijlociu - intre mit si realitate 58 Elena ZaULEt Demersuri chineze pentru promovarea intereselor strategice in Marea de Sud a Chinei 65 Dipl ing dr isabelaANCUt Stadiul actual al politicilor Uniunii Europene in domeniul spatial 83 Catalin GRaDiNARU "in avanpostul luptei pentru supravietuire Apararea nationala a Romaniei si frontul secret in valtoarea anilor 1938-1940" O carte temeinic elaborata (recenzie de carte) 93 Prof univ dr ion GiURCa 2 iNFOSFERA General dr Nicolae-ionel CiUCA seful Statului Major General "Pentru tot ce se atinge de lucrarile statistice si tot ce priveste lucrarile tactice si strategice precum recunoasteri si itinerare militare, combinarea si dirijarea manevrelor, alegerea pozitiilor si intarirea taberelor militare" inalt Ordin de Zi nr 83 din 12 noiembrie 1859 al domnitorului Alexandru loan Cu - a pentru infiintarea Sectiei a П-a din cadrul Armatei Principatelor "in actualul context, pe langa cunoasterea riscurilor si amenintarilor, sub toate aspectele - surse, forme de manifestare, mijloace, tehnici -dezvoltarea capacitatii de anticipare, bazata pe cunoastere si educatie este fundamentala in acest scop, dezvoltarea unor sisteme adecvate de descoperire in timp oportun a pericolelor, riscurilor si amenintarilor, in perspectiva prevenirii producerii lor, prin utilizarea combinata atat a mijloacelor militare, cat si a instrumentelor civile, este obligatorie" Strategia Nationala de Aparare a tarii 2015-2019 O Romanie puternica in Europa si in lume" Dinamica de securitate globala si regionala, evolutiile recente si previzionate din sfera informationala si diversificarea amenintarilor si riscurilor la adresa securitatii nationale transforma anual ziua de 12 Noiembrie intr-o zi a recunoasterii meritelor si sacrificiilor specialistilor din domeniul informatiilor pentru aparare in acest context, Ziua informatiilor pentru aparare releva, de fiecare data, importanta deosebita a capacitatilor militare pentru dezvoltarea si eficientizarea inteligentei organizationale Astfel, chiar daca mediul de manifestare a capacitatilor informative a fost unul dinamic si schimbator, nevoia de cunoastere si intelegere situationala a reprezentat o conditie sine-qua-non pentru prevenirea unor crize majore sau reactia la evenimente critice la adresa securitatii nationale Astfel, in contextul Strategiei Nationale de Aparare a tarii 2015-2019, domeniul informational si, implicit, cel al informatiilor pentru aparare, prezinta cateva elemente fundamentale pentru securitatea nationala si apararea tarii in primul rand, nevoia de avertizare timpurie si intelegere situationala se bazeaza pe capabilitati senzoriale relevante si oportune Un exemplu il constituie dislocarea structurilor de informatii in cadrul si in sprijinul contingentelor Armatei Romaniei din operatiile din irak si Afganistan, ceea ce a permis realizarea unei imagini operationale in timp real si relevanta pentru deciziile imediate ale comandantilor militari in acelasi timp, experienta si eficienta structurilor de informatii militare au consacrat o credibilitate 3 iNFOSFERA solida a comandamentelor aliate fata de inteligenta organizationala a structurilor Armatei Romaniei Tot din aceasta perspectiva, fuziunea informationala - inclusiv capacitatile de orientare, colectare si analiza - a permis interconectarea comenzii si controlului in zonele de responsabilitate si managementul eficient al diferitelor incidente de securitate din teatrul de operatii Capabilitatile dezvoltate pentru prevenirea si contracararea unor elemente si procese caracteristice conflictului hibrid reprezinta un alt argument al relevantei informatiilor pentru aparare Aparent de natura recenta, conceptul relativ de "hibrid" a devoalat caracterul volatil, confuz si incert al unui asemenea tip de conflict sau competitie in egala masura, in evolutia unui conflict hibrid managementul si fuziunea informatiilor devin complexe si dinamice in plus, domeniul informational se confrunta cu provocari relevante in prezenta unor concepte operationale de tipul dezinformarii, subversiunii sau destabilizarii in acest context, dinamica amenintarilor si riscurilor, descrisa de Strategia Nationala de Aparare a tarii, face necesara dezvoltarea unei "dimensiuni de informatii, contrainformatii si de securitate" care sa permita operationalizarea elementelor si proceselor de "identificare si contracarare a actiunilor asimetrice si de tip hibrid" Un alt element fundamental al domeniului informatiilor militare il reprezinta consolidarea capabilitatilor necesare prevenirii si contracararii unor elemente si procese specifice domeniului cibernetic al conflictului Caracterizat de o dinamica asimetrica, volatila si extrem de pragmatica, domeniul cibernetic permite realizarea unor obiective strategice ale agresorului, statal sau non-statal "Ocolirea" cadrului fizic, geografic sau legitim al spatiului de confruntare, dar si "lovirea directa" a tintelor propuse, fac dificila competitia sau conflictul in mediul cibernetic Cu toate acestea, superioritatea informationala ramane o cerinta critica a securitatii cibernetice, in special la adresa protejarii "infrastructurilor informationale de interes strategic" Cele trei elemente fundamentale prezentate subliniaza, la 156 de ani de la decizia vizionara a domnitorului Alexandru loan Cuza, relevanta informatiilor pentru aparare, pentru consolidarea credibilitatii strategice a Romaniei, pentru prevenirea si contracararea unor fenomene asimetrice si hibride emergente, dar si pentru continuarea statutului de furnizor de securitate in flancul constructului valorilor si intereselor euroatlantice 4 iNFOSFERA Amb dr Sorin Dumitru DUCARU* Abstract The article deals with cyber issues of hybrid war, focusing on cyber threats against computer networks of NATO The author presents arguments that show us that NATO and allied countries are already exposed to the effects of using cyber capabilities in an operational context hybrid The author also proposes several courses of action to counter these threats Keywords: hybrid war, cyber threats, cyber-attacks, NATO cyber defense O descriere calitativa generala a dinamicii peisajului international al amenintarilor cibernetice evidentiaza o crestere semnificativa a frecventei, intensitatii, duratei si gradului de sofisticare a atacurilor cibernetice, mai ales pe parcursul ultimului an si jumatate Aceasta tendinta manifestata la nivel international este concordanta cu evaluarile privind amenintarile care vizeaza retelele NATO 9 Aceste aspecte definitorii pentru evaluarile calitative ale peisajului in evolutie al amenintarilor cibernetice sunt sustinute de informatii relevante colectate de sectorul privat si facute publice recent Unele exemple sunt prezentate mai jos: • in raportul pe 2015 privind Amenintarile de Securitate pe internet (iSTR) 1, Symantec mentioneaza ca, doar in 2014, au fost create 314 milioane produse noi malware2 Acelasi raport arata ca, in anul 2014, cinci din sase firme mari au fost vizate de atacuri de tip spear-phishing • in 2014 peste de 400 vulnerabilitati "de ziua zero"3 cu severitate ridicata au fost identificate de "initiativa de ziua zero"4, conform HP Cyber Risk Report 20155 • Potrivit unei analize a tendintelor mondiale in ce priveste atacurile de tipul Distributed Denial of Service (DDoS)6, in 20147 numarul, scara si complexitatea atacurilor DDoS au crescut considerabil, cu peste 100 de atacuri, depasind volumul de 100 Gb s (de 100 de ori mai mare decat cel mai puternic atac DDoS care a vizat NATO, in august 2014) • Un studiu global, efectuat in 2015 de experti in domeniul securitatii cibernetice, a evidentiat o crestere cu 48% a incidentelor cibernetice detectate in 2014-2014 (42,8 milioane incidente petrecute in 20148) • Raportul anual pe 2015 al companiei Verizon, intitulat Verizon ’s 2015 Data Breach investigation Report (DBiR), a notat ca in 60% dintre cazurile incluse in analiza, respectiv incidente petrecute in 91 de tari diferite, atacatorii au reusit sa compromita o organizatie pe parcursul catorva minute, in vreme ce timpul mediu *Dr Sorin Dumitru DUCARU este in prezent Asistent al Secretarului General NATO si seful Diviziei pentru Riscuri de Securitate Emergente in aceasta calitate, prezideaza Comitetul pentru Aparare Cibernetica din cadrul NATO si conduce Consiliul de Management al Apararii Cibernetice din cadrul NATO (CDMB) A activat ca ambasador al Romaniei la NATO in perioada 2006 - 2013 Punctele de vedere exprimate in acest material reflecta opinia personala si nu angajeaza in niciun fel Alianta Nord-Atlantica 5 iNFOSFERA necesar pentru a descoperi wa w^e- urile implicate a fost de luni de zile Aceste date reflecta concluziile analizelor efectuate de catre sectorul privat si evidentiaza tendintele in dinamica amenintarilor cibernetice Ele nu sunt relevante numai pentru sectorul privat, ci si pentru institutiile guvernamentale si organizatii internationale, asa cum este NATO Dincolo de aspectele cantitative ale evolutiilor amenintarilor cibernetice, analizele recente scot in evidenta trei preocupari majore care, separat sau combinat, ar putea afecta dramatic viitorul peisaj al acestor amenintari: • fenomenul pirateriei cibernetice, reflectat de indiciile legate de apelul actorilor statali la criminalitatea cibernetica subterana, pentru ca aceasta sa comita atacuri cibernetice si sa dezvolte instrumente in acest sens9; • potentiala utilizare a unor capabilitati de atac cibernetic de catre teroristi; • utilizarea capabilitatilor cibernetice in combinatie cu cele militare, in operatiile de tip hibrid - asa-numita "dimensiune cibernetica a razboiului hibrid" Desi au caracteristici diferite, aceste preocupari sunt, de fapt, adesea conectate in peisajul mai larg al amenintarilor cibernetice Ca atare, desi analiza de fata se concentreaza pe dimensiunea cibernetica a razboiului hibrid, legaturile cu celelalte doua nu trebuie sa fie uitate Atacuri cibernetice au fost amplu observate in conflictul din Ucraina si asociate de autoritatile ucrainene si de analistii internationali cu campania hibrida a Rusiei in Ucraina Aceste atacuri au fost de tip DDoS si de alterare (defacemenf) a unor website-uri ucrainene Penetrarea (hacking) unor sisteme de date, re-rutarea nelegitima a traficului de date si spionajul cibernetic, ca si actiunile de propaganda si manipularea informatiilor au fost utilizate cu mult inainte de derularea anexarii Crimeii De exemplu, sistemele informatice ucrainene au fost vizate inca din 2010 de un mahvare cunoscut ca "Snake", un instrument puternic de spionaj, care a permis accesul in retelele de computere ale guvernului ucrainean Desi legatura acestor atacuri cibernetice cu campania de tip "razboi hibrid" a Rusiei in Ucraina va fi substantiata suplimentar de analize viitoare, realitatea indiscutabila, reflectata de faptul ca ele au avut loc simultan cu actiunile politice si militare circumscrise crizei din estul Ucrainei, genereaza intrebari si preocupari semnificative in acelasi spirit, nu poate fi ignorata simultaneitatea atacurilor cibernetice impotriva NATO cu evenimentele din Ucraina De exemplu, in anul 2014, o serie de atacuri de tip DDoS (Distributed Denial of Service) a vizat NATO, imediat dupa declaratiile publice critice facute de aliati in timpul crizei ucrainene, respectiv in luna martie (si asumate atunci de gruparea Cyber Berkutf precum si in lunile august si septembrie, in preajma Summit-ului NATO din tara Galilor Mai mult, dezinformari precum atribuirea falsa si deliberata a Centrului de Excelenta al NATO pentru Aparare Cibernetica (CCD COE) din Tallin, ca gazda a unui website ostil rebelilor pro-rusi1" a fost un alt exemplu al modului in care pot fi utilizate instrumentele cibernetice, in acest caz ca mecanism de sprijin pentru demonstrarea autenticitatii Recentul atac cibernetic atribuit asa-numitului grup al "Califatului Cibernetic" si care a tintit TV5 Monde11 a fost un exemplu al modului in care un actor non-statal, vag afiliat altui actor similar, cunoscut ca aplicand tehnici ale razboiului hibrid, a desfasurat, in mod coordonat, diferite tipuri de atacuri cibernetice pentru a-si atinge obiectivele strategice incidentul din aprilie 2015 a implicat alterarea (defacemenf) simultana a unor pagini web si a unor canale de social media apartinand canalului TV5 Monde, asocierea la aceasta a doxing-ѵХѵл cardurilor de identitate si a altor date personale ale unor membri ai Fortelor Armate Franceze, angajati in operatiile impotriva Statului islamic si postarea de mesaje de avertizare adresate direct conducerii Frantei Mai grav, atacurile pregatite cu atentie au dezactivat pentru doua zile emisiunile online, canalul TV fiind nevoit sa recurga la material pre-inregistrat pentru a contracara interferenta cu sistemele de emisie Acest atac a fost agravat suplimentar atunci cand informatii sensibile necesare logarii au fost filmate din eroare in cadrul unui interviu realizat de un jurnalist pe canalul France212 Exemple recente de atacuri cibernetice, specifice razboiului hibrid, scot in evidenta faptul ca actori statali care folosesc abuziv spatiul cibernetic pot fi, de asemenea, semnificativi pentru NATO, incluzand aici criminali in domeniul 6 iNFOSFERA cibernetic, grupari non- statale vag afiliate (dar coordonate), care afecteaza spatiul cibernetic, cei care folosesc acest spatiu in numele unor ideologii politice, religioase, einice sau culturale, precum si indivizi care actioneaza sub stindardul unei b ideologii si care doresc sa atraga atentia asupra unor cauze aparte prin atacuri cibernetice, cum ar fi alterarea website-urilor (defacement) sau alte actiuni ad-hoc (de exemplu, Anonymous) Toate aceste exemple demonstreaza ca NATO, ca organizatie, si aliatii sunt deja supusi efectelorfolosiriicapabilitatilorcibemeticeintr-un context operational hibrid in acest context, este importanta evidentierea unor linii prioritare de actiune viitoare: a Este imperios necesara constientizarea dinamicii peisajului amenintarilor cibernetice, in general, si a manifestarii atacurilor cibernetice in scenarii hibride, in special Pentru aceasta trebuie realizate evaluari constante, inclusiv de nivel strategic, ale amenintarilor cibernetice, fundamentate pe partajarea mai ampla a informatiilor si a analizelor relevante intre aliati incheierea celei de "a doua generatii" de Memorandumuri de intelegere privind schimbul de informatii si cooperarea intre Consiliul de Management al Apararii Cibernetice in cadrul NATO (CDMB13) si autoritatile nationale aliate relevante in domeniul apararii cibernetice, ca si activitatea analitica din ce in ce mai relevanta a Celulei NATO de Evaluare a Amenintarilor Cibernetice ( CTAC14) au o importanta aparte Este necesara, de asemenea, combinarea informatiilor (intelligence) din surse umane (HUMiNT) cu cele obtinute din interceptari electronice (SiGiNT) pentru c a se obtine un nivel mai ridicat al atribuirii atacurilor cibernetice in plus, schimbul de informatii intre NCiRC-TC15 si CERT-EU16, pe baza unui acord tehnic relevant, ca si cu sectorul privat si mediul academic, prin intermediul Parteneriatului in domeniul Cibernetic intre NATO si industrie Sectorul Privat (NiCP17), si in virtutea mandatului constituit de Politica intarita a NATO in domeniul Apararii Cibernetice si de planul de actiune asociat acestei politici, ar creste in mod semnificativ constientizarea si capacitatea de avertizare timpurie a aliatilor Cresterea investitiilor in rezilienta sistemelor de comunicatii si informatice (Communication and information Systems  CiS) ramane o prioritate-cheie Prin intermediul protectiei centralizate ale CiS NATO, din peste 50 de locatii ale Aliantei si crearea Echipelor de Reactie Rapida in domeniul apararii cibernetice, NATO si-a amplificat rezistenta si cunoasterea situatiei de fapt in domeniul cibernetic Activitati de urmarire sunt in curs pentru consolidari cantitative (extinderea acestei protectii centralizate la situri aditionale, inclusiv prin retele care pot fi desfasurate in teatrele de operatii deployable networks), ca si pentru upgrade-un calitative in ce priveste hardware si software intrucat rezistenta cibernetica a Aliantei depinde de rezistenta fiecarui stat membru, vor fi de mare importanta implementarea accelerata a tintelor de capabilitate din sfera apararii cibernetice, incluseinProcesul de Planificare a Apararii NATO (NATO Defence Planning Process   NDPP) pe 2013, ca si dezvoltarea si angajamentul de implementare a unui set nou de asemenea tinte de capabilitate, corespunzatoare cresterii rapide a peisajului amenintarilor cibernetice Un Angajament aliat de aparare cibernetica (Cyber Defence Pledge at 28), reflectand importanta acordata de Aliati prioritizarii si urgentarii investitiilor in domeniul apararii cibernetice, ar fi un semnal politic puternic in acest sens Utilizarea unor capabilitati si proceduri modeme si dinamice de management si de analiza a riscului, ca si a unor procese care permit evaluarea si decizii rapide, sunt esentiale pentru a putea fi eficienti intr-un mediu aflat in plina evolutie si de o natura mai degraba ascunsa instrumente analitice, asa cum este Sistemul de Sprijin al Deciziilor in Apararea Cibernetica (Cyber Defence Decision Support System! CDDSS), ca si viteza in crestere a deciziilor 7 iNFOSFERA adoptate pe baza unei bune cunoasteri a situatiei, sunt fundamentale in contracararea atacurilor cibernetice Ameliorarea continua a abilitatilor si procedurilor prin intermediul formatiei, educatiei si exercitiilor este strans legata de acest deziderat Diferite scenarii de atacuri cibernetice urmeaza a fi incluse in toate exercitiile NATO, nu doar in cele dedicate tematicii cibernetice (asa cum este exercitiul anual Cyber Coalitiori) Aspecte relevante din sfera cibernetica ar trebui sa faca parte si din exercitiile de gestionare a crizelor (crisis management) sau din cele de aparare colectiva (inclusiv cele cu scenarii de tip Articolul 5) Aceste scenarii ar necesita sa ia in considerare atacuri cibernetice derulate pe o scara mult mai mare si care sa fie mult mai persistente decat cele din situatiile cu care NATO s-a confruntat in trecut si carora a trebuit sa le raspunda d Actualizarile Manualului NATO pentru Sistemul de Raspuns la Crize (NATO Crisis Response System MamialfNClA'SM') ar trebui sa includa un accent particular pe aspecte ce tin de apararea cibernetica; ar fi util, de asemenea, ca NCRSM sa includa definitii legate de momentul si modul in care capabilitatile nationale de aparare cibernetica ale Aliatilor pot fi utilizate atunci cand NATO se afla sub atac cibernetic (de exemplu, in mod similar cu punerea sub comanda si controlul NATO a capabilitatilor nationale de aparare cinetice, dupa aprobarea acestei masuri de catre Consiliul Nord-Atlantic) e Studierea si luarea in considerare a dimensiunii cibernetice a razboiului hibrid are o relevanta deosebita in contextul planificarii operationale la NATO, al conectarii viitoare la NCiRC a retelelor care se pot desfasura in teatre de operatii, pentru protectie centralizata, precum si in cel al implementarii conceptului Future Missions Network FMN f Este important ca apararea impotriva atacurilor cibernetice sa fie conjugata cu eforturile de contracarare a tehnicilor asociate razboiului informational, mai ales atunci cand acestea implica utilizarea spatiului cibernetic si cand adversarii abordeaza razboiul cibernetic si pe cel informational drept un "continuum operational" g Angrenarea natiunilor partenere, de la caz la caz si in spiritul interesului reciproc, inclusiv prin acordarea de sprijin pentru edificarea propriei lor reziliente, reprezinta un domeniu amplu de actiune Proiecte relevante in cadrul Programului NATO "stiinta pentru Pace si Securitate", dezvoltate cu iordania, Republica Moldova si Georgia, sau Fondul de Asistenta pentru Ucraina in domeniul apararii cibernetice pot fi considerate instrumente utile in acest sens h Pe baza principiului important inclus in Politica intarita a NATO in domeniul Apararii Cibernetice, potrivit caruia cadrul legal international se aplica si spatiului cibernetic, NATO ar trebui sa sustina in mod pro-activ, in dialogul sau cu alte organizatii internationale - ONU, UE, OSCE sau Consiliul Europei, stabilirea unor reguli si norme de conduita in spatiul cibernetic, precum si dezvoltarea unor masuri de transparenta si crestere a increderii in spatiul cibernetic Cooperarea cu UE, in special, reprezinta un aspect-cheie in dezvoltarea unei abordari cuprinzatoare, holistice, in contracararea razboiului hibrid, in general, si a dimensiunii sale cibernetice, in particular i Politica intarita a NATO in domeniul Apararii Cibernetice, aprobata de sefii de stat si de guvern ai statelor NATO la Summit-ul Aliat din tara Galilor, in septembrie 2014, recunoaste dinamica ingrijoratoare a amenintarii cibernetice la adresa retelelor informatice aliate si ale NATO Ea prevede dezvoltarea apararii cibernetice aliate impotriva acestor amenintari, indiferent daca ele se materializeaza sub forma unor atacuri cibernetice "pure" sau daca ele au loc in contextul unui razboi hibrid Din aceasta perspectiva, obiectivele si prevederile Politicii intarite a NATO in domeniul Apararii Cibernetice, precum si planul sau asociat de aplicare, sunt pe deplin relevante pentru raspunsul NATO la dimensiunea cibernetica a razboiului hibrid 8 iNFOSFERA O relevanta deosebita pentru apararea cibernetica aliata, inclusiv in contextul razboiului hibrid, o au cresterea rezilientei retelelor informatice aliate, consolidarea capabilitatilor de aparare cibernetica, amplificarea cunoasterii si a capacitatilor de avertizare timpurie prin partaj area informatiilor, formare, educatie si exercitii, precum si printr-o angrenare mai substantiala a statelor partenere, a organizatilor internationale si a sectorului privat Datorita legaturii cu operatiile militare, manifestarea dimensiunii cibernetice in razboiul hibrid va imprima o complexitate crescuta peisajului dinamic al amenintarilor cib emeti ce si va genera cateva intreb ari importante si complexe Unele dintre aceste intrebari ar putea fi legate de utilitatea si implicatiile unei potentiale dimensiuni operationale a domeniului cibernetic (deocamdata, domeniul cibernetic este tratat, ca atare, in cadrul NATO doar in scopul planificarii capabilitatilor de aparare cibernetica, circumscrise Procesului de Planificare a Apararii NATO  NDPP) Alte intrebari vor viza modul optim de consolidare a apararii cibernetice a Aliantei, pentru a genera si efecte de descurajare a potentialelor atacuri din partea adversarilor Un lucru este destul de evident si predictibil: capabilitatile cibernetice au o atractivitate unica in calitate de "arme preferate" in orice scenariu de razboi hibrid Se poate prevedea ca orice campanie viitoare de razboi hibrid va face uz pe scara larga de o varietate de instrumente cibernetice Ne putem astepta ca atacurile cibernetice sa includa "blocarea operationala" (denial of service) sau afectarea integritatii diferitelor retele Atacurile pot avea impact asupra lantului de aprovizionare, a suportului strategic, a procesului de luare a deciziilor politice sau a sistemelor de armamente si pot incerca sa submineze capacitatea Aliantei de a desfasura operatii destinate indeplinirii sarcinilor sale fundamentale Aliatii vor trebui sa se angajeze intr-un proces de adaptare a apararii cibernetice cu o viteza specifica dinamicii evolutiilor in domeniul cibernetic, urmarind, in paralel, cu maxima atentie, implicatiile profunde ale acestor amenintari 1 Symantec internet Security Threat Report, Voi 20 April 2015 disponibil la adresa: https:  www4 symantec com mktginfo  whitepaper iSTR 21347932 GA-intemet-security-threat-report-volume- 20-2015-social v2 pdf 2 Software folosit in scopul lansarii si derularii unor atacuri cibernetice 3 O vulnerabilitate "de ziua zero" (zero-day vulnerability) este una necunoscuta de furnizorul de software si pentru care inca nu a fost descoperita sau creata o solutie (apatch) Vulnerabilitatile de ziua zero sunt considerate, in general, ca fiind dintre cele mai grave 4 "initiativa de ziua zero" (The Zero Day initiative) este un program care ofera recompense cercetatorilor in domeniul securitatii cibernetice si care dezvaluie, in mod responsabil, vulnerabilitatile identificate 5 HP SecurityResearch CyberRiskReport 2015, disponibil la adresa: http:   info hpenterprisesecurity com LP 460192 Cross CyberriskFullReport 0315 gate 6 Un atac de tipul Distributed Denial of Service (DDoS) inunda sistemul tinta cu solicitari de acces repetate, in scopul blocarii  saturarii canalului benzii de comunicare externe a acestuia 7 Verisign Distributed Denial of Service Trends Report: 3rd Quarter 2014, disponibil la adresa: http:  www verisigninc com  assets report-ddos-trends-Q32014 pdf si Arbor Networks (2014) Press Release Arbor Networks evidentiaza in prima jumatate a anului 2014 cele mai multe atacuri volumetrice de tip DDoS inregistrate vreodata: http:  www arbometworks com news-and-events press-releases  recent-press-releases 5222-arbor-networks-reports-the-most-volumetric-ddos-attacks-ever-in-the-first-half-of-2014 8 Potrivit unui numar de 9 200 experti iT si in securitate cibernetica, precum si manageri de firme, intervievati de Price Waterhouse Coopers (PWC) la nivel mondial: PWC Global State of information Security 2015 9 M-Trends 2015, "A view from the Front Line", Mandiant a Fire Eye Company, 2014 10 De exemplu, vezi in Russia Today, editia din 16 aprilie 2015, articolul "NATO trace found’behind witeh-hunt website in Ukraine", disponibil la adresa http:  rt com news 253117 -nato-ukraine-terror-site  11 Reportajul din 9 aprilie 2015 de la France 24, intitulat France TV5 Monde targeted in TS group cyberattack ’, disponibil la adresa: http:  www france24 com en 20150409-france-tv5monde-is-group-hacking  12 Reportajul din 10 aprilie 2015 de la BBC News, intitulat France TV5Monde passwords seen on cyber-attack TV report, disponibil la adresa http:  www bbc com news world-europe-32248779 13 Cyber Defence Management Board 14 Cyber Threat Assessment Cell 15 NATO Computer incident Response Capability - Technical Centre 16 Computer Emergency Response Team - European Union 17 NATO-industiy Cyber Parinership 9 iNFOSFERA Drd Catalin-iulian BALOG** Abstract Over the past 20 years, information technology has developed greatly From cm administrative tool to office proces se s optimize, it is now a strategic instrument ofindustry, government or military Before September 11, topics related to risks and threats in cyberspace, and those about cyber confrontation were discussed only in small groups of experts But since September 11, it is obvious that cyberspace is not only about the serious vulnerabilities, but also the possibility of confrontation at the level of whole society Keywords: cyberspace, risks, threats, vulnerabilities, confrontation De peste doua decenii, oamenii incearca sa inteleaga amenintarea cibernetica, sa evalueze riscurile specifice la adresa indivizilor si a organizatiilor (inclusiv a statelor-natiune), precum si raspunsurile adecvate Desi s-a investit semnificativ in asigurarea securitatii informatiilor, majoritatea expertilor in securitate cibernetica apreciaza ca, un adversar persistent, bine pregatit si care dispune de resurse suficiente, va avea adesea succes in atacurile asupra sistemelor informatice, mai ales in situatia in care sporirea capacitatii de aparare este singura forma de raspuns la un atac cibernetic Din acest motiv, o atentie sporita este acordata descurajarii unor astfel de atacuri, in prima instanta, in special la nivel guvernamental, acolo unde exista atributiuni si competente, precum si o gama larga de instrumente specifice pentru investigarea activitatilor care pot afecta siguranta publica si securitatea nationala intelegerea amenintarilor in spatiul cibernetic intelegerea amenintarilor cibernetice este o sarcina dificila, atat in ceea ce priveste evaluarea, cat si diminuarea, avand in vedere urmatoarele argumente: • Exista multi actori care manifesta intentii rele Costurile reduse ale tehnologiei informatiei si comunicatiilor, conectivitatea pe scara larga la internet, precum si usurinta de a crea sau de a obtine produse software de tip malware1 inseamna ca aproape oricine poate desfasura activitati de tip malware2 intr-adevar, internetul este un mediu ideal pentru a comite o infractiune cibernetica, deoarece acesta ofera o serie de caracteristici specifice: conectivitate, anonimat, lipsa de trasabilitate, precum si o mare diversitate de obiective Actorii care manifesta intentii rele includ persoane, grupuri de crima organizata, grupuri teroriste si chiar state-natiune, iar actiunile care ar putea descuraja un grup pot fi mai putin eficace impotriva altuia • Exista la fel de multe motive ca si actori Aceste motive pot avea legatura cu zonele traditionale de activitate infractionala (de exemplu, fraude cibernetice sau pornografie infantila), spionaj economic, spionaj militar sau chiar razboi cibernetic • Exista o diversitate de vectori, multi utilizati in mod obisnuit ca vectori de atac Lasand la o parte lantul de aprovizionare si amenintarile din interior, care prezinta provocari proprii, agresorii din exterior " ' Autorul este expert in cadrul Ministerului Apararii Nationale 10 iNFOSFERA ar putea profita de vulnerabilitati ale unor produse, erori de configurare ale sistemelor informatice si tehnici de inginerie sociala Deoarece actori diferiti pot utiliza tehnici similare, este posibil ca natura atacului sa nu ofere indicii suficiente referitoare la identitatea agresorului sau la motivele acestuia Acest fapt, combinat cu anonimatul si lipsa de trasabilitate, inseamna ca atribuirea atacurilor este foarte dificila, iar incadrarea in gama activitatilor de tip malware este, de asemenea, foarte dificila • internetul este un domeniu comun si integrat Totodata, acesta este un mediu comun pentru cetateni, intreprinderi si guverne, intr-un mod in care este dificila separarea unui grup de altul Mai mult decat atat, libertatea de exprimare, tranzactiile comerciale, activitatile de spionaj si razboiul cibernetic pot coexista in acest domeniu comun si integrat, toate in acelasi timp si in acelasi mediu Cu o capacitate limitata de a analiza a actorilor si a activitatilor este extrem de greu de gasit raspunsuri adecvate unor amenintari specifice • Posibilele consecinte ale unui atac sunt foarte greu de prezis Anumite activitati de tip malware, cum ar fi scanarea retelei sau accesul neautorizat, pot fi un preludiu la furtul de informatii, o incalcare a integritatii datelor sau o intrerupere a unui serviciu Mai mult decat atat, interdependentele complexe dintre sistemele informatice sugereaza ca ar putea exista efecte in cascada, neprevazute, unele chiar mai severe decat cele anticipate, in cele din urma, in timp ce unele atacuri pot fi evidente (de exemplu, un atac de tip Denial of Service- impotriva unei infrastructuri critice) si genereaza un raspuns rapid, alte atacuri pot fi extrem de greu de detectat in context, putem avea in vedere extragerea unor date din sisteme sensibile, iar un scenariu mai grav ar putea fi modificarea unor date critice intr-un astfel de sistem Nu numai ca aceste atacuri sunt dificil de detectat, dar poate exista dificultatea de a discerne daca datele au fost schimbate fara drept, facand astfel dificila revenirea intr-o stare anterioara, buna Cele mai rele scenarii sunt alarmante in mass-media, in spatiul politic si in cel al expertilor in domeniu, aceste scenarii includ perturbarea serviciilor de infrastructura critica, impiedicand functii 11 iNFOSFERA economice cheie sau chiar primejduirea sigurantei publice si a securitatii nationale (explicand, astfel, trimiterile des repetate la un "Pearl Harbor electronic") Complexitatea acestor scenarii, care rezulta in parte din interconectivitatea masiva si dependentele dintre sistemele care nu sunt intotdeauna bine intelese, a facut dificila posibilitatea dezvoltarii unui consens in ceea ce priveste consecintele probabile ale unui atac O societate dependenta de sistemele informatice si de datele pe care acestea le contin poate fi deosebit de grav afectata in lipsa capacitatii de recuperare rapida in urma unui astfel de atac Asadar, intr-un mediu in care exista atat de multi actori cu atat de multe motive - si acesti actori si activitatile lor sunt combinate cu activitati inofensive si chiar protejate constitutional - este de inteles de ce persoanele si institutiile insarcinate cu elaborarea unor solutii tactice si strategice sunt in dificultate Astfel, este usor de inteles de ce exista o atat de mare ingrijorare pentru un mediu in care actorii si motivele pot fi necunoscute si in care consecintele unor asemenea activitati pot fi catastrofale in consecinta, se poate afirma ca, in functie de categoria de amenintare, fiecare stat implementeaza diferite resurse si fiecare resursa are propriul set de reguli Acest model traditional functioneaza bine atunci cand se poate identifica natura atacului; in mod special, "cine" si "de ce" ataca insa, in era informationala, acest model traditional esueaza pentru ca atunci cand sistemele informatice sunt supuse unui atac, "cine" si "de ce" ataca sunt cel mai adesea necunoscute in context, se poate aminti un lucru deja cunoscut: faptul ca doar statele au acces la arme de razboi nu mai este o afirmatie corecta, cel putin nu in cazul unui razboi informational Regandirea amenintarilor in spatiul cibernetic intr-o lume in care amenintarile si acuzatiile, vizand activitati de criminalitate cibernetica, spionaj economic, militar si razboi cibernetic sunt in continua crestere, este deosebit de important ca guvernele si expertii in securitate cibernetica sa analizeze cu toata seriozitatea activitatile de tip malware si cele mai adecvate forme de raspuns Punctul de plecare il reprezinta descurajarea si oprirea acestui gen de activitati, pe baza stabilirii 12 iNFOSFERA identitatii agresorului (atribuirea) si a motivatiei atacului (categoria) in privinta atribuirii, "cine" si, prin deductie, probabil, "de ce", se poate stabili o atribuire puternica, o anumita probabilitate de atribuire (ridicat la scazut) sau nicio atribuire in privinta categoriilor, se poate stabili o incadrare intr-una dintre cele patru activitati: criminalitate cibernetica, spionaj economic, spionaj militar si razboi cibernetic Fiecare nivel de atribuire si fiecare categorie de atac ridica probleme unice in ceea ce priveste raspunsul cel mai adecvat Desi masurile defensive sunt intotdeauna adecvate si nimic nu impiedica pe cineva sa adopte masuri puternice de securitate, precum adoptarea autentificarii multi- factor, masurile puternice de aparare nu sunt suficiente, chiar daca ar putea descuraja agresorii care cauta tinte usoare Agresorii motivati, bine pregatiti si care dispun de resurse suficiente sunt, mai degraba, stimulati de o aparare puternica Problema atribuirii Punctul de plecare pentru orice noua strategie de securitate cibernetica trebuie sa se concentreze asupra problemei atribuirii pentru ca, chiar daca caracterul deschis si anonimatul specific internetului determina dificultatea atribuirii, existenta unei idei referitoare la "cine" si "ce" ar putea face - referitor la un eventual atac - este cu siguranta de ajutor Astazi, atribuirea este extrem de dificila, atat din motive tehnice, cat si non-tehnice informatiile privind sursa pot lipsi total sau partial, sau pot fi inexacte, iar posesorii unor informatii relevante pot manifesta reticenta in publicarea acestora; chiar si guvernele care doresc sa colaboreze intampina uneori anumite dificultati de natura juridica Mai mult decat atat, de fiecare data cand se vorbeste despre partajarea unor date, este aproape imposibil sa se ajunga la un consens asupra a ceea ce inseamna acestea Pe de alta parte, problema atribuirii evidentiaza numeroasele provocari in acest domeniu Cum se apreciaza "gradul de probabilitate" si care este gradul de toleranta pentru "ceva rau", cum se apreciaza "asistenta semnificativa" si "asistenta in timp util" si care va fi modul de "raspuns proportional"? Toate aceste intrebari dificile au fost abordate si in alte domenii, de exemplu, in domeniul proliferarii nucleare, in domeniul dezvoltarii armelor de distrugere in masa si in domeniul sprijinului acordat teroristilor Categorii de atacuri Desigur, in unele cazuri, atribuirea - sau cel putin o probabilitate mare de atribuire exacta -este posibila, indiferent de categoria3 in care se poate incadra un atac cibernetic Odata ce acest lucru este fundamentat, devine clar cazul in care mecanismele actuale de interventie ale societatii ar putea fi imbunatatite si cazul in care trebuie sa fie adoptate noi strategii Prima categorie se refera la infractiuni cibernetice conventionale4 Aceste infractiuni 9 5 includ cazurile in care calculatoarele sunt utilizate in scopuri criminale traditionale, cum ar fi frauda, sau folosite ca instrumente pentru a comite infractiuni traditionale (de exemplu, distributia de pornografie infantila) in aceasta categorie, mecanismele existente de aplicare a legii ofera cadrul general pentru un raspuns adecvat, dar mai este mult de lucru pentru a actualiza si armoniza regimurile juridice nationale si pentru a creste semnificativ viteza de executie in aplicarea legii Stateie-natiune ar trebui sa fie incurajate sa adopte o legislatie a criminalitatii cibernetice, acolo unde este nevoie, pentru a se putea dezvolta capacitatea si capabilitatea de lupta impotriva criminalitatii cibernetice, precum si de a se alatura eforturilor internationale in acest sens5 Eforturile de combatere a spalarii banilor si a altor infractiuni transnationale pot constitui lectii valoroase in acest domeniu A doua categorie se refera la cazurile de spionaj militar; mai precis, la afirmatiile conform carora unele state-natiuni patrund in sistemele unor agentii guvernamentale si sau baze industriale militare si extrag cantitati mari de date sensibile, cu caracter militar Fara a diminua gravitatea acestor afirmatii, este important sa se recunoasca faptul ca spionajul militar este o activitate care se desfasoara din timpuri imemoriale si ca unele victime ale spionajului militar pot fi angajate in astfel de activitati de spionaj, ele insele stiind ca este putin probabil ca un astfel de comportament sa fie eradicat, statele ar trebui sa adopte un nivel de aparare cibernetica 13 iNFOSFERA agresiva, gratie capacitatilor lor ofensive, si sa foloseasca acele elemente traditionale ale puterii nationale care sunt de obicei utilizate pentru a raspunde preocuparilor de spionaj A treia categorie se refera la cazurile de spionaj economic si alte evenimente cibernetice in care guvernele au clar viziuni diferite asupra a ceea ce constituie un comportament acceptabil De exemplu, multe state cred ca intreprinderile ar trebui sa concureze pe un teren de egalitate si ca sistemele juridice ar trebui sa protejeze dreptul celor care dezvolta idei noi pentru a le valorifica Prin contrast, alte state cred ca securitatea nationala este dependenta de securitatea economica si, pentru a obtine un avantaj economic, guvernului ii revine rolul de a sprijini industriile autohtone impotriva furtului de proprietate intelectuala creata in alte state (sau cel putin de a inchide ochii atunci cand o firma autohtona sustrage informatii de la concurentii straini) Aceste state nu sunt descurajate de faptul ca o astfel de abordare este in acelasi timp imorala si tara perspectiva Este imorala, deoarece furtul de proprietate intelectuala este, pur si simplu, furt, iar lipsa de perspective decurge din faptul ca o tara nu poate stabili o cultura a inovarii si nu poate obtine un avantaj economic adevarat in conditiile in care drepturile de proprietate intelectuala nu sunt respectate in cazul in care intre state nu se manifesta astfel de diferente filosofice, diplomatia internationala ar trebui sa se concentreze pe stabilirea normelor internationale adecvate si pe reglementarea acestor norme in cadrul acordurilor internationale, asa cum s-a procedat in alte domenii, amintite anterior Un alt domeniu de disputa filosofica, chiar mai dificil decat spionajul economic, se refera la libertatea de exprimare in ce priveste spionajul economic, dezbaterea este una destul de simpla: este sau nu adecvat furtul de proprietate pentru obtinerea unor beneficii economice nationale? in schimb, dreptul de libera exprimare se bazeaza pe un contimnmr unele state sunt mai restrictive decat altele in astfel de cazuri pot aparea probleme in ceea ce priveste masura in care exprimarea este limitata (de exemplu, exista o mare diferenta intre incriminarea unui discurs caracterizat de ura si incriminarea unui discurs religios sau politic), precum si daca guvernul care restrictioneaza exprimarea a fost ales in mod democratic (astfel, 14 iNFOSFERA indicand faptul ca orice restrictii sunt sanctionate de catre populatie) Pentru a complica si mai mult lucrurile, putem spune ca atunci cand statele negociaza acorduri internationale si stabilesc comportamentul normativ, este ceva obisnuit sa existe anumite prevederi ale tratatului - in esenta, limitate - care asigura guvernelor autoritatea de a lua masurile necesare pentru protejarea sigurantei publice si asigurarea securitatii nationale, fara a aduce atingere altor dispozitii ale tratatului Deoarece statele nu vor renunta la dreptul suveran de protejare a sigurantei publice si de asigurare a securitatii nationale - si pentru ca limitari ale exprimarii sunt adesea justificate ca fiind necesare pentru mentinerea ordinii publice - este putin probabil ca astfel de negocieri vor produce cu usurinta noi comportamente normative Totusi, acorduri privind marjele pot fi inca realizabile De exemplu, intr-o epoca in care continutul creat de utilizatori este transmis prin intermediul sistemelor informatice la nivel mondial si stocat in cloud6, asigurarea unei protectii pentru cei care ofera canale de transport sau servicii de cloud computing ar fi justificata, in special daca acestia sunt receptivi atunci cand sunt invocate probleme de legalitate A patra categorie se refera la razboiul cibernetic, un domeniu deosebit de dificil pentru ca, asa cum am mentionat anterior, intemetul este un domeniu comun si integrat in lumea fizica este mai usor sa faci distinctia dintre trupe si spitale si exista chiar norme reguli de razboi care stipuleaza raspunsurile permise atunci cand trupele lanseaza atacuri de pe acoperisurile spitalelor internetul nu permite existenta unor astfel de delimitari clare insa, astazi exista si o alta problema: societatea redefineste razboiul cibernetic Sa luam, ca exemplu, cazul unui individ care a incercat sa bombardeze, recent, un avion care se deplasa catre Detroit, Michigan, si in care, pe baza informatiilor cunoscute, s-a sugerat faptul ca acest individ a avut conexiuni cu un cunoscut grup terorist in urma acestei incercari, a existat o dezbatere intensa referitoare la incadrarea juridica a autorului: aceasta persoana reprezinta un criminal, caruia trebuie sa-i fie citite drepturile constitutionale, sau un combatant inamic, caruia trebuie sa i se asigure o custodie militara Desigur, in viitor, intr-un caz similar, un simpatizant al unei cauze extremiste s-ar putea sa se angajeze sa arunce in aer un avion, fara a avea nicio legatura oficiala cu vreun grup terorist organizat; autorul ar putea fi, pur si simplu, un simpatizant care actioneaza singur in cazul in care acest lucru se va intampla, un stat- 15 iNFOSFERA natiune s-ar putea gasi in stare de razboi cu un singur individ Razboiul asimetric are implicatii semnificative pentru atacurile cibernetice, pentru ca internetul permite unui potential individ, anonim si nedetectabil, care dispune de resurse reduse, sa se angajeze intr-un razboi cibernetic cu un stat-natiune Ca atare, este necesar sa fie luate in considerare regulile unui astfel de razboi cibernetic, asimetric Chiar daca razboiul cibernetic a fost limitat la activitatea statului-natiune, riscul producerii unor accidente in domeniul infrastructurilor critice si a bunurilor apartinand unor persoane cu statut non-combatant este unul semnificativ, mai ales atunci cand se considera ca este greu de prezis care ar fi consecintele nedorite ale unui atac cibernetic La ora actuala, tinand seama de aparitia serviciilor de cloud computing si de dezvoltarea accentuata a intemetului, se manifesta o parere unanima referitoare la cresterea importantei militare si la perfectionarea capacitatilor cibernetice militare, avandu-se in vedere tot ceea ce poate constitui o activitate militara adecvata in acest domeniu comun si integrat Daca, intr-adevar, temerile actuale se indreapta catre un "Pearl Harbor electronic", atunci, poate ca o parte a unui raspuns adecvat ar putea fi reprezentat de o "Conventie de la Geneva electronica"1, pentru a proteja drepturile celor necombatanti Cele patru categorii prezentate anterior sunt importante nu pentru ca elimina cele mai dificile intrebari, ci pentru ca pot usura, in anumite situatii, dezvoltarea unor strategii preventive si reactive in cazurile in care exista o atribuire De asemenea, ele pot ajuta la reducerea paraliziei care poate sa apara atunci cand se incearca proiectarea unei strategii unice pentru nenumarate alte amenintari, similare doar prin inglobarea lor tehnologica Concluzii Nu exista indoiala ca internetul, caracterizat de conectivitatea sa la nivel global, anonimatul si lipsa de trasabilitate reprezinta cele mai serioase provocari pentru sectoarele public si privat care au sarcina de a-1 proteja Amploarea activitatii infractionale, numarul de actori si motive, precum si incertitudinea de atribuire au determinat improvizarea unor raspunsuri adecvate la atacuri dificile si imposibilitatea standardizarii acestor raspunsuri de natura cibernetica Desi nu exista raspunsuri usoare, o probabilitate sporita in atribuire si reguli mai clare pentru a raspunde atat atacurilor atribuite si non atribuite ar permite dezvoltarea si punerea in aplicare a unor strategii si tactici mai bune pentru a raspunde amenintarilor cibernetice Daca aceasta analiza este corecta, cursul de actiune viitor devine mai clar: • Trebuie sa existe inovatie referitoare la atribuire Aceasta include atat inovatia tehnologica (pentru a permite surselor gasirea unui punct de vedere tehnic) si inovatii juridice diplomatice (pentru a permite datelor partajarea rapida, chiar si la nivel transfrontalier) • Pentru a face fata criminalitatii cibernetice, este important ca statele sa adopte legi nationale care sa protejeze spatiul cibernetic, sa construiasca capacitatea de aplicare a legii si sa sprijine eforturile internationale de combatere a criminalitatii informatice • Pentru a gestiona consecintele spionajului economic, armonizarea diferentelor de abordare trebuie sa porneasca de la discutii prealabile, la nivel international, prin care sa se incerce stabilirea unor norme care apoi sa fie puse in aplicare prin intermediul politicilor nationale si a organizatiilor internationale • Pentru a aborda spionajul militar, statele-natiune trebuie sa-si imbunatateasca propria stare de securitate informatica, sa-si construiasca cele mai adecvate capacitati ofensive, dupa caz, si sa recurga doar la mecanismele diplomatice si politice existente pentru a aborda eventualele litigii • Pentru a aborda problemele referitoare la razboiul cibernetic, statele trebuie sa-si dezvolte, in primul rand, pozitiile interne care vor sta la baza normelor care vor stipula in ce va consta acest nou domeniu, avand grija sa recunoasca caracterul comun si integrat al acestuia Apoi, trebuie sa existe un dialog international, conceput 16 iNFOSFERA pentru a crea normele internationale de comportament in spatiul cibernetic Crearea acestor norme va fi o sarcina extrem de dificila, dar necesara si, in cele din urma, inevitabila Absenta unui astfel de acord si, in mod implicit, existenta unor actiuni unilaterale si potential neprincipiale va determina aparitia unor consecinte care vor fi inacceptabile si ulterior, regretabile Bibliografie: 1 DUNNiGAN, James F , Noua amenintare mondiala: cyberterorismul, Editura Curtea Veche, Bucuresti, 2010 2 McLUHAN, Marshall, Mass-media sau mediul invizibil, Editura Nemira, Bucuresti, 1997 3 GORDON, Lawrence A , Cybersecurity risk management: an economics perspective, http:   www rhsmith umd edu faculty lgordon 4 FFiEC Handbook Definition of Reputation Risk, http:  ithandbook ffiec gov it-booklets retail-payment-systems retail-payment-systems-riskmanagement reputation-risk aspx 5 Governing for Enterprise Security, accesibil online la adresa http:  www cert org govemance  6 Socializing Securely: Using Social Networking Services, accesibil online la adresa http:  www us-cert gov reading room safe social networking pdf 7 US-CERT's Protect Your Workplace Posters & Brochure, http:  www us-cert gov reading room distributable html 8 What Businesses can do to help with cyber security:, accesibil online la adresa http:  www staysafeonline org sites default files resource documents What%20Bus inesses%20Can%20 Do%202011 %20Final 0 pdf 9 http:  news bbc co Uk 2 hi technology 6653119 stm 10 http:   www securitatea-informatiilor ro 11 http:  www sri ro 12 Strategia de Securitate Cibernetica a Romaniei si Planul de actiune la nivel national privind implementarea Sistemului National de Securitate Cibernetica (in M O nr 296 din 23 mai 2013, H G nr 271 2013) *This work was possible with the financial support of the Sectorial Operational Programme for Human Resources Development 2007-2013, co-financed by the European Social Fund, under theproject number POSDRU 159 1 5 S  138822 with the title "Transnational network of integrated management of intelligent doctoral and postdoctoral research in the fields of Military Science, Security and intelligence, Public order and National Security - Continuous Formation Programme for Elite Researchers - "SmartSPODAS" " 'Software rau intentionat (numit adesea malware construit din sintagma malicious software, "software rauvoitor") -este un tip de software proiectat intentionat pentru deteriorarea unui calculator sau infiltrarea in el sau si deteriorarea ori infiltrarea in intregi retele de calculatoare, fara consimtamantul proprietarului respectiv Notiunea se utilizeaza generalizat de catre specialistii iT pentru a desemna orice fonna ostila, intruziva sau suparatoare de software sau cod de program 2Unatac cibernetic de tip DoS (de la expresia engleza "Denial of Service " in traducere: refuzul, blocarea serviciului) sau DDoS ("Distributed Denial of Service ", blocarea distribuita a serviciului) este o incercare frauduloasa de a indisponibiliza sau bloca resursele unui calculator Desi mijloacele si obiectivele de a efectua acest atac sunt foarte diverse, acest atac este in general, efectul eforturilor intense ale unei (sau a mai multor) persoane de a impiedica un website sau si servicii internet de a functiona eficient, temporar sau nelimitat ''Aceste atacuri se incadreaza in patra categorii diferite, prezentate in continuare 4Categoria criminalitatii cibernetice este de departe cea mai larga si cea care surprinde cel mai mare numar de actori (de la minori la recidivisti) si cel mai mare numar de motive actiuni (de la falsificarea notelor in catalogul electronic, la scoala, la comiterea unor fraude complexe, cu provocarea unor pagube semnificative intr-un sistem iT, intr-un context non-razboi) in mod evident, raspunsurile guvernamentale internationale vor trebui sa fie flexibile si proportionale 5De exemplu Conventia Consiliului Europei din 23 11 2001 privind Criminalitatea informatica, publicata in Monitorul Oficial Partea i nr 343 din 20 04 2004, Seria Tratatelor Europene nr 185, Budapesta 23 noiembrie 2001 6Cloud sau cloud computing este un concept modem in domeniul iT, reprezentand un ansamblu distribuit de servicii de calcul, aplicatii, acces la informatii si stocare de date, fara ca utilizatorul sa aiba nevoie sa cunoasca amplasarea si configuratia fizica a sistemelor care furnizeaza aceste servicii ’Conventiile de la Geneva reprezinta ansamblul a patra tratate formulate la Geneva Elvetia, tratate care stabilesc standardele dreptului international in ceea ce priveste problemele umanitare Aceste tratate se refera in principal la tratamentul necombatantilor si prizonierilor de razboi Ele nu au nicio legatura cu problema folosirii armamentului in timp de razboi, care este acoperita de Conventiile de la Haga din 1899 si 1907 si de Protocolul de la Geneva din 1925, (care priveste folosirea armelor chimice si biologice) O Conventie de la Geneva electronica ar putea fi un document care se refera la strategia de securitate cibenetica a UE, clarificand roluri si responsabilitati si stabilind actiunile necesare, pe baza unei protectii si promovari solide si eficace a drepturilor cetatenilor, astfel incat mediul online sa devina cel mai sigur din lume 17 iNFOSFERA Drd Stelian TEODORESCU* Abstract it is criticai that the European Union EU, in its enlirely to avoid inflated dependence on Russian infrastructure and to encourage direct relations with the States producing energetic resources or those providing transit to the member States As international actors that mostly link, from their consumer position, to the world energetic resources and to the transport corridors, the EU members support the target of connecting the national interests to a common policy facilitating a broader access to the energetic sources PromotingEU’s common Vision on the security issues will assist the member States infocusing their efforts in order to act together against risks and threats addressed to their energetic security, while interdependence among them will decrease the potential of conflict emergence in the region Keywords: EU, energetic security, energy resources, energetic independence Evolutia societatii umane a fost influentata permanent, atat de existenta si exploatarea resurselor energetice, cat si de accesul statelor la retelele regionale de furnizare a acestora in acest context, economia statelor a fost mereu polarizata de principalii actori care controleaza resursele energetice ale lumii, la nivel regional si global De altfel, in anii ‘70, Henry Kissinger spunea "Controleaza petrolul si poti controla toate continentele " Mai apoi, Mi chel Collon sustinea ca "Daca vrei sa conduci lumea, trebuie sa controlezi petrolul Tot petrolul Oriunde se afla acesta" Drept urmare, in contextul geopolitic actual asistam la accentuarea dependentei economiilor statelor lumii de resursele energetice, dar si la aparitia si amplificarea presiunilor si chiar la declansarea unor conflicte regionale, fapt care, mai mult decat oricand, a condus la accentuarea polarizarii statelor sau a grupurilor de state in conditiile cresterii gradului de complexitate a lumii actuale globalizate, accentuarii nivelului de interdependenta si a reducerii drastice a resurselor energetice, in contextul cresterii, de cele mai multe ori necontrolate, a consumului la nivel international, provocarea majora pentru toate natiunile si pentru organizatiile politice sau politico-militare consta in accentuarea nivelului de incertitudine in ceea ce priveste securitate energetica a statelor Efectele generate de modalitatile de raspuns la aceasta provocare joaca un rol primordial pentru evolutia standardului de calitate a vietii oamenilor si poate avea consecinte nebanuite asupra echilibrului la nivel international Drept consecinta, in actualul mediu geopolitic, accesul statelor la resurse disponibile si suficiente, in concordanta cu interesele nationale, reprezinta o preconditie imperios necesara realizarii securitatii energetice 'Autorul este expert in cadrul Ministerului Apararii Nationale 18 iNFOSFERA Politica si strategiile in domeniul securitatii energetice este necesar a fi definite, elaborate si proiectate pentru prezent, dar mai ales pentru viitor Aceste documente trebuie sa fie in concordanta cu interesele vitale ale natiunilor si sa ofere cadrul favorabil gestionarii evolutiilor din acest domeniu intr-un astfel de context, se confirma din ce in ce mai mult faptul ca politicile de securitate energetica se impun a fi reunite intr-o politica comuna care sa coordoneze contributiile tuturor natiunilor in domeniul resurselor energetice, in functie de interesele comune si cele nationale interesele nationale, valori fundamentale exprimate de natiuni in cadrul organizatiilor internationale 9 interesul national poate fi definit, in fond, ca o suma de interese, prin care pot fi exprimate atat valorile fundamentale ale unui stat - cele care nu se pot negocia, cat si alte valori care pot fi negociate Este important de subliniat ca valorile fundamentale care nu se pot negocia sunt independenta, suveranitatea si integritatea teritoriala, elemente care converg in mod vizibil catre asigurarea securitatii si bunastarii unei natiuni in realitate, se observa cu relativa usurinta ca la nivel regional sau international putem avea convergenta sau complementaritate de interese sau divergente sau conflicte de interese, acest ultim fenomen putand fi rezolvat pornind de la negocieri si mergand pana la conflicte Cu siguranta ca si convergenta intereselor, chiar si a celor initial diferite, se poate realiza plecand de la negocieri si ajungandu-se la compromisul politic Astfel, in pofida aparitiei actorilor internationali care exercita influente semnificative in diverse domenii conexe cu interesele natiunilor, statul national a ramas fundamentul sistemului international, studierea relatiilor dintre acestea reliefand, uneori, existenta unor elemente antagoniste intre interesele nationale si interesele de organizatie Schimbarile produse la nivel geopolitic din ultimi ani au scos in evidenta, intr-un mod si mai pregnant, interesul fiecarei natiuni de a stabili si a mentine un mediu politic, economic si de securitate favorabil intereselor sale nationale Este esential de subliniat ca in joc sunt interesele vitale ale unei natiuni care, dupa cum am afirmat anterior, sunt strans legate de valorile fundamentale, istoria ultimilor ani demonstrand ca aceste interese sunt de cele mai multe ori legate de optiunile politice ale elitei aflate la putere intr-un stat si care se adapteaza la factorii externi ce caracterizeaza situatia geopolitica si geostrategica a momentului in acest context, din cauza intereselor nationale divergente in ceea ce priveste politica de securitate energetica, la nivelul organizatiilor internationale, inclusiv la nivelul UE, au aparut serioase motive care au indus perceptia necesitatii adoptarii unor pozitii precaute, justificate prin faptul ca securitatea energetica: ocupa un loc prioritar pe agenda unui numar considerabil de actori internationali, incepand de la UE si pana la entitatile din sectorul privat; are dimensiune economica si sociala, dar este evident ca are si o importanta dimensiune militara; este considerata mai mult un aspect national, multe state nedorind sa discute acest subiect in cadrul forumurilor internationale, acest lucru devenind o provocare majora pentru organizatiile internationale, inclusiv pentru cele care acopera spatiul european ( cum este UE) in pofida eforturilor facute la nivelul UE de a se elabora o politica energetica comuna de perspectiva, unele state membre cauta sa identifice posibile variante de compromis prin stabilirea unor intelegeri individuale cu furnizorii de energie in contextul propriilor interese Este esential de subliniat ca si la nivelul Aliantei Nord-Atlantice se inregistreaza o reorientare evidenta de la protectia teritoriilor la protectia cetatenilor, luandu-se in calcul cresterea vulnerabilitatii aprovizionarii cu energie a aliatilor, si insarcinandu-se NATO sa-si "dezvolte capacitatea de a contribui la securitatea energetica, inclusiv prin asigurarea protectiei elementelor de infrastructura si a zonelor si traseelor de tranzit de o importanta cruciala, cooperarea cu partenerii si consultari intre aliati, pe baza evaluarilor si a planurilor de urgenta strategice" 19 iNFOSFERA Resursele energetice, element de presiune asupra securitatii energetice a statelor in ultimii ani, securitatea energetica a devenit o tema majora a dezbaterilor referitoare la securitatea internationala din cauza cresterii dependentei statelor europene de petrol si gaze generata de nevoia din ce in ce mai mare de energie a puterilor in ascensiune si de reducerea drastica a resurselor Evolutiile la nivel international au generat si alti factori aditionali care includ amenintarile armate la adresa aprovizionarii cu energie (fie ca este vorba de atacuri teroriste sau de piraterie) si instabilitatea politica din multe state producatoare de energie - inclusiv tentative ale unora dintre aceste tari de a folosi furnizarea de energie ca o arma politica Politica de securitate energetica la nivel national trebuie definita si prezervata din perspectiva securitatii nationale, care presupune, printre altele, indeplinirea urmatoarelor deziderate: asigurarea tuturor necesitatilor sociale, realizarea independentei energetice si evitarea presiunilor de orice fel din partea unor actori internationali care detin pozitii favorabile in descoperirea, exploatarea si valorificarea resurselor energetice, asigurarea dezvoltarii economice a statului si asigurarea bunastarii cetatenilor etc Politica de securitate energetica cuprinde ansamblul de conceptii, principii si orientari asumate, pe fundamentul carora se stabilesc, intr-un anumit context geopolitic, modalitatile de prospectare si exploatare geologica, orientarile si directiile de actiune in plan intern si international, precum si utilizarea resurselor energetice proprii pentru protejarea, apararea si promovarea intereselor statului1 Pentru a putea actiona in conformitate cu interesele sale de securitate, o natiune trebuie sa decida in cunostinta de cauza asupra modalitatilor de utilizare a propriilor resurse, insa pentru asigurarea viabilitatii politicii de securitate energetica este necesar a se tine cont si de modalitatile de acces la resursele energetice internationale in consecinta, pentru elaborarea unei politici de securitate energetica eficiente sunt relevante urmatoarele: situatia geopolitica si geostrategica a zonei de interes, sistemul politic si dreptul international Devine din ce in ce mai clar ca securitatea energetica a unui stat nu mai depinde doar de resursele proprii, de potentialul economic sau de puterea sa nationala, ci si de asigurarea accesului la circuitul coridoarelor de transport al resurselor de petrol si gaze si, nu in ultimul rand, de accesul la resurse alternative de energie Este evident ca obiectivele securitati energetice se pot realiza printr-o strategie comuna la nivel european si numai printr-o negociere si colaborare cu actorii importanti din domeniul resurselor energetice Prin urmare, realizarea independentei energetice poate fi obtinuta preponderent in cadrul interdependentelor energetice europene Uniunea Europeana ar trebui sa ofere garantia abordarii in comun, de catre toti participantii, a optiunilor, numai ca in domeniul resurselor energetice ea insasi nu se afla intr-o situatie prea confortabila, membrii acesteia numarandu-se printre marii dependenti de importul de petrol De aceea, rezolvarea problemei acestei resurse este lasata mai curand la initiativa fiecarui stat membru in parte Geopolitica petrolului nu face altceva decat sa amplifice promovarea de catre state a propriilor interese nationale in detrimentul intereselor de organizatie sau alianta, dupa caz, fenomen care genereaza pentru efecte mai putin benefice pe termen lung in cadrul competitiei geopolitice, mai ales ca se poate constata ca asigurarea aprovizionarii cu resurse energetice pe termen lung este limitata Drept consecinta, statele membre ale Uniunii Europene ar trebui sa promoveze solutii care sa se bazeze in principal pe o semnificativa convergenta de interese in materie de asigurare a accesului la resurse energetice sigure, care sa garanteze tuturor statelor membre securitate energetica, respectiv continuitate in aprovizionare si stabilitate relativa a preturilor Utilizarea resurselor energetice ca instrument de presiune asupra altor state este strans legata de orice actiune sau inactiune a 20 iNFOSFERA unui actor al lantului detinator-exploatator-producator-transportator-distribuitor, 1 egata direct sau indirect de resursele energetice, care are scopul de a influenta puterea si comportamentul altor actori state, cu predilectie consumatoare, sau de a-i controla pentru atingerea propriilor interese independenta energetica, o provocare majora pentru Uniunea Europeana Dezbaterile pe marginea politicii energetice a UE au fost declansate inca din anul 2005, la Consiliul European de la Hampton Court, prilej cu care s-a constientizat amplificarea provocarilor din spatiul securitatii energetice Pornind de la abordarea integrata a obiectivelor legate de triada schimbari climatice - energie -competitivitate, procesul a cunoscut mai multe etape pregatitoare: • prin propunerile din Memorandumul francez prezentat la reuniunea Consiliului Ecofin din ianuarie 2006', • documentul sustinut de presedintia austriaca la Consiliul European din 13 02 2006, intitulat A New Energy Policy for Europe ', • pozitia comuna inclusa in liniile directoare generale ale unei politici energetice comune din Cartea Verde a Comisiei Europene O politica energetica europeana sustenabila, competitiva si sigur (08 03 2006); • lucrarile Consiliului Extraordinar al ministrilor energiei din statele membre si in curs de aderare, din 14 03 2006, ca si cele ale Consiliului European din 23-24 03 2006 2 Pe de alta parte, s-au amplificat demersurile pentru o strategie si o politica energetica unitara si a fost lansata o noua Politica de Vecinatate in Caucaz, o Sinergie pentru Marea Neagra si o Strategie pentru Asia Centrala, la data de 08 03 2006, UE adoptand un nou proiect de strategie energetica europeana, respectiv Strategia Europeana pentru Energie Sustenabila, Competitiva si Sigura Cele sase directii de actiune vizate de UE in vederea asigurarii sustenabilitatii, competitivitatii si securitatii energetice sunt3: • asigurarea integritatii pietei interne de gaz si curent electric, prin adoptarea unor standarde si reguli comune, dar prin construirea unor retele comune sau interconectarea celor deja existente; • garantarea securitatii fluxului energetic si consolidarea in acest sens a solidaritatii intre statele membre, prin revizuirea legislatiei privitoare la stocurile nationale de gaz si petrol; • diversificarea surselor de energie; • protectia mediului si promovarea unor politici de economisire a energiei, intr- o maniera compatibila cu obiectivele de la Lisabona; • crearea unui plan tehnologic strategic in privinta energiei; • formularea unei politici externe comune pentru toate statele Uniunii Europene, care sa identifice prioritatile UE pentru construirea unei noi infrastructuri de protectie a sistemului energetic, adoptarea unui Tratat Energetic European, a unui nou parteneriat energetic cu Federatia Rusa, crearea unui mecanism de reactie in cazul unor crize determinate de elementele imprevizibile ce pot aparea in procesul de aprovizionare cu resurse energetice a Europei Fostul premier al Poloniei si actualul presedinte al Consiliului European, Donald Tusk, s-a dovedit a fi unul dintre cei mai vocali sustinatori ai diversificarii surselor de energie la care sa aiba acces statele UE, promovand ideea importului de gaze din zona Caucazului Mai mult decat atat, a propus formarea unei uniuni energetice care sa genereze cadrul favorabil ca statele europene sa negocieze colectiv cu Gazprom Aceste initiative ar urma sa fie completate de o imbunatatire substantiala a interconectivitatii dintre state pentru a permite Uniunii sa-si satisfaca cererea de resurse de energie si sa diversifice resursele, atat in plan intern, cat si in plan extern Cu siguranta ca o piata unica de resurse energetice este un obiectiv pe termen lung, 21 iNFOSFERA dar este foarte important ca acest deziderat are sustinerea unor capitale precum Londra, Paris si chiar Berlin, in pofida faptului ca proiectul North Stream a fost destinat pentru furnizarea de gaze din Rusia catre Germania, ocolind Polonia Eforturile Uniunii Europene de adaptare a documentelor sale fundamentale la noile realitati ale secolului XXi, generate de efectele globalizarii economiei, evolutiei demografice, schimbarilor climatice, nevoii de surse durabile de energie si de noile riscuri si amenintari la adresa securitatii, s-au concretizat, in ultimii ani, in Tratatul de la Lisabona si Strategia UE 2020 -Energie 2020 - o strategie pentru o energie competitiva, durabila si sigura - document adoptat de Comisia Europeana (2010), care se axeaza pe urmatoarele prioritati4: realizarea unui consum redus de energie in Europa, crearea unei piete cu adevarat paneuropene integrate de energie, responsabilizarea consumatorilor si atingerea celui mai inalt nivel de siguranta si Securitate, extinderea rolului Europei de lider in domeniul tehnologiilor energetice si de inovare si consolidarea dimensiunii externe a pietei energetice a UE in plan extern, UE a initiat noi dialoguri si a intensificat cooperarea in domeniul energetic cu tarile din vecinatatea sud-estica, partenerii din Balcanii de Vest, Asia Centrala si Orientul Mijlociu, precum si cu China, Brazilia, SUA si Uniunea Africana Atentia oficialilor de la Bruxelles se indreapta spre noi initiative si actiuni care sunt necesare in relatia cu tari producatoare terte si tari de tranzit pentru a reduce dependenta energetica in crestere a Uniunii in plan intern, Comisia Europeana a demarat conceperea unui plan si a unui mecanism destinat garantarii solidaritatii si asistentei rapide acordate unei tari confruntate cu dificultati legate de securitatea fizica a infrastructurilor si de securitatea aprovizionarii cu resurse energetice, tinandu- se cont de faptul ca o intrerupere neasteptata si la scara mare a aprovizionarii cu resurse de energie ar putea avea efecte asupra functionarii intregii piete interne Acesta este unul dintre motivele pentru care Parlamentul European invoca introducerea unui capitol energetic in tratate si o clauza de securitate energetica pe care Comisia Europeana ar trebui s-o includa in acordurile incheiate cu tarile furnizoare de energie sau tari de tranzit al energiei si, totodata, incurajeaza entitatile europene din domeniu sa investeasca mai mult in prospectiunea si transportul de energie in tarile vecine Concluzii Uniunea Europeana a inregistrat un progres real in domeniul securitatii energetice, organizatia avand inca anumite etape de parcurs pana la a-si realiza si pune in opera un concept integrat de securitate a aprovizionarii cu resurse energetice, atat ca actiune de anticipare pe termen lung a nevoilor si problemelor energetice interne si externe, cat si ca mecanisme de raspuns proactiv la dezechilibrele generate de evolutiile de pe piata resurselor de energie La nivel european se simte nevoia punerii accentului pe interconectarea diferitelor piete si finalizarea integrarii acestora, asigurarea securitatii energetice prin conectarea la sursele de aprovizionare ale tarilor producatoare, conectarea surselor de producere a energiei regenerabile la retelele existente, dezvoltarea retelelor inteligente pentru o mai buna descentralizare a productiei de energie si absorbtia totala a energiei regenerabile Este necesara conceperea si punereain aplicare de catre Comisia Europeana a unei strategii europene comune in materie de energie, care sa garanteze tuturor statelor membre securitate energetica prin continuitate in aprovizionare si stabilitate pe piata achizitiilor de resurse energetice (care trebuie sa nu fie influentata de elemente subiective si preferentiale) Prin urmare, se impune ca procesul de elaborare a politicii de securitate energetica sa aiba drept premise primatul valorilor si necesitatilor sociale, in contextul realizarii unei sinergii depline intre interesele nationale si interesele comunitare 22 iNFOSFERA Bibliografie: 1 BAHNAREAN, Cristian, Securitatea energetica Editura Universitatii Nationale de Aparare "Carol Г’ Bucuresti, 2008 2 CiRDEi, lonut Alin, implicatiile securitatii energetice asupra securitatii nationale si colective, Bucuresti, 2014 3 TOMESCU, ina Raluca, Securitatea energetica a Uniunii Europene, Analele Universitatii "Constantin Brancusi  din Targu-Jiu, Seria stiinte Juridice, Nr 2 2012 4 Globalizarea europeana, integrarea, securitatea energetica a Romaniei, http:  www ufsatlas ro legi Globalizarea%20Europeana,%20 integrarea,%20Securitatea%20Energetica%20 a%20Romaniei pdf 5 Relatii internationale-Ce reprezinta interesul national, accesibil online la adresa https:   bogdanmandru wordpress com relatii-intemationale-ce-reprezinta-interesul-national 6 Pozitia Romaniei pe coridorul energetic dintre Marea Caspica si Uniunea Europeana Elemente pentru o strategie de politica externa a Romaniei in Caucazul de sud, accesibil online la adresa http:  www researchgate net profile Stamate Marius Gerald publication 215 500574 Romania on the Energy Corridor between the Caspian Sea and European Union  iinks Oacb89c7ac3a57aecfl 153dc 7 Federatia Nationala Mine Energie, Strategia de securitate energetica si politica energetica -Abordari actuale in uniunea europeana si in plan international, accesibil online la adresa www fnme ro   Strategia%20de%20securitate%20 energetica%20si%20 8 ***, Strategia europeana de securitate - o Europa sigura intr-o lume mai buna, Bruxelles, 2009, www consilium europa eu infopublic 1 Federatia Nationala Mine Energie Strategia de securitate energetica si politica energetica -Abordari actuale in Uniunea Europeana si in plan international, www fhme ro   Strategia%20de%20securitate%20eneigetica%20si%20 2 ina Raluca Tomescu Securitatea energetica a Uniunii Europene, Analele Universitatii "Constantin Brancusi" din Targu-Jiu Seria stiinte Juridice Nr 2 2012 3 idem 4 idem 23 iNFOSFERA Lucian iVAN* Abstract The development of strategic intelligence is an essential component of every decision-making process, whether it is for organizations, companies or governmental agendes Strategic intelligence provides the law en forcement organizations with an overview o f criminal capabilities, vulnerabilities and trends it identifies classes of threat and risk to public safety and order so that organizations can properly formulate effective policies, programs and plans to combat criminal activity Keywords: strategic analysis, strategic intelligence, hypotheses, forecast Necesitatea analizei strategice in "Strategia Nationala de Aparare a tarii pentru perioada 2015-2020 - O Romanie puternica in Europa si in lume " se mentioneaza faptul ca mediul de securitate este caracterizat, in prezent, de complexitate si dinamism, ca urmare a regandirii posturii strategice si militare a unor state, precum si a interdependentelor politice, economice si tehnologice produse de fenomenul globalizarii La nivel mondial, mediul de securitate se afla intr-o continua transformare, care se reflecta, in principal, in accentuarea interdependentelor si impredictibilitatii in sistemul de relatii internationale si dificultatea de a delimita riscurile si amenintarile de tip clasic de cele asimetrice si hibride in perspectiva, mediul de securitate va continua sa fie influentat de provocari multiple, unele cu manifestari previzibile si lineare, reprezentand consecinte ale unor strategii urmarite de diversi actori statali si nonstatali pe termen lung, iar altele, dimpotriva, cu caracter impredictibil, nonlinear si profund perturbator, ce pot genera surprize strategice in acest context fluid si cu grad mare de impredictibilitate, caracterizat prin multiplicarea amenintarilor asimetrice si hibride, se evidentiaza nevoia de a valoriza la maximum capacitatea de previzionare a analizei strategice, in sensul necesitatii de a furniza avertizari timpurii pentru a evita surprizele strategice si de a facilita, in acelasi timp, implementarea unor masuri preventive defensive (post factum) legate de evolutia factorilor majori de risc si a amenintarilor Analiza strategica este extrem de utila si pentru structurile de siguranta nationala  securitate interna pentru ca prezinta o imagine de ansamblu asupra capabilitatilor, vulnerabilitatilor, trendurilor si intentiilor gruparilor de crima organizata si permite sa se actioneze coordonat si eficient pentru destructurarea acestora Totodata, acest tip de analiza identifica cu operativitate clasele de risc si amenintarile la adresa ordinii publice si permite organizatiilor guvernamentale sa formuleze politici eficiente, programe si planuri pentru combaterea eficienta a activitatilor criminale 'Autorul este analist in cadrul Ministerului Afacerilor interne 24 iNFOSFERA Abordari conceptuale Termenul de intelligence strategic a fost definit pentru prima oara de Sherman Kent in lucrarea Strategic intelligence for American Foreign Policy (1949), acesta fiind interpretat drept "cunoasterea pe care decidentii politici si militari trebuie sa o posede pentru a asigura bunastarea nationala " Bruce Berkowitz si Allan Goodman precizeaza faptul ca "intelligence-ul strategic este destinat sa ofere oficialilor imaginea de ansamblu a mediului de securitate si proiectii pe termen lung, in scopul planificarii unor masuri de contracarare a amenintarilor la adresa securitatii nationale " Potrivit lui Richard Russell, analiza strategica reprezinta "sinteza informatiilor obtinute din surse secrete (umane, interceptarea comunicatiilor, date preluate prin satelit etc ) si sau deschise (presa scrisa, radio, iV, internet etc ) cu relevanta pentru decizionalii in stat cu atributii in stabilirea si implementarea obiectivelor nationale majore " Fostul consilier pe probleme de securitate al presedintelui SUA, Brent Scowcroft, considera ca, pentru a avea utilitate, "o analiza strategica trebuie sa ofere beneficiarului o imagine generala asupra factorilor care determina evolutia in problema vizata, a tendintelor de evolutie si posibilitatilor variantelor pe care le poate lua in considerare in procesul de adoptare a deciziilor " BNET Business Dictionary precizeaza faptul ca analiza strategica presupune "intelegerea teoretica a mediului in care opereaza acea organizatie, precum si a modului in care aceasta interactioneaza cu mediul in scopul imbunatatirii eficientei si eficacitatii organizati onale prin cresterea capacitatii organizatiei de a-si aloca sau realoca resursele in mod inteligent " in "Manualul de Analiza a informatiilor", publicat in anul 2014 de Editura Ministerului Afacerilor interne, se precizeaza faptul ca "analiza strategica este o metoda analitica directionala pe fundamentarea deciziilor si realizarea obiectivelor pe termen mediu si lung, prin exploatarea cu predilectie a cunostintelor " Rolul analizei strategice la nivel organizational Din analiza definitiilor mentionate anterior rezulta necesitatea stabilirii la nivelul fiecarei organizatii a strategiilor si analizelor pe baza carora managerii sa-si fundamenteze deciziile, fiind necesar un suport analitic de nivel tactic, operational si strategic la toate nivelurile de comanda in acest context, majoritatea organizatiilor si companiilor importante si-au creat departamente de analiza, chiar daca acestea poarta diverse denumiri, cu scopul de a sprijini procesul managerial si de a argumenta  fundamenta deciziile la nivel operational, tactic si, mai ales, strategic Analiza strategica ofera managerului o mai buna cunoastere a mediului in care isi desfasoara activitatea, avand in vedere dinamica continua din fiecare domeniu de activitate in acest context, analiza strategica permite managerului sa aloce judicios resursele pe care le are la dispozitie, pe baze stiintifice si riguroase si nu pe baza unor presupuneri nefundamentate suficient Totodata, analiza strategica ii permite acestuia sa-si atinga obiectivele intr-o maniera proactiva, prin luarea de decizii corecte si oportune ce privesc organizatia, politicile elaborate la nivelul acesteia si activitatile desfasurate Totodata, avand in vedere faptul ca resursele oricarei organizatii sunt limitate este necesar sa se realizeze o planificare si o prioritizare a activitatilor desfasurate, pe baza rezultatelor furnizate de analiza strategica, in scopul indeplinirii obiectivelor organizatiei Aceasta activitate este cu atat mai importanta in situatia restrictiilor bugetare, fiind necesara planificarea strategica a resurselor avute la dispozitie La nivelul oricarei organizatii, managerii sunt obligati sa ia decizii privind organizarea activitatii cu sau fara suport analitic insa, pentru a lua decizii corect fundamentate stiintific, managerul are nevoie de analistul de informatii si de un produs analitic care sa contina informatii corecte, prezentate de o maniera coerenta, clara si explicita si, poate cel mai important, in timp oportun 25 iNFOSFERA Etapele specifice analizei strategice Planificarea strategica in orice proiect de intelligence o cerinta importanta a procesului de planificare consta in necesitatea cunoasterii mediului care este supus procesului analitic Din acest punct de vedere, analistii ar trebui sa se concentreze pe un spectru larg de probleme specifice domeniului vizat si nu sa se axeze pe rezolvarea unei probleme punctuale Acestia trebuie sa identifice schimbarile majore si amenintarile pentru a intelege in profunzime caracteristicile speciale si distincte ale problemei care trebuie examinata in faza de planificare este absolut necesar sa se defineasca corect problema, iar analistul trebuie sa inteleaga clar care este sarcina pe care trebuie sa o indeplineasca in majoritatea cazurilor ce implica analiza strategica formularile sunt uneori imprecise sau vagi, fiind necesare clarificari cu beneficiarul, eventual runde de negocieri, pentru a intelege explicit cerinta de informatii, in scopul evitarii duplicarii eforturilor si risipa de resurse (umane, financiare si logistice) intocmirea planului de colectare a informatiilor Colectarea datelor reprezinta o componenta importanta a procesului de intelligence, iar ofiterul de informatii trebuie sa inteleaga care este rolul sau, fiind necesar sa se stabileasca ce tip de informatii (inclusiv sursa de obtinere a acestora) sunt necesare pentru indeplinirea sarcinii analitice in aceasta faza este necesar sa se stabileasca cerintele de calitate pe care trebuie sa le indeplineasca informatiile colectate, in raport cu relevanta, credibilitatea, acuratetea si timpul in care trebuie obtinute acestea in majoritatea cazurilor, colectarea informatiilor reprezinta un proces continuu care sufera modificari pe parcursul ciclului informational, in functie de schimbarea perceptiei asupra modului in care este abordata problema Un alt aspect important al procesului de planificare il constituie stabilirea, in mod coerent si pragmatic, a necesarului de informatii, aceasta deoarece exista riscul de a colecta informatii care nu sunt necesare in procesul analitic si, implicit, disiparea inutila a eforturilor si resurselor Generarea ipotezelor de lucru in perioada analizei informatiilor preliminare, analistul creeaza cadrul conceptual si redefineste problema supusa procesului analitic, fiind posibil ca, in aceasta faza, sa dezvolte anumite idei si opinii cu privire la subiectul abordat Acestea sunt definite ca fiind ipoteze de lucru si ajuta la descrierea anumitor situatii, explica cauzele schimbarilor sau prognozeaza anumite dezvoltari viitoare Acestea urmeaza sa fie testate prin culegerea altor informatii care sa sustina sau sa infirme ipotezele de lucru stabilite in aceasta faza Culegerea datelor specifice Dupa cum am precizat anterior, rolul ipotezelor de lucru este de a fi testate pe baza culegerii de informatii suplimentare, care vor fi obtinute prin extinderea planului de colectare a informatiilor, orientand culegerea spre anumite zone de interes Scopul culegerii de informatii in aceasta faza este de a obtine anumite date specifice care sa sprijine procesul de testare a ipotezelor de lucru formulate, fiind necesare analistului pentru a le confirma, modifica sau invalida Procesarea - inregistrarea, colationarea si evaluarea informatiilor Natura activitatii de analiza strategica nu prezinta caracteristici speciale in ceea ce priveste inregistrarea, colationarea si evaluarea informatiilor conform ciclului informational, fiind necesar, in schimb, un mai mare grad de flexibilitate in modul in care este abordata aceasta faza Avand in vedere faptul ca fiecare plan de colectare prezinta caracteristici unice in ceea ce priveste cantitatea, tipul si forma in care datele 26 iNFOSFERA sunt colectate, precum si din punct de vedere al caracteristicilor surselor de informatii, trebuie identificate cele mai bune mijloace de inregistrare, colationare si evaluare a informatiilor Diferenta in ceea ce priveste analiza operationala tactica si cea strategica consta in modul de evaluare a informatiilor, in sensul ca in cazul primului tip de analiza este necesara evaluarea fiecarei informatii in parte din punct de vedere al relevantei si credibilitatii, pe cand in cazul analizei strategice, cand se colecteaza un volum foarte mare de date (in cele mai multe situatii nestructurate), rolul perceptiei analistului este esential in procesul de evaluare integrarea, analiza si interpretarea datelor Analiza reprezinta procesul de selectare, integrare si interpretare a datelor pe o problematica data Avand in vedere caracteristicile specifice ale analizei strategice, datele supuse procesului analitic nu pot fi in totalitate cuantificabile sau controlabile in plus, procesul de intelligence se bazeaza, in mare masura, pe informatii care privesc modalitatea in care anumite activitati sunt percepute de persoane, fapt ce conduce la un grad de incertitudine Totodata, analiza de intelligence se concretizeaza intr-un produs informational care descrie si expliciteaza anumite actiuni pe baza unui set dat de circumstante, rezultatul constand, in cel mai bun caz, in oferirea de prognoze despre evenimente viitoare in contextul analizei de tip strategic, procesele analitice de integrare si interpretare a datelor trebuie desfasurate pentru a include anumite obiective specifice, care depasesc cadrul analizei tactice si operationale Cum am precizat mai sus o consecinta a dezvoltarii cadrului conceptual si redefinirea problemei analizate consta in stabilirea unui set de ipoteze de lucru care constituie baza pentru evaluarea ulterioara a problematicii avute in lucru Activitatea de analiza se va concentra pe aceste ipoteze, fapt ce impune modificarea corespunzatoare a planului de colectare a informatiilor pentru a obtine datele necesare testarii fiecarei ipoteze Datele astfel obtinute sunt supuse procesului de integrare interpretare pentru a permite testarea fiecarei ipoteze si pentru a sprijini analistul de a confirma, valida sau infirma, cu un anumit grad de certitudine, fiecare ipoteza Un posibil rezultat al acestui proces de testare a ipotezelor consta in emiterea unor alte ipoteze, fiecare urmand a fi testata Aceasta etapa poate fi repetata de cate ori este necesar, luand in calcul insa termenul limita de predare a analizei si de disponibilitatea surselor si informatiilor Abordarea prezentata conduce la dezvoltarea si rafinarea ipotezelor, iar in finalul procesului vor rezista exclusiv ipotezele pentru care exista informatii suficiente sa le sustina intocmirea raportului de analiza strategica Raportul final trebuie sa contina toate aspectele referitoare la domeniul analizat si sa ofere raspunsuri, explicatii, prognoze si recomandari care sa acopere toate aspectele solicitate de beneficiarul analizei strategice in general, beneficiarii rapoartelor de analiza strategica sunt persoane care ocupa functii 27 iNFOSFERA importante in stat (presedinte, premier, ministri etc ), si care nu dispun de timpul necesar pentru a parcurge un material amplu in acest context, analistii trebuie sa redacteze raportul pentru a reliefa cu maxima concizie aspectele relevante, cu accent pe prognoze si, mai ales, recomandari privind caile posibile de actiune si deciziile care pot fi luate pentru diminuarea riscurilor si eliminarea pe cat posibil a vulnerabilitatilor sistemice in acest sens, desi in general raportul de analiza strategica este prezentat in scris, in anumite situatii acesta trebuie sa fie prezentat in cadrul unui briefing (din acest motiv, serviciul de informatii ar trebui sa pregateasca brieferi specializati) Un alt aspect important consta in respectarea de catre analist a urmatoarelor reguli minimale: sa structureze raportul in mod logic (atat cel scris, cat si cel oral); rapoartele scrise trebuie intocmite pentru a furniza un produs clar si foarte concis; rapoartele orale trebuie sa fie bine structurate, conform regulilor specifice briefingurilor Concluzii De cele mai multe ori, problemele legate de analiza strategica constau in folosirea unui numar mare de variabile care ofera un anumit set de raspunsuri sau prognoze, existand posibilitatea modificarii acestor conditii in acest context, procesul de analiza strategica cu privire la o anumita problematica trebuie reluat in momentul in care se modifica radical anumite variabile in concluzie, in prezent se pune un accent din ce in ce mai mare pe analiza strategica, atat la nivelul institutiilor guvernamentale, cat si la nivelul entitatilor private, avand in vedere faptul ca volumul foarte mare de informatii disponibile necesita aplicarea unui proces analitic profesionist care sa ofere predictii si estimari cat mai exacte si oportune Bibliografie: 1 COFAN, Sorina-Maria si colectivul, Manual Analiza informatiilor, Editura MAi, 2014 2 McDOWELL, Don, Strategic intelligence & Analysis - Guidelines on Methodology & Application, The intelligence Study Center, 1997 3 JOHNSON, Loch K , Handbook of intelligence Studies, Routledge, 2007 4 RiCHARDS, Julian, The Art and Science of intelligence Analysis, Oxford University Press, 2010 5 ***, Strategia Nationala de Aparare a tarii pentru perioada 2015-2020 - O Romanie puternica in Europa si in lume, disponibil online la adresa www presidency ro 28 iNFOSFERA Dumitru Vasile iONiTOiU Dumitru lonut MOTORGA * Abstract in April 2013, itwas approved the intelligence Analyst ’s Occupational Standard that speaks abouineeded skills & abilities, professional key requests, quality benchmarks and evaluation tools for such specialists This standard was created to unite at the same table intelligence analysis experts from Romanian governmental agencies, private companies and academic institutions in a common effort to set a conceptual corpus in this field We now face good premises for professionals both from public and private sector to speak the same language, benefit of high quality training curricula, plan career development, find new opportunities for scientific research and build aprofessional community The paper describes the process; the philosophy setting behind the new intelligence Analyst ’s Occupational Standard and gives a glance into the future perspectives of this field Also, offerfor military leaders the opportunity to see how to workwith their analysts, what they need and what they can offer for a better decision Keywords: intelligence analyst, occupational standard, analysis community in loc de argument Desi in Romania ocupatia Analist de informatii a fost recunoscuta pe piata muncii in anul 2012 si introdusa in Nomenclatorul Clasificarea Ocupatiilor din Romania (COR), iar standardul ocupational a fost elaborat un an mai tarziu, implementarea acestuia in cadrul institutiei militare se realizeaza cu greutate Subsumat acestei situatii, se manifesta reticenta factorilor de decizie de a acorda analistului de informatii un rol clar si un loc definitoriu in cadrul institutiei militare, reticenta generata de lipsa de cunoastere si promovare a acestui standard in randurile personalului Armatei Cu toate ca majoritatea structurilor militare au componente specializate in analiza de informatii, de cele mai multe ori acestora nu li se acorda rolul si locul cuvenit in procesul decizional Cel mai adesea comandantii de la toate nivelurile asociaza sintagma analist de informatii strict cu serviciile de informatii uitand ca, de fapt, orice produs prin care se prezinta date despre adversar este un produs de intelligence, al unui analist, si nu unul al iNT-urilor Analistul de informatii este cel care integreaza datele si informatiile din iNT-uri si le prezinta intr-un produs care sa sprijine decizia Se contureaza astfel ideea ca selectionarea personalului pentru ocuparea incadrarea functiilor din structurile de analiza trebuie sa respecte, pe langa legislatia in vigoare, cerintele impuse de standardul ocupational al analistului de informatii Asa cum spunea Charles Darwin, nu supravietuiesc speciile cele mai puternice, nici cele mai inteligente, ci cele mai usor adaptabile Deci, pentru a-si asigura supravietuirea, institutia trebuie sa se alinieze la dinamismul 9 societatii, sa-si adapteze conceptele de eficienta si eficacitate pentru a raspunde la diversitatea amenintarilor actuale Autorii sunt experti in cadrul Ministerului Apararii Nationale 29 iNFOSFERA in acest sens, dezvoltarea capacitatilor de evaluare a propriilor capabilitati si vulnerabilitati, precum si a mediului in care isi desfasoara activitatea, cu oportunitatile si amenintarile sale, devin necesitati institutionale intrinsece Acest rol, de adevarat creier al organizatiilor, a fost atribuit structurilor de analiza informatiilor, care nu au ca scop sa furnizeze cunostinte generale ca atare ci, mai degraba sa raspunda la intrebari in mod specific formulate Altfel spus, structurile de analiza informatiilor sunt structuri orientate spre nevoile beneficiarilor Scurt istoric al reglementarii analizei informatiilor in lume 9 inca din prima jumatate a secolului XX au existat preocupari pentru conceptualizarea domeniului analizei informatiilor sub impulsul lui Sherman Kent, supranumit parintele analizei de informatii Acesta este primul teoretician care a subliniat importanta stabilirii unor standarde si bune practici, atat pentru definirea conceptelor de specialitate din domeniul analizei informatiilor, cat si pentru reglementarea relatiilor profesionale dintre analisti si beneficiari De asemenea, S Kent a evidentiat importanta valorificarii experientei analistilor cu vechime si necesitatea studierii schimbarilor survenite in sfera intelligence- u  jf ca urmare a evolutiei tehnologice, sociale si conceptuale din domeniu Ocupatiile practicate pe piata muncii internationale sunt inregistrate in clasificari ale ocupatiilor, elaborate la nivel national, in acord cu international Standard Classification of Occupations (iSCO) iSCO organizeaza ocupatiile in grupe si subgrupe, in functie de activitatile desfasurate Ratiunile elaborarii acestei clasificari sunt: sa ofere etaloane comune internationale de raportare, comparare si schimb de date in domeniul ocupational, un model pentru dezvoltarea nationala regionala a clasificarii ocupatiilor si un sistem care poate fi preluat de catre tarile care nu si-au creat sisteme proprii de Sherman Kent г kjA UUaJjk) in NTFT T ifiPNi 30 iNFOSFERA clasificare a ocupatiilor Totodata iSCO faciliteaza si gestioneaza migratia fortei de munca, intre state, in functie de nevoile pietei internationale a muncii, precum si dezvoltarea programelor de formare profesionala a adultilor Prima versiune a iSCO a fost adoptata in 1957 in cadrul celei de-a 9-a Conferinte internationale a statisticienilor in domeniul muncii (iSCO-58), actualizata de versiunea iSCO-68, apoi iSCO-88, iar in 6 decembrie 2007 a fost adoptata ultima versiune - iSCO-083, la cea de-a 17-a conferinta internationala a statisticienilor muncii La nivel international pot fi identificate clasificari nationale ale ocupatiilor elaborate in acord cu una dintre versiunile iSCO mentionate Recunoasterea ocupatiei Analist de informatii la nivel international Pentru a facilita intelegerea abordarii analizei informatiilor pe plan international, vom prezenta succint modul in care unele state recunosc ocupatia Analist de informatii in Marea Britanie, conform Clasificarii Standard a Ocupatiilor din anul 2010, exista noua grupe majore de activitate: Manageri, directori si inalti oficiali; Ocupatii profesionale; Ocupatii tehnice; Ocupatii administrative si de secretariat; Negocieri; Transport, Part time jobs si alte servicii; Vanzari; Planificare, procesare si alte operatii de sistem si Ocupatii elementare Ocupatiile de analist sunt regasite in cadrul subgrupei 242 Afaceri, Cercetare si Administrare, din cadrul grupei majore 2 Ocupatii profesionale, dupa cum urmeaza: analist iT, in domeniul afacerilor; analist in domeniul afacerilor; analist de operatii; analist de date si informatii; analist de proiect; analist in domeniul risk management; analist de intelligence si criminalistica etc De evidentiat este faptul ca, in anul 2006, organizatia Skills forJustice din Marea Britanie a stabilit urmatoarele zece competente profesionale, care sunt cuprinse in standardul ocupational al analistului de intelligence: • discuta si dezvolta termeni de referinta pentru produsul analitic; • obtine si evalueaza informatii pentru analiza de intelligence; • aplica tehnici analitice pentru a interpreta informatii pentru analiza de intelligence; • dezvolta inferente pentru a emite judecati bazate pe analiza; • dezvolta recomandari pe baza rezultatelor obtinute; • elaboreaza produse analitice pentru a sustine procesul decizional; • disemineaza produsul analitic; • creste eficacitatea produsului analitic; • imbunatateste informatiile utilizate in procesul analitic; • revizuieste rolul tehnicilor analitice ale organizatiei 31 iNFOSFERA in Australia si Noua Zeelanda, potrivit Clasificarii Standard a Ocupatiilor, exista opt grupe majore: Manageri; Profesionisti; Lucratori din domeniul tehnic si cel al tranzactiilor; Servicii publice si personale; Clerici si lucratori din domeniul administrativ; Lucratori in domeniul vanzarilor; soferi si Muncitori in cadrul grupei majore Profesionisti, la subgrupa majora 22 Afaceri, resurse umane si marketing se regaseste grupa minora 224 intelligence organizational, din care fac parte ocupatiile: • ofiter de informatii, care cuprinde specializarile de criminal intelligence analyst si defence intelligence analist', • analist si consilier politic; • consultant in domeniile marketing si afaceri; • analist de procedura Canada a elaborat in anul 2011 Clasificarea Nationala a Ocupatiilor (NOC), in care sunt inscrise zece grupe majore: Management', Afaceri, finante si administratie', stiinta', Sanatate, educatie, lege si societate, servicii locale si guvernamentale', Arta, cultura, recreatie si sport', Vanzari si servicii', Negociere si transport', Resurse naturale, agricultura si productie si Utilitati in NOC sunt prevazute 277 de ocupatii ce contin in denumirea lor notiunea de analist, dar nu in domeniul intelligence Astfel, Canada recunoaste doar ocupatiile de analist din domeniile securitate, investitii, finante, administratie, statistica, jurnalism, social si economie in Statele Unite ale Americii, in cadrul Clasificarii Standard a Ocupatiilor (SOC) sunt prevazute 23 de grupe majore, dintre care cele mai reprezentative sunt: Management', Afaceri si operatiuni financiare', Computere si operatii matematice', Arhitectura si inginerie', stiinte sociale', Servicii Publice si 34 de tipuri de analisti Astfel, la grupa majora 15-0000 Computere si operatii matematice se regasesc ocupatiile de analist de informatii, analist al vulnerabilitatilor din domeniul criptografic, analist de operatii etc Pornind de aici, Departamentul de Justitie al SUA a elaborat standardele ce trebuie indeplinite de analistul de intelligence, dupa cum urmeaza: • standarde educationale' Astfel, sunt de preferat persoanele care au urmat programul de pregatire de 4 ani, deoarece ele au absolvit discipline precum statistica, sociologie, antropologie, psihologie, stiinte politice, istorie, au competente in utilizarea computerului si experienta necesara pentru a cauta, scrie si expune verbal informatiile 32 iNFOSFERA • standarde de pregatire ', analistul trebuie sa parcurga cel putin 40 de ore de pregatire conduse de instructori cu experienta in domeniul analizei Tematica orelor de pregatire va cuprinde: ciclul procesul de intelligence, politica de conducere a structurilor de informatii, management, evaluare, gandire critica, logica, intocmirea planului de colectare, criminalistica, analiza datelor provenite din interceptari etc • standarde educationale continue' pregatirea personalului din structurile de analiza trebuie sa se realizeze continuu, fiecare analist trebuie sa parcurga cel putin opt ore de pregatire pe an • standarde dezvoltare profesionala' analistul trebuie sa beneficieze de suportul angajatorului, deoarece de produsele sale depinde intregul proces de luare a deciziilor • standarde de certificare', personalul care desfasoara activitatea de analiza a datelor si informatiilor trebuie sa fie certificat in acest sens de organizatia in care este incadrat; • standarde de respectare a prevederilor legale' Deoarece, de cele mai multe ori, activitatea de intelligence se desfasoara la limita legalitatii, analistul trebuie sa conceapa produsele in asa maniera incat sa nu ingradeasca drepturile si libertatile cetatenilor • standarde de competenta', analistul trebuie sa cunoasca metode de analiza specifice (bainstorming, avocatul diavolului etc ), de procesare si gestionare a datelor si informatiilor, sa utilizeze gandirea critica si sa dea dovada de obiectivitate si onestitate De asemenea, Departamentul de Justitie al SUA a elaborat si standardele specifice produselor de intelligence care, la randul lor, evidentiaza rolul si importanta analistului pe intreg ciclul de intelligence O alta initiativa de reglementare institutionala, a domeniului analizei informatiilor, o regasim la Comisia de Acreditare a Agentiilor de Aplicare a Legii (CALEA), unicul organism recunoscut la nivel international, de acreditare a agentiilor de aplicare a legii Capitolul 1512 al Standardelor pentru agentiile de aplicare a legii, emise de CALEA, stabileste liniile directoare pentru dezvoltarea politicilor institutionale in domeniul analizei informatiilor in cadrul agentiilor de aplicare a legii La nivel European, FRONTEX a elaborat pentru sprijinul activitatii analistilor proprii si ai statelor membre UE, Common integrated Risk Analysis Model (CiRAM) Acest standard stabileste cadrul conceptual si metodologic pentru elaborarea analizelor de risc la nivelul FRONTEX si a politiilor de frontiera din statele membre ale Uniunii Europene, in vederea asigurarii cu eficienta a securizarii frontierelor europene initiativele de standardizare a activitatii analistului de informatii se adreseaza comunitatilor de analisti din domenii restranse de activitate si, cel mai adesea, se adreseaza agentiilor de aplicare a legii Recunoasterea ocupatiei Analist de informatii in Romania 9 in Romania, conform Ordinului nr 1832 2011 privind aprobarea Clasificarii Ocupatiilor din Romania (COR) - nivel de ocupatie (sase caractere), sunt inscrise noua grupe majore: • Membri ai corpului legislativ, ai executivului, inalti conducatori ai administratiei publice, conducatori si functionari superiori; • Specialisti in diverse domenii de activitate; • Tehnicieni si alti specialisti din domeniul tehnic; • Functionari administrativi; • Lucratori in domeniul serviciilor; • Lucratori calificati in agricultura, silvicultura si pescuit; • Muncitori calificati si asimilati; • Operatori la instalatii si masini; asamblori de masini si echipamente; • Muncitori necalificati 33 iNFOSFERA Utilizarea codurilor COR este obligatorie pentru toate organele Administratiei publice centrale si locale, unitatile bugetare, agentii economici, indiferent de forma de proprietate, organizatiile patronale, sindicale, profesionale si politice, fundatiile, asociatiile, persoanele fizice si juridice Astfel, pentru a ocupa o functie pe piata muncii, o persoana trebuie sa fie calificata in acest sens Aria ocupationala analist de informatii este inclusa in grupa COR 2422, Specialisti in domeniul politicilor administrative ", iar ocupatiile avute in vedere la stabilirea ariei ocupationale sunt: analist de informatii, cod COR: 242224, analist informatii de firma, cod COR: 242222; expert informatii pentru afaceri, cod COR: 242217; asistent analist de informatii, cod COR 413207 Conform Memoriului justificativ depus la Ministerul Muncii pentru introducerea ocupatiei Analist de informatii in COR, analistul de informatii reprezinta angajatul cu studii superioare si atributii de colectare, evaluare, colationare si analiza a informatiilor din diverse surse, care elaboreaza ipoteze, concluzii, avertizari si predictii in loc de concluzii Reglementarile actuale ofera cadrul necesar intelegerii si aplicarii notiunilor necesare desfasurarii activitatii de analiza intr-o institutie publica sau organizatie privata Лла Ушinseamna a descompune, iar antonimul sau, sinteza, a pune impreuna in mod normal, procesul de analiza se refera la activitatea combinata de analiza si sinteza, deoarece procesul analitic nu este considerat a fi finalizat pana ce piesele nu sunt puse din nou impreuna intr-un tot in timpul analizei problema este descompusa in partile sale componente pentru o studiere mai atenta, entitatile mai mici sunt avute in vedere individual si pe rand si, inainte de a se emite judecati de valoare, sunt asamblate din nou impreuna pentru a putea surprinde imaginea de ansamblu Analistul de informatii reprezinta persoana abilitata sa desfasoare activitati de colectare, evaluare, colationare si analizaainformatiilordin diverse surse, oferind beneficiarilor concluzii, ipoteze, estimari si predictii necesare in luarea deciziilor Acesta isi desfasoara activitatea in structuri specializate de analiza a informatiilor, create in scopul dezvoltarii cunoasterii la nivel organizational Acesta isi desfasoara activitatea in mediul specific organizatiilor cu ierarhii institutionale, in interiorul (incaperi curate si luminoase, cu estetica si ambianta placuta; microclimatul este specific interioarelor, fara expuneri la temperaturi sau conditii de munca periculoase) sau in exteriorul organizatiei, in conformitate cu dispozitiile sefilor ierarhici Activitatea sa presupune relationarea directa cu membrii organizatiei din care face parte si, uneori, cu aprobarea superiorilor ierarhici, cooperare cu alte entitati publice si private potentiale furnizoare de date si informatii necesare in contextul serviciilor oferite institutiei angajatoare, analistul de informatii apare ca un interpus intre cei care iau decizii si cei care culeg informatii pentru a putea interpreta rapid si eficient datele si informatiile puse la dispozitie Pe acest nivel intermediar informatiile sunt primite, inregistrate, evaluate, completate, 34 iNFOSFERA stocate si examinate in vederea extragerii sensului, inainte ca rezultatul acestui proces sa fie transmis beneficiarului intelegerea acestor notiuni si a modului in care trebuie abordata analiza informatiilor in integrum poate oferi managerilor instrumente extrem de eficiente in indeplinirea obiectivelor propuse la inceputul mandatului Alocarea unor resurse corespunzatoare, in special a celor umane, este esentiala in realizarea dezideratelor si e de retinut ca, cea mai buna metoda de analiza, este analistul! Odata asimilate aceste notiuni, succesul este asigurat in proportie de cel putin 50% Bibliografie: 1 COFAN, Sorina, Asociatia profesionala a analistilor de informatii - o necesitate?!, Revista Romana de Studii de intelligence nr 10  decembrie 2013 editata de Serviciul Roman de informatii 2 Ordinul nr 132 2013 privind modificarea si completarea Clasificarii ocupatiilor din Romania - nivel de ocupatie (sase caractere), aprobata prin Ordinul ministrului muncii, familiei si protectiei sociale si al presedintelui institutului National de Statistica nr 1832 856 2011 3 Law Enforcement Certification Standards, disponibil la adresa: http:  www ncirc gov  policystandards-trainingstandards cfm 4 international Association of Law Enforcement intelligence Analysts, disponibila la adresa: http :  www ialeia org 5 international Association of Crime Analysts, disponibila la adresa: http:  www iaca net; protectiei sociale si al presedintelui institutului National de Statistica nr 1832 856 2011 6 Law Enforcement Analytic Standards 2012 disponibil la adresa: http:  www iaca net 7 Minimum Criminal intelligence training Standards for Law Enforcement and Other Criminal Justice Agencies in the United States, disponibile online la adresa http:  www ndrc gov documents public Minimum Criminal intel Training Standards pdf 8 Hotararea Guvernului nr 1352 2010 privind aprobarea structurii Clasificarii Ocupatiilor din Romania - nivel grupa de baza, conform Clasificarii internationale Standard a Ocupatiilor - iSCO 08, disponibil la adresa: http:  www mmuncii ro 9 NOC disponibila la adresa http:  www5 hrsdc gc ca NOC English aspx 10 SOC disponibila la adresa http:  www bls gov  soc classification htm 35 iNFOSFERA George Cristian UtA* Abstract Proxy wars have been especially common since the close o f World War ii and the rise o f the Cold War, and were a defining aspect of global conflict during the latter half of the 20th century During its later years, the USSR often found it less expensive to arm or otherwise prop up NATO-antagonisticparties in exchange of direct engagement Russia has changed the geopolitica! equation with the recent moves in Syria They have been targeting the numerous factions fighting against the government ofBashar al-Assad Keywords: Proxy, war, conflict, Cold War, iSiS, islamic state, jihadist American propaganda, naval, air Motto: " [T]here will emerge two centers ofworldsignificance: a socialist center ( ) and a capitalist center ( ) Battle between these two centers for command of [the] world economy will decide [the] fate of capitalism and of communism in [the] entire world' i V Stalin, 1927 Odata cu implicarea Federatiei Ruse in razboiul din Siria, in mediul de analiza politico-militar se vehiculeaza din ce in ce mai mult ideea potrivit careia, in prezent, avem de-a face cu un razboi prin terti Proxy War Razboiul de tip proxy se manifesta de mai mult timp in politica externa a unor state puternic dezvoltate (ex: SUA, Rusia, Germania), insa a devenit popular abia in perioada Razboiului Rece Putem afirma ca a doua jumatate a secolului al XX-lea a fost dominata de acest razboi in conditiile in care si SUA si URSS au preferat acest tip de confruntare din dorinta evidenta de a evita un conflict deschis, care ar fi putut schimba total ordinea mondiala in perioada anilor ‘80, autoritatile sovietice au considerat ca este mai ieftina inarmarea unor state aflate in conflict cu Alianta Nord-Atlantica, decat sustinerea unui conflict deschis cu aceasta Abordari conceptuale Un razboi proxy este un conflict intre doua state natiuni, in care niciuna dintre cele doua nu este implicata in mod direct Dezvoltarea mijloacelor de comunicarea in masa, in special a televiziunii avand in vedere impactul acesteia, a determinat conturarea la nivelul opiniei publice a unei atitudini sceptice fata de sursele generatoare de conflicte Astfel, publicul a devenit mult mai sensibil fata de pierderile de vieti omenesti cauzate de accidente decat de Autorul este expert in cadrul Ministerului Apararii Nationale 36 iNFOSFERA razboaie conflicte locale Pornind de la aceste observatii, unele mari puteri au recurs la practica inarmarii unor forte insurgente Razboaiele proxy pot fi si rezultatul degenerarii unor conflicte care au escaladat in urma interventiei unor unei puteri externe De exemplu, Razboiul Civil din Spania (1936-1939) a inceput ca un conflict intre fortele revolutionare pro-fasciste si sustinatorii Republicii Spaniole, devenind ulterior razboi proxy, prin implicarea Germaniei naziste si a aliatilor ei, de o parte, precum si a Rusiei sovietice si Mexicului, de cealalta parte O diferenta mare intre puterea militara a celor doua parti aflate in conflict va face, de cele mai multe ori, ca partea mai slaba sa sustina conflictul prin intermediul unor aliati, actori statali sau non-statali Un exemplu in acest sens il reprezinta conflictul dintre israel si statele arabe Astfel, in urma infrangerii coalitiei arabe de catre israel, in timpul Razboiului de sase zile (1967) si al Razboiului de Yom Kippur (1973), s-au manifestat razboaie de tip proxy prin inarmarea de catre tabara araba a organizatiei paramilitare Hezbollah, care a continuat lupta prin metode neconventionale Razboaie proxy in istoria moderna si contemporana Caracteristici ale razboiului de tip proxy au fost identificate inca din secolul al XiX-lea, insa acesta nu a fost abordat conceptual de catre analistii vremii Ulterior, incepand cu cel de-al Doilea Razboi Mondial, acest tip de conflict a fost analizat in profunzime, fiind identificat in majoritatea conflictelor locale si regionale Astfel, in istorie putem identifica o serie de conflicte care au luat forma unor razboaie de tip proxy De exemplu, in a doua jumatate a secolului al XiX-lea, in conflictul dintre al doilea imperiu Mexican si statul Mexic (1861-1867), Franta si Confederatia Statelor Americii au sprijinit imperiul Mexican, in timp ce SUA au sustinut statul Mexic, ceea ce a permis, in cele din urma, victoria acestuia in secolul XX, in timpul Revolutiei Mexicane (1910-1920), in conflictul dintre fortele revolutionare si contrarevolutie, imperiul German a sustinut fortele revolutionare, pe cand SUA si imperiul Britanic au sustinut contrarevolutia Conflictul s-a incheiat cu victoria fortelor revolutionare Cu prilejul Razboiului Civil din Finlanda, din 1918, in conflictul dintre Garda Alba si Garzile Rosii, imperiul German a sustinut Garda Alba, pe cand Uniunea Sovietica a sustinut Garzile Rosii Conflictul s-a incheiat cu victoria Garzii Albe in timpul Razboiului de independenta a Turciei (1919-1922), in conflictul dintre Guvernul de la istanbul impreuna cu aliatii sai ( Grecia, Armenia si Franta) si Guvernul de la Ankara, imperiul Britanic, SUA, italia si Georgia au sustinut Guvernul de la istanbul, pe cand Uniunea Sovietica si Azerbaidjan au sustinut Guvernul de la Ankara Conflictul s-a incheiat prin victoria Guvernului de la Ankara Razboiul civil chinez (1929-1949) dintre taberele din jurul Partidului Nationalist, pe de o parte, si a Partidului Comunist alaturi de Armata de Eliberare Populara, de cealalta parte, reprezinta un alt exemplu de razboi prin terti Desi Germania si SUA au sustinut nationalistii, interventia Uniunii Sovietice alaturi de tabara comunistilor a determinat victoria acestora Razboiul Civil din Spania (1936-1939) dintre nationalisti si republicani s-a incheiat cu victoria nationalistilor sprijiniti de Germania nazista, italia si Portugalia, desi de partea republicanilor au intrat Franta, Mexic si Uniunea Sovietica, in razboiul dintre Azerbaidjan si iran (1945-1946), sprijinul SUA acordat iranului a condus la victoria acestuia impotriva Azerbaidjanului, stat aliat cu URSS in timpul Razboiului civil din Grecia (1944-1949), in conflictul dintre Grecia si Alianta Armata Democrata din Grecia, Frontul National de Eliberare, Armata de Eliberare a Poporului Grec si Partidul Comunist din Grecia, SUA si Marea Britanie au sustinut Grecia, pe cand Albania, Bulgaria si iugoslavia au sustinut alianta Conflictul s-a incheiat prin victoria Greciei in cadrul razboiului din indochina (1946-1954), in conflictul dintre alianta Cambodgia, Laos si Vieinamul de Nord, si alianta Vieinamul de Sud-Franta, au sustinut Vieinamul de Nord Uniunea Sovietica si China, 37 iNFOSFERA pe cand Vieinamul de Sud a fost sustinut de SUA Conflictul s-a incheiat prin victoria Vieinamului de Nord Un alt exemplu il constituie si interventia Turciei in Cipru (1974), in conflictul dintre Organizatia de Rezistenta Turca (ORT) si EOKA-B, organizatie paramilitara cipriota, de partea ORT in acelasi timp Grecia sustine tabara adversa cipriota Conflictul s-a incheiat cu victoria ORT in timpul Revolutiei Cubaneze (1953-1959), SUA a sustinut Guvernul Cubanez, iar Uniunea Sovietica a sprijinit fortele revolutionare Conflictul a fost castigat de fortele revolutionare conduse de Fidel Castro Un caz aparte il constituie Razboiul Colonial Portughez (1960-1974), in care coloniile portugheze au fost sustinute de SUA, Franta, dar si de adversari ai acestora precum Cuba, Uniunea Sovietica sau China Conflictul s-a incheiat prin victoria coloniilor, in timpul Razboiului Civil din Nicaragua (1979-1990), in conflictul dintre Frontul National de Eliberare Sandinist (FNES) si Guvernul Somoza, Uniunea Sovietica alaturi de Cuba, Libia, Bulgaria, Romania, Grecia, Suedia si Costa Rica au sustinut FNES, iar SUA, Arabia Saudita, Honduras, Chile, Argentina si Panama, au sustinut Guvernul in timpul conflictului dintre Turcia si Partidul Muncitorilor din Kurdistan ( PKK), Turcia a fost sustinuta de SUA, pe cand PKK a fost sustinut de Uniunea Sovietica, devenita ulterior Federatia Rusa Din conflictele prezentate mai sus se poate evidentia faptul ca, in majoritatea acestora, SUA si Uniunea Sovietica s-au aflat permanent in tabere opuse Acesta este de fapt si principiul unui asemenea tip de razboi si anume sustinerea din exterior a unor tabere beligerante de catre anumiti actori (in special, mari puteri), in vederea indeplinirii unor obiective proprii de politica externa ale respectivilor actori Razboiul proxy din Siria Dinamica razboiului civil din Siria s-a schimbat drastic dupa ce avioanele de lupta rusesti au bombardat pozitiile rebelilor, sustinuti de SUA, sub pretextul bombardarii pozitiilor iSiS Conflictul a ajuns la un alt nivel datorita implicarii statelor europene, a Turciei in sprijinirea rebelilor, in opozitie directa cu Rusia, care sprijina regimul Bashar al-Assad 38 iNFOSFERA unei linii de comunicatie intre cele doua forte militare pentru evitarea unor conflicte accidentale, precum si luptatorilor islamisti sunniti in ultima perioada, SUA au afirmat ca vor intrucat inca de la inceputul interventiei fortelor incheia programul de instruire si echipare a ruse, acestea au bombardat pozitii sustinute de SUA Turcia, un alt actor principal in acest conflict, a sprijinit cu trupe inca din 2011 rebelii din Siria sa lupte impotriva regimului Al-Assad Pozitiile acestor trupe au fost, de asemenea, bombardate de avioanele de lupta rusesti, in interventia acestora diferitelor grupari de rebeli, fiind momentul ca acestea sa se constituie intr-o armata capabila sa lupte impotriva fortelor Statului islamic Programul in sine a fost un esec total, din cauza dezertarilor masive ale rebelilor instruiti de americani Exista aici o dilema, si anume daca prin din Siria Prin acest gest a crescut posibilitatea ca inarmarea rebelilor si instruirea lor pentru a Federatia Rusa si Turcia sa intre in conflict direct, desi oficialii celor doua tari au afirmat ca acest lucru este foarte putin probabil in prima zi a interventiei fortelor ruse in Siria aviatia rusa a solicitat aviatiei americane sa paraseasca spatiul aerian al Siriei, pentru a evita doborarea din greseala a avioanelor acesteia Desi partea americana a refuzat retragerea avioanelor din spatiul aerian al Siriei, a colaborat cu partea rusa in vederea stabilirii unui protocol care sa impiedice intrarea in contact direct a avioanelor celor doua puteri Decizia Rusiei de a se implica in conflictul din Siria a generat imediat o propaganda anti-rusa, precum si anunturi de interventie in Siria a trupelor SUA in acest sens, autoritatile de la slabi regimul Bashar al-Assad nu se realizeaza, in fapt, o intarire a gruparilor de rebeli, care ulterior sa se manifeste in directia de a se alia cu fortele Statului islamic? Aici intervine abilitatea celor care planifica aceste actiuni in a stabili exact cantitatea de armament si echipament pe care o vor furniza rebelilor, pentru a nu risca expunerea personalului propriu la riscuri inutile Exista totusi analisti militari care sustin ca acest conflict din Siria nu se incadreaza in modelul unui razboi proxy Acestia afirma ca implicarea directa a Rusiei in conflict, desi poate avea la baza scopuri de geopolitica proprii, face ca acest conflict sa nu fie unul de tipproxy Totusi, acestia admit ca exista semne ale existentei mai multor 39 iNFOSFERA razboaie proxy locale, de dimensiuni mici, care respecta modelul Sunt analisti care manifesta semne de ingrijorare privind evolutia conflictului din Siria Acestia afirma ca exista posibilitatea ca acest conflict sa se transforme intr-unul global, in conditiile in care au aparut unele informatii potrivit carora China pregateste nave de lupta, portavioane si mici grupari de forte terestre pentru a le trimite in zona, in sprijinul operatiilor militare executate de trupele rusesti Conform acestor informatii, mai multi consilieri militari chinezi sunt pregatiti sa debarce pe coastele Siriei, pentru a oferi consultanta de specialitate trupelor regimului Bashar al-Assad Rapoarte recente confirma prezenta navelor chineze in Marea Mediterana, in scopul de a-si extinde prezenta in zona, precum si pentru a participa la operatii civile anti-piraterie organizate de Uniunea Europeana, ca raspuns la afluxul mare de refugiati Concluzii Razboaiele proxy pot avea un impact foarte mare asupra zonelor locale de conflict in general, aceste razboaie au un efect destabilizator la nivel local, insa nu au puterea de deveni razboaie globale De asemenea, pe parcursul desfasurarii acestora nu poate fi anticipata directia in care se va indrepta conflictul, deoarece implicarea statelor este indirecta in acest sens, programele de tipul instruire si echipare ofera o sansa mai mare de a controla directia in care se indreapta conflictul datorita faptului ca persoanele ce vor fi echipate si instruite sunt verificate din toate punctele de vedere, inainte de inceperea programului Totusi, si in acest caz exista riscul ca o parte dintre cei instruiti sa intoarca armele impotriva celor care i-au pregatit Bibliografie: 1 https:  en wikipedia org wiki Proxy war 2 "Why Proxy Wars in the Middle East Are (Probably) Неге to Stay" accesibil online la adresa http:  politicalviolenceataglance org  2015 08 27 why-proxy-wars-in-the-middle-east-are-probably-here-to-stay  3 "Syria Civil War Fast Facts" CNN 27 April 2015, accesibil online la adresa http:  www cnn com 2013 08 27 world meast syria-civil- war-fast-facts index html 4 "Coups and proxy wars", accesibil online la adresa http:  alphahistory com coldwar coups-and-proxy-wars #sthash mL6j rtpb dpuf 5 "Someone Finally Explains the U S-Russian Proxy Warin Syria-it'iiLcavcYouQiicstioningEvciything" accesibil online laadresahttp:  thefreethoughtproject com mainstream-media-refuses-syrian- conflict-video #Hcciy9dj 161CKts2 99 40 iNFOSFERA Dr Tiberiu TaNASE* Drd Alba lulia Catrinel POPESCU** Abstract The 2011 series ofprotests cmd riots, known as the "Arab Spring" swept away Ba ’athist andNasserist regimes in North Africa One after another, secular Arab world leaders were removed from power by the anger of a population caught between a secular and repressive plutocracy and the utopian fantasies of a Medina-type society promised by the Salafists Ummah al arabiyah is day by day becoming Ummah al islamiyah, as the Western democratic model is demonized and the specter of terrorism extends throughout Northern Africa Libya ’s Gaddafi regime collapsed creating a hotbed of instability with reverberations across Africa and threat-ens to destabilize European countries, too What are the implications ofLybia ’s failure on European security? How serious is the situation? Keywords: Arab Spring, Nasserism, Lybia, Gaddafi, islamic State, jihadism, migration, organized crime, terrorism Anul 2011 a marcat sfarsitul ordinii postbelice in nordul Africii si in Orientul Mijlociu "Primavara araba" a spulberat regimurile ba’ath-iste si nasseriste lasand in urma un vid de putere, disputat intre fortele islamiste si cele reformatoare Daca in Egipt, armata a reusit sa indeparteze islamistii si sa stabilizeze tara, in Libia lichidarea fostului lider Muammar el Gaddafi a fost urmata de esuarea acestui stat si instalarea unui focar de instabilitate cu consecinte atat in spatiul subsaharian, cat si in cel european Care sunt implicatiile esuarii Libiei asupra securitatii europene? Cat de grava este situatia? "Primavara araba" in data de 17 decembrie 2010, tunisianul Mohammed Bouazizi s-a autoincendiat in semn de protest fata de regimul autocrat al presedintelui Zine El Abidine Ben Aii La scurt timp, Egiptul s-a confruntat cu proteste violente care au dus la demisia presedintelui Hosni Mubarak (11 februarie 2011), dupa 30 de ani de regim totalitar Evenimentele au continuat in Libia unde, dupa 42 de ani de putere absoluta, Muammar el Gaddafi este ucis (20 octombrie 2011) A urmat Aii Abdullah Saleh, presedintele Yemenului, care, dupa 32 de ani in care s-a aflat la conducerea statului, a demisionat in 27 februarie 2012 Manifestarile revendicative au cuprins si alte state din regiune, chiar daca nu s-au soldat cu schimbari de regim politic Aceste revolutii nu au insemnat inlocuirea unui sistem deficitar cu unul mai functional Din contra Nationalismul socialist arab Ba’ath-ist sau nasserist a reprezentat o contrapondere la wahhabismul saudit sau la hanbalismul miscarii "Fratilor Musulmani" Sau, altfel spus, ummah al arabiyah (lumea araba) reprezenta o contrapondere la ummah al islamiyah (lumea islamica) Disparitia acestor regimuri a fost urmata de recrudescenta Ph D Associate Resercher, Universitatea Crestina "Dimitrie Cantemir" 4 Ph D Student, Universitatea Nationala de Aparare "CAROLi", Bucuresti 41 iNFOSFERA islamismului si transformarea intregii regiuni sud-mediteraneene si a Orientului Mijlociu intr-un spatiu de insecuritate, de conflictualitate, teatru de operatiuni al unui razboi de tip proxy, cu state esuate, pepiniere ale terorismului islamist Caderea regimului Gaddafi Evenimentele din Libia, din primavara anului 2011, exprima pe deplin conceptul de proxy war, razboi prin terti, in care puteri aflate in competitie utilizeaza vectori interni statali pentru a-si atinge obiectivele Gaddafi nu a fost un lider comod, ci dimpotriva a avut o atitudine de rebel, atat in cadrul Ligii Arabe - de unde a retras Libia in anul 2002, cat si in Organizatia Cooperarii islamice - unde s-a opus constant viziunii monarhiilor din Golf Ba’athist convins, Gaddafi a fost promotorul panarabismului, ceea ce venea in contradictie cu ummah islamiyah, conceptul lumii islamice in care identitatile einica si nationala se sterg in favoarea celei islamice Totodata, el a fost un promotor fervent al panafricanismului, actul de nastere al Uniunii Africane (UA) fiind scris in orasul libian Sirte, in 2001 intre anii 1978-1987, Libia a intrat in conflict cu Ciadul in privinta dreptului de suveranitate asupra benzii Aouzou din nordul statului african interventia Frantei in razboi a inclinat balanta in favoarea Ciadului in 2008, Gaddafi a fost oaspetele presedintelui francez, Nicholas Sarkozy, la palatul Elysde Ulterior, in 2011, acelasi Sarkozy a cerut cu obstinatie implicarea armata pentru indepartarea de la putere a dictatorului libian Explicatia acestei schimbari de atitudine din partea presedintelui francez sta in acuzatiile privind finantarea cu bani libieni a campaniei sale prezidentiale din anul 20071, precum si in interesele geopolitice ale Frantei in regiunea Sahelului, unde Libia devenise un obstacol in implementarea lor De altfel, implicarea lui Gaddafi in Uniunea Africana si panafricanismul manifest al acestuia veneau in coliziune cu Frangafrique si statutul Frantei de protector al fostelor colonii africane La 17 martie 2011, in cadrul Consiliului de Securitate al ONU a fost adoptata Rezolutia 1973, care asigura cadrul legal de constituire a coalitiei ce avea sa duca la bun sfarsit misiunea de eliminare a liderului libian Astfel, razboiul civil libian de tip proxy a devenit un razboi clasic, internationalizat 42 iNFOSFERA incapacitatea Frantei de a gestiona criza libiana dupa moartea lui Gaddafi a generat o instabilitate prelungita Aparitia mai multor poli de putere a transformat Libia intr-un stat esuat, condus de clanuri aflate in permanenta confruntare, dupa tiparul Somaliei Guvernul libian actual, situat in Tobruk, controleaza teritoriul aferent acestui oras si nimic mai mult Analistii de la GlobalSecurity org2 il citeaza pe expertul in probleme nord-africane, George Joffe, de la Universitatea Cambridge, care afirma ca, in anul 2014, in Libia actionau in jur de 350 de militii Aceeasi analisti citeaza alte surse potrivit carora, in acelasi interval de timp, in Libia au actionat peste 1700 de grupari armate avand ideologii diferite, aflate deseori in conflict si ca, la granita cu Egiptul, opereaza trei mari grupari, dintre care, doua sunt afiliate Fratilor Musulmani, iar cea de-a treia este conectata cu Al Qaeda Principalele grupari care opereaza in Libia, conform GlobalSecurity org, sunt: • Fajr Libya - militie islamista sustinuta de Turcia, care din 2013 controleaza Tripoli si imprejurimile, si este conectata la Brigazile Misrata; • Uniunea Revolutionara Misrata (Brigazile Misrata) - reuneste peste 200 de grupari armate, cu peste 40 000 de membri, care actioneaza in regiunea Misrata, unde se afla baze de antrenament ale organizatiei Fratii Musulmani; Ansar al-Shari ’a - grupare radicala islamista afiliata AQ, implicata in atentatul asupra ambasadei SUAdin2012, soldat cu uciderea ambasadorului si a altor trei membri ai ambasadei, activeaza in Tunisia si in Libia, in Damah si in Benghazi, unde este aliata cu Benghazi Revolutionaries Shura Council; Al-Zintan Revolutionaries Military Council - militii revolutionare aflate in opozitie cu gruparile islamiste; Libyan National Army - grupare condusa de generalul Khalifa Haftar, care se opune miscarilor islamiste (in mai 2014 au atacat Parlamentul si au declarat guvernul libian ilegitim); Libyan Revolutionary Operations Room (LROR) - alianta de militii care pana in 2013 au fost insarcinate de guvern sa apere capitala, Tripoli Rapirea primului ministru, Aii Zeidan, de catre membri ai acestei grupari a dus la incetarea cooperarii cu guvernul libian; Martirii Brigazii 17 Februarie - grupare islamista ce opereaza in regiunea Benghazi; Militiile Al-Saiqa - formate din fosti membri ai Fortelor Speciale Libiene, acestea lupta impotriva militiilor islamiste in estul orasului Benghazi; Petoleum Facility Guard - controleaza sudul tarii unde exista rezervele de petrol 43 iNFOSFERA in 5 octombrie 2014, militii libiene, altele decat Ansar al Sharia Darnah si aliatii lor din Benghazi Revolutionaries Shura Council s-au afiliat gruparii teroriste Statului islamic si au anuntat crearea Califatului in Darnah3 in februarie 2015, gruparile apartinand acestei organizari teroriste au cucerit orasul Nawfaliya4, dar doar pana in martie deoarece au fost obligate sa se retraga in urma ofensivei conduse de fortele afiliate Congresului General National, asa cum este denumit Parlamentul de la Tripoli5, in 23 mai 2015, luptatorii din Statul islamic au cucerit orasul Sirte, locul nasterii fostului lider libian Gaddafi6 implicatiile asupra securitatii europene EsuareaLibiei, irakului si Siriei au reprezentat factori determinanti in dezvoltarea si diseminarea gruparilor islamiste in nordul Africii, Sahel si in Peninsula Araba Lipsa autoritatii statale a permis traficul liber cu armament si munitie, crearea bazelor de antrenament si a refugiilor pentru recrutii islamisti, dezvoltarea coridoarelor de aprovizionare si de transport al trupelor in acest spatiu dezintegrat de conflicte din nordul Africii si din peninsula Araba, granita dintre criminalitatea organizata si terorism devine tot mai subtire, cele doua fenomene ajungand sa se completeze pana la amalgamare Situatia se complica atunci cand aceste retele intervin in gestionarea migratiei ilegale (care devine sursa de venituri si modalitate de extindere a retelelor in spatiile tinta ale migratiei) si dobandeste caracter exploziv atunci cand cele trei fenomene migratiei, crima organizata si terorismul devin instrumente ale razboiului hibrid ONU defineste migratia ca miscare dintr-unul din cele peste 200 de state spre altul, pe durata a 12 luni sau mai putin, oricare ar fi obiectivul ei Mi gratia este incurajata de diferentele de crestere economica si demografica, de venituri, locuri de munca, resurse, securitate si asigurarea drepturilor omului existente intre statele lumii Mi gratia internationala reprezinta atat efect, cat si cauza a cresterii demografice Guvernele pot regla migratia prin intermediul mai multor instrumente: pasapoarte, vize si control la frontiere Privitor la "migranti", consideram ca trebuie sa facem diferenta intre emigranti, solicitantii de azil si refugiati Daca emigrantii isi parasesc tara de origine din alte cauze decat cele legate de razboi, refugiatii sunt solicitantii de azil carora le-a fost aprobata cererea de catre statul gazda in momentul in care mase mari de oameni asalteaza, intr-o perioada foarte scurta de timp, frontiera unei tari, atunci aceasta miscare devine amenintare de securitate la adresa statului tinta, din cauza costurilor economice si de siguranta 44 iNFOSFERA si ordine publica pe care le incumba acest aflux masiv de persoane Cand aceste mase de migranti se deosebesc, ideologic si cultural, de populatia autohtona, cu atat mai mult atunci cand diferentele sunt majore sau chiar in coliziune, aceste amenintari dobandesc un caracter exploziv Cand un astfel de fenomen migrationist este coordonat de un stat sau de o coalitie de state, el dobandeste caracter de agresiune, putand fi inscris in categoria modalitatilor de agresiune hibrida Actuala migratie a "refugiatilor" in Europa si, in speta, in Germania, se inscrie in categoria migratiilor masive coordonate de retele de crima organizata cu conexiuni statale La mijlocul lunii iulie 2015, cancelarul german, Angela Merkel, participa la o emisiune televizata pe tema migrati ei in cadrul emisiunii, o refugiata palestiniana, in varsta de 14 ani, Reem Sahvin, izbucneste in plans cand Merkel ii spune ca Germania nu isi poate permite sa integreze toti refugiatii7 Din acel moment, cancelarul german devine tinta unui val de critici fara precedent in mass-media germane si internationale Confruntata cu atacuri imagologice legate de atitudinea fata de refugiati, dar si de politica financiara dusa fata de Grecia (care ameninta, la acea vreme, cu iesirea din UE), si bazandu-se, in acelasi timp, pe un calcul geopolitic legat de influenta pe care Germania ar putea-o avea in etapa post-conflict in Siria, A Merkel declara, in 24 august 2015, ca tara sa va oferi azil refugiatilor sirieni8 Astfel, in august 2015, Germania anunta suspendarea, in cazul sirienilor, a "Regulilor Dublin"9 care impun trimiterea inapoi la poarta de intrare in Europa a solicitantilor de azil Argumentul acestei decizii a fost ca reprezenta un gest de solidaritate cu Grecia, italia, Malta, Spania si restul statelor aflate pe rutele de tranzit ale migrantilor La scurt timp incepe invazia Germania incepe sa primeasca migrantii, care vin in valuri de mii de persoane in septembrie 2015, dupa ce s-a confruntat cu un val de 40 000 de migranti pe parcursul unui sfarsit de saptamana, Germania reinstaleaza controlul la frontiere Statele tranzit europene, la randul lor, sunt destabilizate de valul migrator si isi impun masuri de protectie: inchid granitele (Belgia, Olanda, Austria, Slovacia, Polonia10), construiesc garduri de protectie (Ungaria, Spania, Portugalia), recurg la folosirea fortei (Ungaria) Unitatea europeana este pusa in discutie, statelor europene li se impun cote obligatorii de refugiati sub amenintarea cu penalitati de ordin economic in acest timp apar date privind structura demografica a migrantilor Conform inaltului Comisariat ONU pentru Refugiati (UNHCR)11, in cursul primelor noua luni ale anului 2015 au sosit in Europa, pe rute maritime, 499 826 de migranti, dintre care, 54% sirieni, 13% afgani, 7% eritreeni, 3% nigerieni, 2% somalezi, 2% sudanezi si altii Foarte interesanta este structura pe sexe si pe grupe de varsta: 69% sunt barbati, 13% sunt femei si 18% copii Cu o astfel de structura demografica este foarte greu de acceptat ca acesti imigranti sunt in totalitate persoane care fug din calea violentelor in acest caz, ar fi trebuit sa predomine femeile si copiii, dar tocmai acestia par a fi lasati prada violentelor, in timp ce barbatii se salveaza Exista observatii din teren care amintesc de varstele "apte de lupta" ale solicitantilor de azil Explicatiile ar putea fi legate de emigrarea economica ( indeosebi a migrantilor asiatici si africani, precum si a refugiatilor din taberele de pe teritoriul statelor vecine Siriei) sau, asa cum s-a vehiculat, de o infiltrare a unor elemente jihadiste Datele prezentate nu includ migrantii care au sosit in Europa pe cale terestra Federica Mogherini, inaltul Reprezentant pentru Politica Externa si de Securitate al UE, a solicitat, in mai 2015, autorizatia Consiliului de Securitate al ONU pentru a utiliza forta militara contra retelelor de traficanti de persoane de pe tarmurile Libiei Propunerea a fost respinsa imediat de catre guvernul libian recunoscut international, iar Federatia Rusa a anuntat ca va 45 iNFOSFERA utiliza dreptul de veto in cadrul Consiliului de Securitate al ONU, daca o astfel de propunere va fi pusa in discutie in septembrie 2015, F Mogherini a anuntat ca intentioneaza sa reia discutiile in privinta interventiei militare impotriva vaselor cu traficanti, operatiune care sa se intreprinda in cooperare cu autoritatile libiene si cu acordul ONU Faptul ca, in mai 2015, F Mogherini a ridicat doar problema rutelor maritime, denota ca rutele terestre erau controlate de Turcia si Grecia, ponderea migrantilor venind dinspre nordul Africii Potrivit UNHCR, de la debutul crizei siriene, in 2011, 1,9 milioane de refugiati se afla in Turcia, aprox 1 mii in Liban si 630 000 in iordania Efectele acestei presiuni populationale sunt intens resimtite de statele gazda, atat in plan demografic, cat mai ales economic12 Reporterul polonez de razboi, expert in problemele serviciilor secrete, Witold Gadowski, a acordat un interviu publicatiei poloneze Fronda pl13, in care sustine ca "adevaratele victime ale razboiului se afla in prezent in taberele din Kurdistanul irakian, in sudul Turciei si Libanului Sunt acolo de mai mult de un an Sunt siiti, yazidi si crestini ii mentionez deliberat in aceasta ordine, deoarece in aceasta ordine sunt persecutati"14 Mai mult, Gadowski afirma despre solicitantii de azil in Europa ca "printre ei sunt foarte putini crestini, foarte putini yazidi si foarte putini kurzi care sufera intr-adevar din cauza Statului islamic Cei mai multi sunt smecheri care si-au putut permite sa plateasca 10 000 de dolari pentru a fi transportati pe "batranul continent" de catre mafie Dintre ei, 90% sunt adusi aici pe cale infractionala de mafia turceasca, albaneza si rusa" Terorismul este un fenomen care revine mereu in actualitate si pe fondul efectelor generate de criza imigrantilor Razboiul pentru resurse alimenteaza criza imigrantilor, care devine o cauza a terorismului international in spatiul de securitate transatlantic se apreciaza ca organizatia terorista Statul islamic reprezinta cea mai serioasa amenintare Multe dintre gruparile angajate in jihadul international ofera acesteia sprijin sub diferite forme Activitatile lor vizeaza strangerea de fonduri, recrutarea de noi membri si instruirea acestora, iar structura lor este suficient de dezvoltata pentru a desfasura actiuni teroriste, chiar pe teritoriul statelor democratice considerate ca sigure Amenintarile care provin din partea unor celule teroriste, aflate clandestin chiar pe teritoriul unor state democratice, produc, de asemenea, ingrijorare, iar posibilitatea lor de a se regrupa rapid reprezinta cea mai serioasa provocare pentru serviciile de informatii si pentru fortele de aplicare a legii, in identificarea si anihilarea acestora Mai mult, se amplifica amenintarile din partea "lupilor singuratici", capabili sa mentina securitatea stricta a operatiunilor si comunicatiilor Posibilitatea ca teroristii sa utilizeze, in viitor, mijloace nucleare, a creat deja o psihoza in randul fortelor de aplicare a legii, iar vulnerabilitatea tintelor si probabilitatea desfasurarii cu succes a atacurilor teroriste conduc la mentinerea unei stari de alerta a fortelor de securitate informatiile obtinute confirma preocupari de achizitionare a unor noi capacitati de producere a armelor de distrugere 46 iNFOSFERA in masa, ca si faptul ca teroristii folosesc informatii privind armele chimice, biologice, radioactive, nucleare, prin intermediul intern etului in opinia lui Gadowski, valul de refugiati care asalteaza Europa, in special Germania, este rezultatul actionarii a patru butoane: "unul la Ar-Rakkah, reprezentand capitala Statului islamic: dam drumul unui val necontrolat de refugiati in Europa, iar printre ei, infiltram agenti ( ) specializati in asasinate si sinucideri Un departament separat se ocupa de aceste lucruri si mentine comunicarea cu toata reteaua de "lupi singuratici", rasfirati prin lume si gata de a fi sahizi, adica atentatori sinucigasi Acest lucru este foarte periculos si dificil, practic imposibil de detectat S-a mai apasat un buton la Ankara, care a dat drumul unui mare val de refugiati isi curata terenul de kurzi, dar kurzii nu vor sa fuga in schimb, aproape 2 mii de refugiati din Siria se afla in sudul Turciei Acestora li se da drumul in Europa Dupa parerea mea, a mai fost apasat un buton si la Moscova, care vrea sa se implice in Orientul Mijlociu mai mult decat pana acum si vrea, prin acest val de refugiati, sa tina in sah Europa ( ) Prin urmare, exista interes in cel putin trei locuri si cred ca si Teheranul este implicat"15 Daca ne uitam la repartitia teritoriala a militiilor care opereaza pe teritoriul Libiei, observam ca regiunea Misrata si portul Tripoli, unde se desfasoara un intens trafic de migranti catre tarmurile europene, sunt controlate de Brigazile Misrata si Fajr Libya, sustinute de Turcia De asemenea, exista numeroase declaratii ale unor oficialitati guvernamentale sau fosti ofiteri de informatii care acuza F Rusa de implicare in recrudescenta jihadismului tip Al Qaeda si Si, de la fostul colonel FSB Aleksandr Valterovich Litvinenko si fostul sef al spionajului eston, Eerik Niiles Kross, la generalul de brigada Ahmad Aljjdeaa, ministru adjunct al apararii in guvernul sirian in exil si actualul ministru de externe ucrainean, Pavlo Klimkin16 in nordul Libiei, portul Bengazi este controlat de gruparea Ansar al-Shari’a, afiliata Al Qaeda, si de aliatii lor Benghazi Revolutionaries Shura Council si Martirii Brigazii 17 Februarie, si portul Darnah sunt controlate de militii islamiste afiliate iS in aceste conditii, este posibil ca Rusia sa fie implicata in fenomenul migrationist libian Concluzii "Primavara Araba" a reprezentat sfarsitul lumii arabe {ummah arabiyah) si inlocuirea sa cu lumea islamica {ummah islamyiah) Esuarea Libiei si transformarea Siriei in teatrul de operatii al unui razboi proxy au generat focare de instabilitate care s-au propagat pe 47 iNFOSFERA trei continente: Africa, Asia si Europa in urma acestor conflicte, au fost dislocate mase mari de oameni vizati direct de barbaria islamista Toate evenimentele expuse mai sus in evolutia lor cronologica, coroborate, converg catre ideea unei invazii controlate statal, prin intermediul rutelor gestionate de structuri de crima organizata si terorism, cu scopul de a destabiliza Germania, ca si motor al UE, de a ataca imaginea cancelarului german Angela Merkel, de a distruge constructia europeana si, ulterior, de a distruge relatia transatlantica Prin urmare, cele doua focare de instabilitate reprezentate de Libia (cel mai important ponton african al rutei trans-mediteraneene de migratie) si Siria au efecte destabilizatoare pana in centrul Europei Situatia este cu atat mai grava, cu cat valul migrator pare a fi componenta a unei agresiuni de tip hibrid, avand scopul de a diminua capacitatea de reactie a europenilor fata de planurile agresive ale F Ruse in Siria si Ucraina, precum si determinarea acestora de a mentine actualele sanctiuni economice impotriva Rusiei Bibliografie: 1 CHRiSAFiS, Angelique, "French inquiry opens into allegations Gaddafi funded Sarkozy 2007 campaign" 19 04 2013, The Guardian, http:   www theguardian com world 2013 apr 19  french-inquiry- gaddafi-sarkozy-2007-campaign 2 "Libyan Civil War - 2014", globalsecurity org, http:  www globalsecurity org military world  war libya-civil-war-2 htm 3 DOUGLAS, Emst, "islamic State takes Lybian City; lOOk under terror group's control as chaos spreads", 18 11 2014, http:  www washingtontimes com news  2014 поѵ 18 islamic-state-takes-libyan-city-1 OOk-under-terror-  4 "iS said to have taken another Libyan town", Times of Malta 10 02 2015, http:   www timesofinalta com articles view 20150210  world is-said-to-have-taken-another-libyan-town 555481 5 Pro-Tripoli forces retake Nawfaliya from iSiS Al Jazeera, ANSAmed, 19 03 2015, http:   www ansamed info ansamed en news nations  libya 2015 03 19 p ro-tripoli-forces-retake-nawfaliya-from-isis-al-jazeera 9932286d-19fa-4f2b-9e4d-4656997d609a html 6 "in Libya, iSiS takes over Muammar Gaddafi's home", News of Africa, 23 05 2015, http:  newsofafrica org 139774 html7utm source=dlvr it&utm medium=facebook 7 Amy Davidson, "Merkel and the Crying Girl: Five Lessons", The New Yorker, 21 07 2015, http:  www newyorker com news amy-davidson  merkel-and-the-crying-girl-five-lessons 8 " Germany opens its gates: Berlin says all Syrian asylum-seekers are welcome to remain, as Britain is urged to make a , similar statement", independent, 24 08 2015, http:   www independent co uk news world europe germany-opens-its-gates-berlin-says-all-syrian-asylum-seekers-are-welcome-to- remain-as-britain-is-10470062 html 9 "Germany suspends ,Dublin rules' for Syrians", DW, 25 08 2015, http:  www dw com en germany-suspends-dublin-rules-fbr-syrians a-18671698 10 "Adio, Schengen? Dupa Germania, granite inchise in Belgia, Austria, Slovacia si Polonia", AGERPRES, 14 09 2015,http:   www ziare com  invazie-imigranti austria adio-schengen-dupa-germania-granite-inchise-in-belgia-austria-slovacia-si-polonia-13 82426 11 CALDERW00D, imogen, "Number of migrants entering Germany DOUBLES with 40,000 expected to arrive this weekend alone", mail online, 14 09 2015, http:  www dailymail co uk  news article-3231846 Number-migrants-entering-Germany-DOUBLES-40-000-expected-arrive-weekend-alone html 12 PARK, Jeanne, "Europe's Migration Crisis", CFR Backgrounders,http:  www cfr org migration  europes-migration-crisis p32874 13 ROZMAWiAL, Jakub Jalowiczor, "Gadowski dla Fronda pl: Agenci Panstwa islamskiego wsrod imigrantow", fronda pl, 20 09 2015, http:   www fronda pl a gadowski-dla-frondapl-agenci-panstwa-islamskiego-wsrod-imigrantowf,57134 html?part=2 14 CERNEA, Anca, "Adevaratele victime ale Statului islamic nu sunt printre migrantii care 48 iNFOSFERA vin in Europa - Witold Gadowski", iN LiNiE DREAPTA, 26 09 2015, http:  inliniedreapta net adevaratele-victime-ale-statului-islamic-nu-sunt-printre-migrantii-care-vin-in-europa-witold-gadowski  15 POPESCU, Alba lulia Catrinel, "The islamic State versus Al Qa'ida: Who Will Win" international Conference on "intelligence in the Knowledge Society", XXi Edition, Academia Nationala de informatii "Mihai Viteazul" , Bucharest, 16-17 October2015 16 "Refugees Migrants Emergency Response -Mediterranean", UNHCR, http:  data unhcr org  mediterranean regional php, accesat la data de 19 09 2015 17 "Europe’s migration crisis", Thomsonreuters com, 15 09 2015, http:  graphics thomsonreuters сот  15 migrants  1 Angelique Chrisafis "French inquiry opens into allegations Gaddafi funded Sarkozy 2007 campaign", 19 04 2013, The Guardian, http:  www theguardian coin world 2013 apr 19 french-inquiry-gaddafi-sarkozy-2007-campaign, accesat la data de 20 04 2015 2 "Libyan Civil War - 2014", http:  www globalsecurity org military world war libya-civil-war-2 htm, accesat la data de 20 04 2015 3 Emst Douglas, "islamic State takes Lybian City; lOOk under terror group’s control as chaos spreads", 18 11 2014, http:  www wasliingtontimes coin news 2014 nov 18 islamic-state-takes-libyan-city-100k-under-terror- , accesat la data de 20 04 2014 4 "iS said to liave taken another Libyan town, Times of Malta" 10 02 2015, http:  www timesofmalta com articles  view 20150210 world is-said-to-have-taken-another-libyan-town 555481, accesat la data de 25 04 2015 5 Pro-Tripoli forces retake Nawfaliya from iSiS, Al Jazeera, ANSAmed, 19 03 2015, http:  www ansamed info ansamed  en news nations libya 2015 03 19 pro-tripoli-forces-retake-nawfaliya-from-isis-al-jazeera 9932286d-19fa-4f2b-9e4d-4656997d609a html, accesat la data de 25 04 2015 6 in Libya, iSiS takes over Muammar Gaddafi’s home, News of Africa, 23 05 2015, http:  newsofafrica org 139774 html?utm source=dlvr it&utm medium=facebook, accesat la data de24 05 2015 7 Amy Davidson, "Merkel and the Crying Giri: Five Lessons", The New Yorker 21 07 2015, http:  www newyorker com  news  amy-davidson merkel-and-the-crying-giri-five-lessons, accesat la data de 19 09 2015 8 "Gennany opens its gates: Berlin says all Syrian asylum-seekers are welcome to remain, as Britain is urged to make a similar statement" independent 24 08 2015, http:  www independent co uk news worid europe gennany-opens-its-gates-berlin-says-all-syrian-asylum-seekers-are-welcome-to-remain-as-britain-is-10470062 html, accesat la data de 19 09 2015 9 "Gennany suspends Dublin rules’ for Syrians" DW 25 08 2015, http:  www dw coin en gennany-suspends- dublin-rules-for-syrians a-18671698, accesat la data de 20 09 2015 10 "Adio, Schengen? Dupa Gennania, granite incluse inBelgia, Austria, Slovacia siPolonia", AGERPRES, 14 09 2015,http:   www ziare com invazie-imigranti austria adio-schengen-dupa-gennania-granite-incluse-in-belgia-austria-slovacia-si-polonia-1382426, accesat la data de 19 09 2015 11 "Refugees Migrants Emergency Response - Mediterranean", UNHCR, http:  data unlrcr org mediterranean regional php, accesat la data de 19 09 2015 12 Jeanne Park, "Europe’s Migration Crisis", http:  www cfr org migration europes-migration-crisis p32874, accesat la data de 19 09 2015 13 Rozmawial Jakub Jalowiczor, "Gadowski dla Fronda pl: Agenci Panstwa islamskiego wsrod imigrantow ", fronda  А20 09 20 L5 lmp:  www fronda pl a gadowski-dla-frondapl-agcnci-panstwa-islamskicgo-wsrod-imigrantowf 57134 html?part=2, accesat la data de 26 09 2015 14 Anca Cernea, " Adevaratele victime ale Statului islamic nu sunt printre migrantii care vin in Europa - Witold Gadowski", in linie dreapta 26 09 2015, http:  inliniedreapta net adevaratele-victime-ale-statului-islamic-nu-sunt-prin-tre-migrantii-care-vin-in-europa-witold-gadowski , accesat la data de 26 09 2015 15 idem 16 Aceste aspecte pot fi consultate in articolul "The islamic State versus Al Qa’ida: Who will win", scris de Alba lulia Catrinel Popescu, care va fi prezentat in cadrai Conferintei internationale "intelligence in the Knowledge Society" editia a XXi-a, Academia Nationala de informatii "Mihai ViteazuN Bucuresti, 16-17 octombrie 2015 49 iNFOSFERA DiMENSiUNEA PSiHOSOCiALA A CRiZEi iMiGRANtiLOR Dr Cristian DOBRE* Abstract Thispaper addresses the main causes and consequences of the current immigrant ’s crisisfarm thepsycho-social view Based on the idea that refugees will settle, finally, in European countries, the author considers that addressing the psychological dimensions of the multiculturalism is useful for a better understanding of a current crisis Keywords: immigrants, refugees, multiculturalism, integration, change resistance Care sunt cauzele actualei crize a imigrantilor? incapacitatea unor societati de a-si alege liderii potriviti si de a atinge un consens national cu privire la valorile democratice autentice, in perioada imediat urmatoare inlaturarii unor regimuri hiperautoritare, chiar dictatoriale a avut, in anumite state, o serie de consecinte manifestate pe multiple paliere: framantari sociale de amploare, lupte pentru putere marcate de o componenta cinetica semnificativa, afirmarea si cristalizarea unor grupari extremist-teroriste, in paralel cu prabusirea sistemelor nationale economice, politice, de securitate, de asistenta sociala, de invatamant si nu numai 5Autorul este expert in psihologie in cadrul Ministerului Apararii Nationale 50 iNFOSFERA Realitatea a demonstrat ca lipsa exercitiului democratic de castigare pasnica a puterii, asociat cu specificul multieinic, multireligios, tribal, caracterul extrem de conflictual al unor factiuni politice, care urmaresc atingerea propriilor scopuri prin orice mijloace, si, nu in ultimul rand, cu proliferarea gruparilor fundamentali ste a condus, in cele din urma la suferinte tara margini pentru popoarele multor tari, materializate in sute de mii de morti, mutilati de razboi, bolnavi, oameni demoralizati, fara sperante, care au pierdut rude dragi si au acumulat frustrare, ura si nevoia de razbunare Acestor provocari interne li s-au adaugat politicile falimentare de stabilizare a respectivelor state, propuse de terti, care nu au fost in masura sa inteleaga corespunzator specificul cultural al populatiilor ce vietuiesc in respectivele arii geografice in acest context, un numar impresionant de persoane, lipsite de resursele bazale de supravietuire si confruntandu-se cu amenintari directe la propria viata, a ales sa-si abandoneze locurile natale si stilul de viata traditional, plecand spre locuri apreciate de ei mai sigure, ce le pot garanta viata si siguranta personala si pe a familiei Calauziti de un instinct acerb de supravietuire, animati de motivatii de securitate sau economice, indrumati de calauze clandestine, nu au pregetat sa renunte la tot ce aveau acasa, calatorind zeci de mii de kilometri, in schimbul ideii de siguranta si prosperitate oferita de tarile Uniunii Europene impactul acestui vast proces de migratie a populatiei arabe si africane, asupra statelor Uniunii Europene este unul masiv, cu efecte puternice ce vor produce consecinte ireversibile pe termen lung si foarte lung, deopotriva asupra societatilor de origine, cat si a celor de destinatie a refugiatilor Desi statele Uniunii Europene au evaluat corect drama populatiei din zona araba cuprinsa de criza, in contextul expansiunii constante a Statului islamic si problemelor economice si de securitate din ce in ce mai profunde din regiune, nu au fost in masura sa estimeze ca milioane de persoane isi vor parasi caminele si vor pleca spre Vest, cu iluzia gasirii unei lumi mai bune Totodata nu au fost in masura sa opreasca acest proces de migratie sau macar sa-l descurajeze Aceasta reactie sociala puternica a produs un impact politic, emotional, economic, social si chiar de securitate la adresa Uniunii Europene Pornind de la perspectiva ca refugiatii se vor aseza, in cele din urma pe teritoriile statelor Uniunii Europene, inclusiv pe cel al Romaniei, s-a apreciat utila abordarea, in acest articol, a unor aspecte de natura psihologica ale multiculturalismului Sunt statele Uniunii Europene pregatite sa primeasca valuri succesive de imigranti? Actuala criza a imigrantilor a scos la iveala nenumarate aspecte ale intereselor intrinseci ale statelor ce compun Uniunea Europeana, precum si modul de impunere a deciziei in aceasta organizatie, astfel incat unele interese sa fie promovate in detrimentul altora Daca in prima faza unele state au salutat, si chiar incurajat, primirea imigrantilor, pe care i-a catalogat, initial, in integralitatea lor ca fiind refugiati, ulterior, atitudinea autoritatilor din aceste state s-a nuantat treptat Patrunderea intr-o anumita societate a unui anumit numar de persoane, care apartin cultural, economic, einic, lingvistic etc altui spatiu, poate influenta, in mare masura, societatea gazda Aceasta influenta este determinata de factori, precum: numarul imigrantilor, obiectivele personale si colective ale acestora, de puterea cutumelor acestora, pe de o parte si de rezistenta la schimbare integrare a altor cutume ale societatii gazda, pe de alta parte, de considerentele politice, economice, educationale, culturale, juridice, militare, diplomatice ale societatilor care interactioneaza Rezistenta la schimbare, atat a unei societati -gazda cat si a grupului imigrantilor, este influentata de cele mai multe ori de considerente cultural-religioase, psihologice, politice si economice indiferent de cat de puternica este rezistenta la schimbare in societatea gazda, realitatea a demonstrat ca ciocnirea cu o alta civilizatie si, implicit, cu elementele sale culturale a produs efecte, vizibile peste secole, nu numai in plan conceptual-actionai (filozofie, dogme religioase, credinte, cutume, obiceiuri etc ), 51 iNFOSFERA dar si material (creatii de arta, transfer de tehnologie, arhitectura, evolutie ori involutie economica etc ) si demografic (unele populatii care au imigrat au avut o dinamica demografica mai mare decat a populatiilor bastinase ori au chemat adus din tarile de origine si alte rude sau apropiati) Dinamica fenomenelor imigrationiste este influentata de factori multipli, dintre care pot fi amintiti: disparitatile economice ale unor arii geografice, diferendele politice, politicile mai mult sau mai putin protectioniste ale unor state, miscarile politice extremiste si xenofobe, militare din diferite zone ale Globului, incapacitatea unor comunitati de a-si gestiona bunastarea, competitia marilor puteri pentru impartirea sferelor de influenta si pentru accesul la resurse, mirajul prosperitatii adus de societatile occidentale, liberalizarea circulatiei transfrontaliere, raportul natalitate versus mortalitate in anumite societati si nu numai Care sunt efectele componentei psihologice a multiculturalismului asupra actualei crize a imigrantilor? Componenta psihologica a multiculturalismului trateaza influenta intalnirii, mixarii, coabitarii: multiculturale, multireligioase, multieducationale, multiideologice, multicomportamentale, multi-atitudinale asupra societatilor Procesul deplasarii unui numar impresionant de persoane spre tarile Uniunii Europene este unul extrem de complex, iar, in cadrul sau, dimensiunea psihologica este una fundamentala Aceasta influenteaza si multiculturalismul - atat din perspectiva imigrantului, cat si a cetateanului din statul gazda Din perspectiva imigrantului, importanta sa este data de procesele decizionale majore luate de aceste persoane Astfel, am identificat ca principalele motive care au initiat valul imigrationist au fost urmatoarele: amenintari majore la adresa vietii (in cazul unor conflicte armate cinetice), amenintari majore la adresa statutului social (perspectiva pierderii totale a statutului detinut, intemnitarea, prizonieratul etc ), ingradirea totala a unor drepturi si libertati cetatenesti (injustitia sociala, pierderea dreptului de a-si alege liber cultul religios, de a se exprima liber, de a fi beneficiarul legilor laice, de a studia, de a beneficia de educatie in scoala, impunerea unor restrictii de tipul legii martiale etc ), abuzuri ale noilor autoritati (dezmosteniti, desproprietariri, mobilizarea pentru a lupta in anumite forte, schimbarea si sternului de scolarizare, impunerea unor reguli vestimentare stricte, violuri, pedepse corporale, excluziunea sociala a unor categorii einice, rasiale sau confesionale etc ), colapsul economiei locale (lipsa locurilor de munca, inexistenta unui sistem de protectie sociala pentru someri, pensionari, copii si chiar salariati, blocarea pietelor, lipsa resurselor naturale necesare existentei de zi cu zi, incapacitatea de relansare a productiei de bunuri locale, prabusirea comertului etc ), distrugerea locuintelor (intamplatoare, urmare a conflictului paramilitar sau bine tintita, 52 iNFOSFERA urmare a unor demersuri premeditate), aparitia unor grupuri criminale infractionale, pierderea slujbelor sau a surselor de castigare a existentei (distrugerea afacerilor, concedierea functionarilor din administratia publica, limitarea ori interzicerea dreptului la munca pentru femei etc ), colapsul financiar (falimentarea jefuirea bancilor, blocarea economiilor populatiei, schimbarea monedei, inflatia extrema etc ), ruinarea generala a societatii (suprimarea serviciilor sociale si de asistenta medicala, a celor de asigurare zilnica a hranei sau a apei potabile, a celor de furnizare a energiei electrice, caldurii si apei menajere, aparitia crizei hidrocarburilor combustibile, blocarea aprovizionarii cu bunuri de larg consum etc ), cresterea riscului pentru aparitia unor boli (pandemii), cenzurarea mijloacelor mass-media (presa, radio, televiziune, internet), blocarea comunicarii cu rudele sau cei dragi stabiliti in alte parti ale lumii, lipsa unei autoritati guvernamentale credibile si capabile sa garanteze o viata decenta propriilor cetateni in acest context, extrem de restrictiv, unii cetateni sunt dispusi sa renunte la tot ce aveau in tara de origine (bunuri materiale, prieteni, rude, cultura, amintiri etc ), in schimbul sperantei ca vor gasi o noua tara in care sa-si continue viata in concordanta cu propriile valori Aceasta atitudine de a-si parasi tara este alimentata puternic, pe de o parte, de speranta, generata de: imaginea oferita de alti conationali care au reusit in anumite tari, de imaginea feerica proiectata de respectivul subiect cu privire la destinatia calatoriei sale, de spiritul general al comunitatii cunoscutilor care au luat deja decizia de emigrare, de ofertele atractive ale calauzelor ce le garanteaza reusita etc si pe de alta parte de frica, generata de amenintarile din ce in ce mai accentuate descrise mai sus Cetateanul care ia decizia de a-si parasi propria tara, in calitate de emigrant (inclusiv ca si refugiat), ignora, aproape intotdeauna, urmatoarele aspecte legate de: riscurile si pericolele asociate calatoriei pana la tara de destinatie, capacitatile sale psihofizice si ale propriei familii de a face fata unei calatorii lungi si istovitoare, reaua credinta a unor calauze, siguranta unor mijloace de transport (in general ilicite), posibilele sacrificii personale ori ale celor dragi, implicatiile internationale, costurile guvernelor ce urmeaza sa-l gestioneze si chiar integrarea sa in noul mediu de viata, in cazul ca ar ajunge la destinatia propusa 53 iNFOSFERA Ajuns la destinatie sau cat mai aproape de destinatie, dupa ce a trecut prin incercari aproape inumane, de cele mai multe ori epuizat fizic si psihic, macinat de boli - imigrantul se asteapta sa gaseasca ceea ce si-a imaginat tot timpul si i-a tinut moralul ridicat, in ciuda tuturor sacrificiilor traite - o tara primitoare, o integrare facila, prosperitate imediata pentru el si pentru cei dragi, posibilitatea sa-si manifeste liber credintele si cutumele comportamentale, un sistem de asistenta sociala generos etc in cele mai multe cazuri, imigrantul se confrunta cu un puternic sentiment de dezamagire, in ciuda unor atitudini solidare ale unor locuitori dispusi sa-l ajute cu bunuri de stricta necesitate, urmare a contactului cu masurile anti-imigratie ale tarii de destinatie, cu o populatie majoritara care nu este incantata de sosirea sa, cu restrictii majore de miscare dictate de perioada de carantina si cu riscul de a fi trimis inapoi in tara de origine, daca nu probeaza ca poate dobandi statutul de "refugiat" Atitudinile sale se pot schimba dramatic in sens negativ si lasa loc unor procese psihologice ce-1 vulnerabilizeaza in fata manipularii, organizarii ad-hoc in grupuri revendicative de protest, dobandirii unor opinii negative fata de tara gazda, ce-1 fac sa-si confirme unele idei "anti" induse, in trecut de extremisti Se poate produce, astfel, o radicalizare a sa, fie manifesta, fie latenta, ce va putea izbucni relativ usor, in viitor, cand va gasi teren favorabil de actiune Treptat, pe masura ce autoritatile statului gazda vor fi in masura sa-l securizeze pe imigrant, acesta isi va recapata, tot treptat increderea in viitorul sau Cele mai multe persoane vor cauta sa se adapteze noului mediu de viata, dar acesta va ramane inca un proces deschis si extrem de complex ce va putea fi studiat, in detaliu de psihologi si sociologi Experienta din numeroase tari vest-europene a demonstrat ca, si in conditiile trecerii unor perioade foarte lungi de timp, chiar succedarii catorva generatii, imigrantii gazduiti pe respectivele teritorii au ramas in comunitati inchise (norme si cutume proprii de convietuire, casatorii in cadrul comunitatii, pastrarea nestirbita a identitatii culturale si religioase, atitudini de ostilitate fata de alte grupuri einice, pastrarea 54 iNFOSFERA propriei limbi de comunicare etc ), chiar bine delimitate fizic (pe cartiere - cu magazine, scoli, lacase de cult, afaceri proprii) cu un nivel redus de interactiune cu societatea gazda Multiculturalismul, in acest context a capatat noi dimensiuni, din pacate nu tocmai pozitive Pentru a evita fenomenele sociale nedorite (ex: autoizolarea excesiva a unor grupuri einice) este de dorit ca, deopotriva, autoritatile din tara-gazda, statului, autoritatile locale, comunitatile nationale ale tarii gazda sa se implice si sa stimuleze: insusirea limbii tarii gazda, a legilor, a cutumelor si obiceiurilor locale, precum si interactiunea dintre localnici si refugiati, pe toate palierele posibile Experienta din unele state a demonstrat ca autoritatile au inteles sa conditioneze statutul de imigrant cu acceptarea de catre solicitant a unui program organizat de cunoastere a limbii, concomitent cu programe de pregatire profesionala si educatie civica, asociate cu obligativitatea ca toti copiii de varsta scolara sa urmeze cursuri organizate Succesiv finalizarii acestor programe imigrantul primeste un loc de munca, potrivit profesiei sale si sansa de a-si perfectiona permanent calificarea profesionala Solutia formulata mai sus poate fi una ce se poate intinde pe un interval de timp lung, influentat de: numarul imigrantilor sositi, de capacitatea de integrare a comunitatii locale, de sprijinul oferit de autoritati, de dispersarea imigrantilor in mai multe orase, de nivelul de pregatire, educatie al acestora etc Se apreciaza ca prin oferirea unui loc, rol si statut in noua societate, imigrantul va putea evita problemele de natura psihologica, iar integrarea sa va fi una fireasca De ce nu poate multiculturalismul sa rezolve toate problemele generate de actuala criza a imigrantilor? Concept de data relativ recenta, descris prin existenta armonioasa a mai multor comunitati einice si culturale diferite, sub aceeasi jurisdictie, multiculturalismul rezolva, prin excelenta, o multime de probleme psihosociale relationate cu: acceptanta, toleranta, convietuirea pasnica, complementaritatea izvorata din diversitate etc si ofera solutii viabile de integrare, conservare a identitatii culturale, respectare a diversitatii si nu numai Totodata, neintelegerea unor manifestari culturale ale unor comunitati, lezarea unor interese de grup, ciocnirea culturala, ideologica ori dogmatica, tendintele centrifuge ale unor grupuri umane de a nu interfera cu altele, mentinerea unor cutume specifice in pofida faptului ca ii deranjeaza pe altii, tendinta minoritatilor de a fi mult mai vizibile si sonore decat majoritatile, fluxurile masive de imigranti, imbatranirea populatiei native, practicarea unor politici discriminative - reprezinta doar cateva dintre cauzele ce ameninta siguranta sociala a unor comunitati si tot atatea motive de alimentare a criticilor multiculturalismului in prezent, cele mai multe dintre opiniile ce resping multiculturalismul, ca si solutie de integrare a imigrantilor, se refera la urmatoarele aspecte: • societatile nationale ar trebui sa ramana pure, numai astfel fiind in masura sa-si conserve valorile culturale; • toleranta culturala exagerata risca sa se finalizeze prin disparitia culturii gazda; • uniformizarea culturala este esentiala pentru buna functionare a unei societati; • singura instanta ce ar trebui sa functioneze in multiculturalism ar fi competitia culturala, cu eliminarea culturilor mai slab reprezentate; • numai anumite valori conteaza pentru o societate, in timp ce altele ar trebui eliminate, indiferent de consecinte; • atata timp cat o comunitate locala plateste pentru o comunitate de imigranti, aceasta din urma ar trebui sa se integreze complet, prin asimilare si nicidecum prin conservarea specificului sau national; • nu toti oamenii se pot integra in societatile gazda, drept urmare acestia ar trebui expulzati din start; • societatile mul ti culturale si-au pierdut identitatea nationala; 55 iNFOSFERA • multiculturalismul ar produce o separare artificiala a culturilor de pe un teritoriu de referinta si nu le permite sa-si omogenizeze conceptele; • diferite culturi nu pot trai in pace pe acelasi teritoriu; • esecul integrarii unor minoritati este dovada falimentului multiculturalismului; • multiculturalismul va conduce, inevitabil, la ciocnirea civilizatiilor si regandirea ordinii mondiale; • necesitatea promovarii unui multiculturalism selectiv, care sa permita accesul intr-o anumita societate doar a unor reprezentanti "alesi" , concomitent cu extradarea celor indezirabili (a se vedea expulzarea rromilor din Franta si Germania etc ) si multe alte asemenea idei Aceste tipuri critici pot produce dezorientare in cadrul societatilor, pot influenta deciziile politice, pot schimba valorile umaniste, pot fragiliza unitatea sociala, schimba opinii si valori, pot declansa comportamente manifeste din partea unor comunitati si cristaliza "uniculturalismul", ca singur concept destinat sa explice unele manifestari extremiste ale nationalismului Totodata, criticile mentionate, fie ele teoretice ori practice, genereaza, in plan social opinii, atitudini si comportamente manifeste, cu caracter revendicativ si chiar extremist Printre manifestarile actionale specifice se pot aminti: marsurile de protest, emiterea unor initiative politice anti-multiculturalism, exacerbarea dogmelor religioase, radicalizarea ideologica, practicarea prozelitismului, instigarea la nesupunere fata de autoritatile legitime, promovarea nationalismului extrem, a xenofobiei si sovinismului, emiterea de legi discriminatorii si chiar acte de razbunare si terorism Exista solutii pentru rezolvarea actualei crize a imigrantilor? Desi a fost mai putin dezbatuta, criza imigrantilor pare sa aiba efecte si la nivelul societatilor generatoare de emigranti, urmare a depopularilor masive ale unor vaste teritorii, a instaurarii anarhiei ori a unor regimuri absolutiste, a distrugerii vietii economice, sociale si chiar culturale, a ruinarii educatiei si sistemului de asistenta sociala si nu numai 56 iNFOSFERA Abordarea psihosociala a acestei realitati se considera extrem de importanta, iar ea va trebui sa produca consecinte orientate in cel putin urmatoarele directii: stabilizarea situatiei sociale din teritoriile aflate in criza, eliminarea amenintarilor extremi st-t erori ste, restabilirea ordinii sociale si guvernamentale de drept, asigurarea revenirii treptate la viata economica, reconstruirea infrastructurii distruse, restabilirea treptata a serviciilor de asistenta sociala, medicale, politienesti, de justitie, postale etc , redarea sperantei pentru viitor a populatiei, dezmembrarea retelelor de traficanti, diminuarea si mai apoi stoparea imigratiei ilegale Se apreciaza ca intelegerea si implementarea multiculturalismului vor permite cunoasterea multidimensionala a specificitatii culturale a diverselor grupuri, implementarea mai facila a conceptului la nivelul comunitatilor societatilor, proiectarea si crearea unor instrumente de crestere a tolerantei, acceptabilitatii, cooperarii si ajutorului reciproc, de la nivel individual, la nivel comunitar, national si international, in scopul eliminarii atitudinilor si comportamentelor extremiste si teroriste Dintre masurile practic-aplicative destinate sa evite fenomenele anomice asociate crizei imigrantilor pot fi enumerate urmatoarele: • intensificarea cooperarii internationale pentru finalizarea cat mai rapida a conflictelor deschise ce genereaza valuri de emigranti; • implementarea unor programe ferme de deradicalizare a societatilor care genereaza fluxuri masive de emigranti; • incurajarea revenirii imigrantilor in teritoriile lor natale; • dezvoltarea programelor de promovare a valorilor umaniste; • controlarea cat mai eficienta a fenomenelor emigrationiste, de natura ilegala, incepand din statele generatoare; • pastrarea dreptului suveran al fiecarui stat de a decide cu privire la cotele de refugiati pe care le poate primi si integra social; • initierea unor programe de integrare a imigrantilor in comunitati locale, astfel incat acestia sa fie in masura sa se autointretina; • repatrierea imigrantilor atunci cand situatia din tarile de origine va permite; • relationarea tarii cu structurile internationale si regionale in directia gestionarii valurilor de imigranti; • evitarea campaniilor politice pe tema imigrantilor, in schimbul unor abordari pragmatice, in interes national ale acestui fenomen Acest articol nu isi propune sa epuizeze abordarea crizei imigrantilor prin prisma conceptului de multiculturalism, ci doar sa genereze teme de reflectie cu privire la aceasta problematica umana, pe cat de dramatica, pe atat de actuala Bibliografie; 1 BARRY Brian, Culture and eqnality An egalitarian critique of multiculturalism, Harvard University Press, 2002 2 DOBRE, Cristian, Psihologie diplomatica, Editura Universitatii Nationale de Aparare, Bucuresti, 2013 3 FERGUSON, Niall, Empire The rise and demise of the British world order and the lessons for globalpower, 2004 4 FLERAS,Augie, Thepoliticsofmulticulturalism multicultural governance in comparative perspective, Palgrave Macmillan, 2009 5 HUNTiNGTON, Samuel, Ciocnirea civilizatiilor si refacerea ordinii mondiale, Editura Antet, 2007 6 JUPP, James, CLYNE, Multiculturalism and integration A Harmonious Relationship, Australian National University, 2011 7 KASTORYANO, Riva, Susan Emanuel, An identity for Europe The Relevance of Multiculturalism in EU Construction, Palgrave Macmillan, 2010 8 LADEN, Anthony Simon, OWEN David, Multiculturalism and Political Theory, Cambridge University Press, 2007 9 MARTiNEZ, Veronica Benet, YiNG-Yi Hong, The Oxford Handbook of Multicultural identity, Oxford University Press, 2014 10 MEER, Nasar, Citizenship, identity and the Politics of Multiculturalism The Rise of Muslim Consciousness, Palgrave Macmillan, 2010 57 iNFOSFERA Elena ZaULET* Abstract Russia has deep historical links with Middle East States since Soviet times, and the current policy Moscow promotes in this region is nothing more than a continuation of the policies promoted by the Soviet leaders with the post-colonial Arab regimes, a policy that evolves towards a multidimensional spectrum With Russian ’s politica! economic and military revitalization following USSR dissolution, the strategy adopted by Russian politicians, but especially Putin ’s regime, aimed foreign policy objectives, capitalizing the Soviet heritage itis obvious Moscow seeks to take advantage of Middle East governments’ unhappiness with American and European policy in the region But the competition with the West is notMoscow ’s only geopolitical interest in the region it also wants to prevent the rise of radical Sunni forces which Moscow fears will, if they grow strong enough, not only engulf the region and reduce Russian influence, but also spread into the Muslim regions of Russia Another Russian geopolitical interest in the Middle East extended region derives from Moscow ’s strong dependence on oii and gas export revenues - not only to fund the governments budget but also to pay offkey interest groups on whom Putin ’s rule depends and to support the Russian economy more generally Keywords: combat terrorism, violent extremism, conflicting interests, geopolitical interests in Middle East Vedere de ansamblu Revirimentul Rusiei in Orientul Mijlociu isi are originile in legaturile istorice stabilite de URSS in aceasta regiune, reprezentand practic o continuare a politicii promovate de liderii sovietici de implicare de partea regimurilor arabe post-coloniale si care, de-a lungul timpului, a evoluat catre o strategie multidimensionala Este evident ca Moscova urmareste sa profite de nemultumirea manifestata de guvernele din zona Orientului Mijlociu fata de politica promovata de SUA si statele europene in aceasta regiune initial, Rusia a implementat o strategie care era limitata atat de mijloacele avute la dispozitie, cat si de situatia geopolitica - SUA reprezentau singurul actor global cu o prezenta substantiala in regiune si aliatul principal al statelor din zona Golfului, al Egiptului si israelului, bucurandu-se de exclusivitate in cadrul acestor aliante Strategia avea obiective punctuale, axate pe castiguri economice si politice, precum si pe dezvoltarea cooperarii militare (mai ales cu Siria, unde facilitatea navala de la Tartus ramasese singura pe care Rusia o mai avea in exteriorul tarii, permitandu-i "prezenta navala" in Marea Mediterana) si cresterea exportului de armament Elementul care consolideaza insa relatiile pe care Rusia le dezvolta cu statele din Orientul Mijlociu este dimensiunea antioccidentala  antiamericana vadit manifestata de iran si Siria, in special dupa declansarea Primaverii Arabe Autoarea este analist in cadrul Ministerului Apararii Nationale 58 iNFOSFERA Strategia Rusiei pentru Orientul Mijlociu este in mod vadit parte a strategiei de creare a unei "lumi multipolare" Cu alte cuvinte, Moscova a transformat o strategie fireasca de promovare a intereselor sale intr-o regiune importanta din punct de vedere strategic, intr-una de contracarare a intereselor occidentale  americane in regiune inainte de a face o trecere in revista a obiectivelor si intereselor percepute sau constatate ale Rusiei in aceasta regiune, trebuie sa plecam de la intelegerea faptului ca Orientul Mijlociu are dinamica sa proprie, marcata de tensiuni si conflicte cu radacini adanci, in care s-au investit resurse semnificative si unde interesele sunt vitale pentru actorii regionali - in multe situatii, insasi supravietuirea puterii politice si a statului -dar si a celor extraregionali ale caror obiective sunt in cel mai fericit caz congruente, dar de cele mai multe ori antagonice Cu alte cuvinte, zona Orientului Mijlociu constituie regiunea unde Rusia a cautat sa stabileasca, in primul rand, relatii pragmatice cu statele din aceasta zona pentru a atinge obiective politice, economice si  sau militar-strategice Paradigma relatiilor cu statele din Orientul Mijlociu si Nordul Africii (MENA) Anul 2011, cand "Primavara Araba" a zdruncinat regimurile autoritare din Orientul Mijlociu, a deschis o alta etapa a dezvoltarii strategiei de revenire a Rusiei in aceasta zona Din perspectiva Moscovei, evenimentele "seismice" care au loc in zona Orientului Mijlociu pornesc de la politica externa eronata a SUA, incepand cu Razboiul din irak, continuand cu Primavara Araba si terminand cu interventia NATO in Libia Rusia a fost de partea regimurilor autoritare, adaptandu-se pe masura ce situatia evolua, in timp ce statele occidentale au ezitat intre "Realpolitik" si obiectivele dictate de principiile care le ghidau politica externa Dovedind o extraordinara capacitate, Rusia s-a adaptat de fiecare data, profitand de orice ocazie pentru a castiga pozitii in regiune in demersurile esuate ale SUA, F Rusa a sesizat nu doar riscul, dar si oportunitatea: timp de mai multi ani, relatiile Moscovei in regiune au fost neschimbate, dar dupa anul 2010 au aparut Making Friends Vladtmir Putin has been rebuiMing and strengthening Russla's ties actoss the Middle East and vidnity Recent ams deals, 2006 trade figures and other ties RUSSiA SYRiA Bought maintenance contracts; Russia wrote off SlOb debt m 2005 iRAQ Bought helicopters; Russia wrote off SlOb m debt in 2004 Russia compamw seefang oii contract; ALGERiA Rwched РЯ deal for {Manos, tanks rmssrles Russia wrote off SObindeM during Putin vrsrt; Russian tas and cui companies in cooperati on deats JORDAN Bought antitank missiles,transport ріапек Russia ргоѵйігч loans for arm iSRAEL Total trade SL965O, upSl Russia seeks pas-supply deal UBYA Eought antitank missdes transport planes Russia providing loans foc a<ms EGYPT Bought upgrades toenstmg Systems 51 357 btlhon total trade upZiV Russia seeks nuclear-plant deal jrt iRAN Bought S700m in antiaircraft missiles; s2 16 total trade, up 4 4S; Russia bmlding nuclear plant in Busbehr QATAR Putin rnakes first wSit in Feb 2007; di sc usse* cooperat ion in global pas markets, possible arms sales SAUW ARABiA PiXin made first-ever wsit by Russian leacfer infeb 2007; seeks nuclwr and arms dwls Sources: Russian State Customs Service, Kremlin, Moskow Defense Brief Note: Sales data are incomplete as not all transactions are public UAE Bougbt antiaucraft Systems; Russia seeks nuclear contracta YEMEN Bought fighter jets armored vehides; Russia wrote off debt 59 iNFOSFERA brese intre SUA si aliatii lor arabi, ceea ce a fost in avantajul sau Cazul Libiei a fost unul transformational pentru Moscova Faptul ca Rusia nu a recurs la dreptul sau de veto in cadrul CS al ONU a permis aprobarea rezolutiei care a autorizat operatia care a condus, in final, la schimbarea regimului, urmata de "implozia" totala a statului Moscova s-a dezangajat fiind convinsa nu numai ca SUA nu erau un actor rational, ci si ca actionau ca un agent imprudent al instabilitatii intr-o regiune complexa si periculoasa in privinta relatiilor cu israelul ANP, Rusia a incercat sa pastreze rolul de mediator in implementarea acordurilor de pace de la Oslo (este parte a Cvartetului pentru Orientul Mijlociu) care promiteau sa deschida o cale spre solutionarea conflictului palestiniano-israelian Desi a fost marginalizata de SUA in acest demers, Moscova a continuat sa cultive o relatie stransa cu Autoritatea Palestiniana (ANP) si sa o sprijine politic1 Rusia a urmarit sa nuanteze relatiile sale in Orientul Mijlociu cautand, spre exemplu, sa nu adere la caracterul profund anti-israelian al politicii externe a iranului2 si a Siriei Astfel, Moscova a restabilit relatii pragmatice cu israelul, demersuri facilitate atat de considerente de securitate3, cat si de alte aspecte economice, militare si culturale O alta directie a strategiei Rusiei in Orientul Mijlociu a reprezentat-o dezvoltarea relatiilor cu iranul, acest stat fiind puterea regionala distincta einic si confesional (persano-siita), care, dupa Revolutia islamica din 1979, a avut o politica pronuntat anti- americana4 Relatia a capatat dimensiuni multiple si profunde, de la cooperarea in domeniul nuclear5 la cea de vanzare de armament si proiecte energetice comune Desi afectat de embargoul ONU, iranul a fost unul dintre principalii cumparatori de armament ai Rusiei, fiind totodata sprijinit politic si diplomatic in procesul de negociere a unui acord privind programul nuclear al acestuia Pozitia Rusiei fata de iran i-a surprins pana si pe negociatorii americani in cadrul convorbirilor privind programul nuclear iranian prin asumarea unui rol destul de constructiv, care nu a permis intransigenta iraniana Actionand intr-o maniera ferma, chiar si cu riscul de a pierde ca urmare a reluarii relatiilor dintre iran si SUA, Rusia a urmarit sa demonstreze ca nu este in interesul nimanui, si implicit nici al sau, o proliferare nucleara in Orientul Mijlociu sau un stat iranian dotat cu arme nucleare iar odata cu ridicarea sanctiunilor, hidrocarburile provenite din iran aveau sa intre pe piata globala, situatie care are implicatii pentru economia rusa, bazata pe exporturi energetice in relatia cu Egiptul, unde incercarea "Fratilor Musulmani" de a stabili un regim politic religios a fost curmata de catre militari, Rusia a recastigat pozitia pierduta de fosta URSS si in acest caz, Rusia a profitat de ezitarile SUA de a gira un sistem venit la putere in urma unei lovituri de stat cu tendinte autocratice pentru a-si restabili relatiile politice, economice si militare cu regimul presedintelui Sissi Desi, treptat, SUA si-au reevaluat pozitia, regimul condus de generalul Sissi promoveaza relatia cu Rusia pentru a-si atinge propriile scopuri - de putere regionala care dezvolta relatii cu toate marile puteri, de la SUA si Rusia pana la China Din punctul de vedere al Moscovei, Egiptul este puterea regionala care nu trebuie exclusa de la niciun fel de negocieri de pace in zona Orientului Mijlociu Cu statele de confesiune sunnita din zona Golfului, Rusia a avut, initial, relatii reci, mai ales cu Arabia Saudita si Qatar, atat din cauza faptului ca acestea au fost aliate ale SUA in timpul Razboiului Rece, cat mai ales pentru ca au sprijinit Cecenia in timpul celor doua razboaie ruso-cecene Moscova a imbunatatit treptat colaborarea cu aceste state, folosind in mod pragmatic relatiile economice si militare cu acestea, motivate in principal de nevoia de a-si stabili aliati si nu dusmani Relatii similare a stabilit si cu Emiratele Arabe Unite si Kuweit Rusia si Arabia Saudita au avut divergente inca din timpul razboiului sovietic din Afganistan; de la acel moment, cele doua state au sustinut tabere adverse in diferite conflicte, de la Bosnia pana in Caucazul de Nord Chiar si in prezent, Arabia Saudita continua sa exporte petrol la un pret mic pentru a reduce preturile la nivel global, 60 iNFOSFERA in incercarea de a submina productia americana de titei de sist si de a limita puterea iranului Economia rusa inregistreaza pagube colaterale ca urmare a planurilor Riyadhului Cu toate acestea, exista indicii ale unei schimbari in cadrul relatiilor dintre Rusia si Arabia Saudita si chiar o posibila reapropiere a acestora Dincolo de speculatii si interpretari, Moscova este pe deplin constienta de faptul ca nici Egiptul, nici iordania si nici Emiratele Arabe Unite nu sunt detinatoare ale parghiilor care sa decida in problemele conflictuale regionale sau sa influenteze evolutiile acestora fara a se tine seama de ponderea pe care o au ceilalti actori regionali dinamici precum iranul, Turcia sau israelul, fara a mai mentiona actorii extraregionali, SUA, Marea Britanie, Franta sau Germania in Yemen, unde Rusia pierduse pozitia avuta de URSS inca din anii ‘906, Moscova nu a mai putut reveni, incercarile facute fiind fara succes7 Ultima interventie a Rusiei a fost in favoarea aliatilor iranului, rebelii Hutti8, si nu a avut niciun efect asupra situatiei din teren De asemenea, in Liban, Rusia a avut un rol limitat Moscova a pastrat relatiile traditionale foarte bune cu unul dintre regimurile in care URSS a investit politic si militar, si care, in prezent, este scena unor violente care au generat o criza umanitara fara precedent, in speta Siria Relatiile cu acest stat au cunoscut o aprofundare pe intreg palierul politico-economic si militar, fara egal in zona Orientului Mijlociu Spre deosebire de SUA, Rusia a fost avantajata de faptul ca, nefiind un actor global important in Orientul Mijlociu (SUA, Marea Britanie si chiar Franta aveau un rol mai pronuntat), s-a putut adapta la dinamica evenimentelor, nemaifiind obligata sa ia decizii decisive, cu o singura exceptie: Siria Rusii nu au niciun interes ca iranul sau Arabia Saudita sa castige un razboi regional cu pretul imploziei unui alt stat Moscova se teme de un Orient Mijlociu distrus de luptatorii pentru Jihad si refugiati ca urmare a rivalitatii saudito-iraniene Ca strategie politico-militara in regiune, Rusia si-a prezentat interventia in acest stat ca fiind un prim-pas in directia unei coalitii impotriva Statului islamic, "de lupta impotriva terorismului", care sa excluda SUA sau la care Russia^ Turksy • Qatar • j ww   Politica puterilor regionale si globale in Siria reflecta complexitatea relatiilor regionale: cine pe cine sprijina in conflictele statele din Orientul Mijlociu 61 iNFOSFERA SUA si aliatii sai din regiune (Turcia, Arabia Saudita, Qatarul, iordania) sa adere in termenii fixati de Rusia Perspectivele sugerate de Moscova, de extindere a atacurilor sale si in irak, fac parte din aceasta proiectie a coalitiei regionale anti-SiiL din Siria spre irak Situatia este insa complicata nu doar de partile aflate in conflict, dar si de aliatii fiecareia si interesele care ii motiveaza Dupa cum era de asteptat, Rusia s-a vazut obligata sa actioneze rapid si decisiv pentru a-si atinge obiectivele inainte ca interventia sa sa se transforme intr-un conflict de durata Un asemenea demers necesita o sustinere pe masura9 (munitie, personal, armament si echipament) Chiar si in aceste conditii, este foarte dificil de lovit un adversar de genul rebelilor anti-Bashar -insurgenti dispersati pe campul de lupta Probabil, Rusia va cauta sa deschida rapid negocierile, pe masura ce trupele regimului Assad acumuleaza succese pe teren Dar va fi greu sa gaseasca parteneri de dialog externi ("sponsorii" sunt reticenti, la fel si SUA) si politici interni (rebelii sunt legati intr-o masura mica de fortele politice din exterior - Consiliul National Sirian) in conditiile fixate de ea Chiar daca se vor deschide negocieri, Moscova nu va decide singura, trebuind sa tina seama de pozitia aliatilor sai (Bashar Al-Assad, iran) Kremlinul este concentrat pe necesitatea de a diviza opozitia anti-Assad si de a coopta acele elemente care ar consimti sa participe la convorbiri privind tranzitia politica din Siria cu presedintele sirian, Bashar Al-Assad, si ar inceta luptele impotriva regimului, simultan cu initierea de actiuni de lupta impotriva SiiL Din perspectiva Rusiei, gruparile de opozitie care nu s-ar alatura "coalitiei de contracarare a terorismului" ar fi catalogate ca fiind de fapt parte a SiiL si, in consecinta, ar fi atacate si distruse Pentru ca operatiile de contracarare a terorismului sa aiba succes, Moscova are nevoie de sprijin din partea SUA, Arabiei Saudite si Turciei - care sprijina unele grupari moderate de opozitie - pentru a le aduce la masa negocierilor cu Bashar Al-Assad si, respectiv, pentru ca acestea sa inceteze sa mai ofere asistenta militara catre acele grupari care refuza sa se alature "coalitiei antiteroriste" Misiunea in sine este cu atat mai dificila cu cat Rusia bombardeaza acum toate aceste grupari implicarea din ce in ce mai pronuntata in sprijinul regimului sirian, alaturi de iran, a adus Rusia in postura de actor principal in Orientul Mijlociu, cel putin in Siria, unde spectrul de mijloace folosite a fost complet: sprijin politico-diplomatic (dreptul de veto in CS al ONU s-a constituit intr-un scut de aparare a regimului sirian, chiar si atunci cand acesta a trecut "linia rosie" fixata de SUA: utilizarea armamentului chimic), economic si, mai ales, militar: livrarea de armament si munitie, implicare militara directa Trebuie, insa recunoscut faptul ca demersurile ruse, dincolo de atitudinea inflamata a "marilor" actori globali, au potentialul de a debloca impasul in care se afla dosarele conflictuale din aceasta parte a lumii, cu conditia ca actorii regionali sa manifeste disponibilitate spre dialog in loc de concluzii Rusia a intervenit intr-un conflict si intr-o regiune cu o dinamica proprie, avand in vedere fortele implicate, resursele umane si economice din regiune, obiectivele politice ale acestora (legate direct de tensiuni einico-confesionale adanci: sunniti - siiti, problema kurda, problema palestiniana, stabilitatea fragila a irakului si a Libanului) Ea nu a devenit puterea globala care decide in regiune, ci inca un actor cu mijloace limitate Acest lucru va avea consecinte asupra intregii sale strategii in regiune, atragand adversitatea sunnitilor, in principal a monarhiilor sunnite din Golf Chiar si statele sunnite care ii sunt mai apropiate (Egipt si, intr-o masura mult mai mica, Emiratele Arabe Unite si iordania) se vor distanta in timp de Rusia Peisajul Orientului Mijlociu este in mod evident zugravit de taberele aflate in conflict, fiecare decisa sa incline in favoarea sa balanta de 62 iNFOSFERA putere si sa obtina influenta la nivel decizional in regiune in cele din urma, toti actorii regionali sau extraregionali vor trebui sa inteleaga ca impunerea fortata a democratiei si civilizatiei este un pariu pierdut, de pe urma caruia nu pot exista invingatori, ci numai o comunitate umana perdanta, in ansamblul sperantelor sale de stabilitate si pace Rusia nu poate reusi ca putere globala in Orientul Mijlociu si, probabil, nici nu isi propune un asemenea rol, ci vrea doar sa atinga obiective specifice pe care sa le prezinte ca realizari intr-o regiune unde a limitat capacitatea SUA de a actiona Prin revirimentul diplomatic orientat spre incurajarea si diversificarea dialogului cu actorii din Orientul Mijlociu si zona Golfului, Rusia cauta sa demonstreze ca nu este izolata pe plan international la nivel politic si ca dispune de capacitatea de a stabili sau restabili aliante regionale Liderii si institutiile occidentale sunt inca in proces de intelegere a societatilor, culturilor si sistemelor politice care guverneaza Orientul Mijlociu O consecinta care decurge din acest lucru este suplimentarea de catre diferiti actori a vanzarilor de armament si oferirea de instructie actorilor regionali, in special in momente de insurgenta, in loc sa ofere asistenta umanitara, pentru dezvoltare si educationala O greseala a democratiilor occidentale este preconceptia ca societatile din Orientul Mijlociu sunt impotriva multiculturalismului, a democratiei sau a statului de drept in consecinta, acestea ar trebui sa ramana blocate intr-un vesnic conflict in care solutia cea mai buna o reprezinta alimentarea constanta cu armament Abordarea este gresita atata timp cat sunt gestionate efectele si nu este indepartata cauza, iar consecintele sunt evidente, mentinandu-se acest ciclu permanent de violente Bibliografie: 1 PiSM - The islamic State: A Threat to Russia Anna Maria Dyner, Kacper Rskawek 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 World Politics Review "Russia capitalizes on u s missteps to put Middle East back in play" Michael Kofman The Moscow Times "Putin is angling for a quick exit from Syria" iFRi - The Kurds, a channel of Russian influence into the Middle East?   igor Delanoe http:  www fairobserver com region middle east north africa the-roots-of-conflict-in-the-middle-east-92015 #sthash fLz8Gihj dpuf http:  news sky com story 1579077  us-russia-and-iran-call-for-truce-in-syria http:  news yahoo com al-qaeda-chief-urges-militant-unity-against-russia-213724892 htmlhttp:  www humanrightsfirst org topics syria?gclid = CMK vcqm8cgCFdXNGwod2mYLCQ http:  www bbc com news world-us-canada-34685183 http:  www independent co uk news world  middle- east russia-in-syria-cia-backed-moderate-rebels-struck-by-fresh-air-strikes-as-iranian-troops-pour-into-a6676051 html http:  www cruxnow com church 2015 11 01  the-risks-of-letting-putin-posture-as-charlemagne-in-syria  https:  en wikipedia org wiki Russian military intervention in the Syrian Civil War http :  tass ru en conflict-in-syria http:   understandingwar org site s default fi le s  Russian%20Deployment%20to%20Syria%20 17%20September%202015%20( 1 ) pdf http:   camegie endowment org fi le s mythical alliance pdf http:  www gwu edu  ieresgwu assets docs  ponars  pepm 198 pdf https :  www chathamhouse org publication twt  expert-view-russia-steps-syria http:  www globalr2p org media files  syriapaperfinal pdf http:  www cicerofoundation org lectures  Talal Nizameddin RU S SiA SYRiA pdf http:   www dayan org sites default files TA Notes KHLEBNiKOV Russia-Syria 260911 pdf http:  www brookings cdu   media research  files papers 2012 3 15 -syria-saban 0315 syria saban pdf 63 iNFOSFERA 22 http:  www brookings edu  Zmedia research  files papers 2015 06 23-syria-strategy-ohanlon 23syriastrategyohanlon pdf 23 http:   www ingepo ro materiale 774 punct-de-vedere-la-pulsul- geostrategic-182-puternica-componenta-militara-a-relatiilor-rusia-siria 24 http:  www ingepo ro materiale 840 punct-de-vedere-la-pulsul-geostrategic-198-cine-va-profita-de-siria-sfasiata-si-distrusa 25 http:  www ingep0 r0 materiale 817 editorial-la-pulsul-geostrategic-192-rusia-occidentul-si-necesitatea-echilibrului- de-forte 1 in 2011, presedintele Rusiei la acea data, Dmitri Medvedev, a trimis Autoritatii Palestiniene o scrisoare oficiala in care si-a afinnat sprijinul pentru stabilirea statului palestinian 2 Pentru regimul teocratic iranian, care isi legitimeaza existenta printr-o ideologie islamica radicala si se doreste nu numai lider al lumii siite, dar si lider regional in zona Golfului Persic, "eliberarea ierusalimului", respectiv distragerea statului israel, reprezinta un element fundamental politico-religios 3 israelul, nefiind recunoscut in regiune decat de catre Egipt si iordania, duce o politica pragmatica de stabilire de relatii externe multivectoriale, pentru a face fata unei situatii de securitate exceptionale: nerecunoasterea dreptului sau la existenta de catre majoritatea statelor arabe musulmane 4 SUA au sprijinit regimul sahului Reza Pahlavi, unul dintre principalii sai aliati in fata URSS Regimul ayatolahilor a identificat SUA ca fiind principalul adversar - "Marele Satana" SUA au sprijinit atat puterile sunnite din Golf (conduse de Arabia Saudita), cat si regimul lui Saddam Hussein in sangerosul razboiul dintre irak si iran (1980 - 1988) 5 Rusia a fost cea care a permis inceperea de catre iran a controversatului sau program nuclear, prin construirea reactorului de la Busher 6 Yemenul de Nord a castigat razboiul impotriva Yemenului de Sud in 1990 Yemenul de Sud fusese anterior sprijinit de URSS, atat din motive ideologice - orientare socialista, cat si strategice: accesul URSS la baza navala din insula Socotra 7 Rusia a incercat sa obtina revenirea la baza navala din insula Socotra, lara succes 8 Rusia s-a pronuntat impotriva atacului statelor Consiliului Golfului, conduse de Arabia Saudita, si a aliatilor acestora (Egiptul), fiind astfel de partea iranului, care ii sprijina pe rebelii siiti HUTTi care preluasera puterea in acest stat) in prezent, rebelii Hutti pierd din ce in ce mai mult teren Solutia politica care va fi impusa de Arabia Saudita va readuce majoritatea sunnita la putere iranul urmand a fi eliminat din pozitia de actor principal in Yemen 9 Rusia aloca 2,5 milioane USD pe zi 64 iNFOSFERA Dipl ing dr isabela ANCUt* Abstract The rising importcmce ofAsia-Pacific region and its majorpositive impact over the global economy and also the political economica! and military developments of the region ’s States had as effect the disputes debacle generated by the territorial strifes from region it is well-known the fact that the main tensions in the region are generated by the different interpretation of these actors, base don their own strategic interests, its evolutions being very dijficult to manage due to the fact that any decision to support one of the parts is based on pure political consideration and less by the historical and, sometimes, geographic truth Furthermore, taking into consideration the throwing back of the differences regarding the demarcation of the boundaries (terrestrial and maritime), the claims over the unilateral exploitations of some energy resources (oii, natural gas), mineral (gold, platinum) and detention of the maritime transport routes, it could be stated that the potential to burst an open conflict is proning to rise in this context of regional and international security China 's incisive behaviour toward the South China Sea was increasing simultaneously with the state 's economic development and with the tightening of competition with USA in Asia-Pacific region in Chinese foreign strategy, South China Sea is the "boundary line" between China and USA, and the Beijing's force demonstrations in area are destined to Washington andnot to region's States (including those with territorial claims in SCS) to which keeps lip availability to dialog and cooperation The perseverence to which China is holding on its ambiguity regarding the decision to tise the "9-Dashes-lines-map " in order to claim total sovereignity over the entire maritime area included within the "9-Dashes-lines " could be viewed also as a possible preservation offlexibility in pursuing its maritime claims in SCS while making it more difficult for the other regional actors to define specific objectivs or pursue legal challenges to those claims it does appear clear that, next to Chine se Law on Territorial Sea and Contiguos Zone, enacted in 1992, the implementation, beginning with January lst 2014, of some fishing regulations in area represent more than evidences of the Chinese administrative control wielded by facto in almost entire SCS The incisiveness rising of the fleet commanders existent in region toward the freedom of navigation in South China Sea, sometimes in disagreement with those of Presidential Administration, generated the tension 's emphasis in area, with a strong echo on international level due to the fact that in not oppugning anymore the freedom of navigation in region (FON), but the peculiarly right to transit an exclusive economic zone (territorial sea) of a coasta! country or and to conduct "military surveys" in these zones without giving prior notification to this state Unfortunately, the fiiture actions of the American side in the area could led to the acceleration of the build upgrading activities of the Chinese authorities in disputed islands and making the regional States to feel more threatened, cancelling the main purpose of FON activities, relatively the exclusive economic zones regime (stipulated in United Nations Convention on the law of Sea - UNCLOS), and setting China and USA in a dangerous spire o f proving their supremacy in this area Keywords: conflict, instability, crisis, tension, transition, legislation, defence strategy, Asia-Pacific, South-EastAsia, China, Japan, Korea, Dprk, Taiwan, Philipine, Vieinam, Malaesya, Brunei, Sua, Spratly islands, Paracel islands, China South Sea * Autoarea este expert in cadrul Ministerului Apararii Nationale 65 iNFOSFERA Situatia de securitate din Marea de Sud a 9 Chinei Marea de Sud a Chinei reprezinta un spatiu de importanta strategica pentru China datorita potentialului piscicol si rezervelor de hidrocarburi identificate in acest areal1 si, nu in ultimul rand amplasarii sale strategice si, implicit, a implicatiilor generate la nivel economic si militar2 Autoritatile de la Beijing apreciaza ca securitatea energetica3 a Chinei poate fi amenintata daca nu este asigurata siguranta navigatiei prin Stramtoarea Malacca si prin Marea de Sud Totodata, se pune in discutie regimul zonelor economice exclusive (respectiv al apelor teritoriale), expertii chinezi apreciind ca asigurarea monitorizarii navigatiei maritime si spatiului aerian din arealul Marii de Sud a Chinei ofera fortelor sale armate (Armata Populara de Eliberare - APE) posibilitatea asigurarii unei adancimi strategice in protejarea teritoriului national4 Disputele teritoriale din zona au fost generate, cu precadere, de interpretarea diferita a prevederilor cuprinse in diferite tratate si acorduri care definesc granitele5 (la care se adauga pretentiile asupra exploatarii unilaterale a unor rezerve de resurse energetice si minerale, controlul rutelor de transport maritim si tendinta de crestere a cheltuielilor in domeniul militar ale statelor implicate6) de catre actorii implicati7 Statele aflate in disputa, inclusiv China, considera ca deciziile adoptate de SUA dupa cel de-al Doilea Razboi Mondial au dus la ratificarea unor documente politico-diplomatice si militare8 care nu stabilesc fara echivoc termenii legali de transmisie a posesiei asupra unor teritorii de la un stat la altul, de retrocedare sau concesie, ignorandu-se situatiile existente (altele decat cele de natura geografica si istorica) in cazul statu-quo-ului existent inainte de anii ‘90, cele mai evidente manifestari ale tensiunilor maritime din Marea de Sud a Chinei au fost cele privind cresterea capabilitatilor navale ale statelor aflate in disputa asupra insulelor Spratly9, cresterea puterii navale chineze neavand, la acel moment, semnificatia concurarii cu prezenta navala americana din regiune, ci doar materializarea aspiratiei catre suprematia economica mondiala10, mentinand totusi la un nivel controlabil ambitiile nationaliste Abia dupa ocuparea Recifului Mischief (1995) de catre fortele chineze (in detrimentul Filipinelor) s-a putut afirma, in mod deschis, faptul ca Beijingul intentioneaza sa-si extinda sfera de influenta11, cristalizandu-se germenii asa-numitei "doctrine Monroe in versiune chineza" sau a "tezei lui Haushoffer MacKinder in versiune chineza"12 indiferent ca se discuta despre tacticile de politica externa ale Chinei de tip frelierea salamului" sau a "verzez"13, strategiile acesteia nu au putut fi catalogate fara echivoc casus belii, dar au fost si continua sa fie ferm directionate spre schimbarea statu-quo-vXva in favoarea sa14 Declararea ulterioara a asa-numitului "nucleu de interese"15 pentru care Beijing-ul este gata "sa mearga la razboi pentru a apara auto-proclamata suveranitate" nu a suprins pe nimeni, cu toate ca exista experti care afirma ca politica Chinei in Marea de Sud urmeaza un tipar distinct' respectiv Beijingul autorizeaza utilizarea fortei pentru ocuparea teritoriului disputat, in timp ce la nivel diplomatic semnalizeaza dorinta de a negocia; simultan, nu va abandona pretentiile de suveranitate si va moderniza aspectele militare, chiar daca va evita abordarea agresiva-directa16 in opinia noastra, strategiile Chinei au fost si sunt aceleasi: aceasta va utiliza navele sale pentru a-si extinde prezenta fizica in zona, scopul constituindu-1 intarirea pretentiilor sale teritoriale Adeptii teoriei proximitatii considera ca daca doua state sunt vecine un timp suficient de indelungat, acestea vor ajunge sa se confrunte'1 dintr-un motiv oarecare, una dintre explicatii fiind existenta unui numar mare de interactiuni intre acestea care pot genera un motiv de dezacord Cu toate acestea, s-a putut demonstra ca, desi valoarea strategica a unui teritoriu poate fi considerata un indicator al intentiei unui stat de a-si manifesta suprematia, numai 20% din dispute implica pretentii asupra unui astfel de teritoriu Practic, o mare parte a teritoriilor reclamate nu au valoare strategica intrinseca, acestea capatand acest atribut ulterior, datorita deciziilor liderilor 66 iNFOSFERA unui stat care apreciaza ca statutul lor, respectiv al statului lor, nu este cel corect, nefiind respectat "nucleul intereselor sale nationale"18 Aplicand teoriile aparitiei si instaurarii unui hegemon in zona - China19 - balanta de putere ar fi trebuit sa se autoechilibreze, restul statelor din regiune urmand a realiza aliante pentru a contracara evolutia hegemonului insa, traditionala perspectiva a balantei de putere nu este viabila in aceasta parte a lumii, nici din perspectiva chineza, dar nici din perspectiva statelor din zona2" "Oponentul" Chinei sunt state din regiune si nu o putere comparabila precum SUA; statele apropiate geografic - Cambogia, Laos, Myanmar - sunt aliatele Chinei, in timp ce statele sud-est maritime sunt oponente, crescand ponderea derularii de scenarii negative in ceea ce priveste diferendele din zona Pentru a se complica si mai mult situatia, statele din zona21 au adoptat, de-a lungul timpului, o serie de documente de reglementare a drepturilor si obligatiilor care pot deriva din atributul de "stat maritim", scopul principal constituindu-1 "moderarea pozitiei Chinei", dar tara a putea "atinge performantele" documentelor (strategiilor si doctrinelor) adoptate de Beijing22 in aceasta privinta Astfel, doctrina "Linia 9 Puncte"23 a Chinei este considerata a fi incompatibila cu UNCLOS24, care respinge pretentiile bazate pe documentele istorice in Marea de Sud a Chinei fiecare stat are pretentii teritoriale in apropierea coastelor sale, zone contigui cu marile teritoriale, Beijingul reclamand intreaga zona, fara a dori sa faca compromisuri Chiar de la negocierea UNCLOS, problema activitatilor militare in zona economica exclusiva (ZEE) a constituit un punct de controverse, unele state de coasta (Bangladesh, Brazilia, Malaezia, Pakistan, Uruguay, Capul Verde) contestand dreptul altor state de a derula exercitii manevre militare in sau la limita ZEE fara consimtamantul statului limitrof China a adoptat (iunie 1998) "Actul privind Zona Economica Exclusiva si Platforma Continentala" prin care reclama dreptul, inter alia, de a largi nedefinit puterile pentru a instaura legile in ZEE, inclusiv "legile de securitate si regulamentele" in baza acestui document, Beijingul nu recunostea spatiul aerian deasupra ZEE drept spatiu international, protestand vehement impotriva zborurilor de recunoastere ale SUA deasupra ZEE chineze China considera ca toate activitatile de colectare de date maritime, inclusiv activitatile militare de intelligence si activitatile hidrografice, intra sub prevederile UNCLOS referitoare la cercetarile stiintifice maritime, motiv pentru care trebuie solicitat25 consimtamantul statului de coasta inainte de a initia aceste activitati in cele 200 mile marine aferente ZEE Pretentia chineza este contestata de SUA care considera ca este o violare a dreptului international, motiv pentru a care initiat un program de activitati de exercitare a dreptului la libertate de navigatie prin care sustinea drepturile de navigatie in fata a ceea ce au fost privite drept pretentii excesive26 ale statelor de coasta privind jurisdictia asupra spatiului oceanic sau a pasajelor maritime internationale Atunci cand activitatile mentionate sunt inutile, elemente ale fortelor militare ale SUAnavigheaza sau zboara deasupra regiunilor disputate cu scopul demonstrarii drepturilor si determinarii lor de a-si continua activitatile27 Pretentiile chineze inscrise in doctrina "Linia 9 Puncte" sunt ambigui, neputandu-se face o diferenta clara intre asa-numitele "pretentii teritoriale" (linia de delimitare a pretentiilor de suveranitate asupra unor formatiuni terestre existente in interiorul creat de aceasta linie) si asa-numitele "pretentii maritime" (pretentii privind impunerea suveranitatii, a drepturilor de stapanire absoluta si a jurisdictiei asupra tuturor apelor incluse in interiorul creat de aceasta linie), situatie mentinuta de Beijing in pofida solicitarilor de la nivel international, nu numai ale actorilor regionali Pentru a "solidifica" baza pretentiilor sale teritoriale si, posibil, constientizand faptul ca ambiguditatea doctrinei "Liniei 9 Puncte" a devenit limitata de timp, China a initiat o serie de activitati de constructie in si pe langa formele de relief detinute, dar si reclamate (aflate in disputa) Dreptul international, chiar si UNCLOS, nu iau in considerare statutul unui reclamant, ci doar aspectele strict tehnice care 67 iNFOSFERA fac dovada practica a exercitarii puterii autoritatii acestuia pe un teritoriu (jurisdictie, administrare, control suveran) Din fericire acest lucru pare a fi reconsiderat, mai ales din perspectiva recentelor actiuni ale statelor reclamante, cu precadere China, in Marea Chinei de Sud Conform normelor internationale, "insusirea" unui teritoriu se poate face prin ocupare sau prin prescriptie28, facand dovada exercitarii unui control efectiv al acelui teritoriu pe o perioada foarte lunga de timp, respectiv implementand acte de suveranitate asupra teritoriului mentionat Niciun teritoriu insusit prin utilizarea fortei sau amenintarea cu utilizarea fortei nu este recunoscut legal, mentinandu-si astfel statutul legal detinut anterior acestui moment Din punct de vedere teritorial, disputele CHiNEi cu state contestatare din Marea de Sud a Chinei se concentreaza pe trei areale: insulele Spratly, insulele Paracel si Atolul Macclesfield insulele Spratly reprezinta un grup de 750 de recifuri coraliere, atoli si insulite situate in largul coastelor Filipinelor si Malaeziei, care insumeaza o suprafata terestra de mai putin de 4 km2 raspandite pe mai mult de 425 000 km2 de suprafata maritima insulele Paracel reprezinta un numar de 30 de insulite, recifuri si banchize de nisip carora le corespund aproximativ 15 000 km2 de suprafata oceanica insulele sunt divizate in doua grupuri principale: Grupul Amphitrite29, situat la nord-est, si Grupul Crescent3", situat la sud-vest, la aproximativ 70 km unul de celalalt Arhipelagul31 se afla la distante aproximativ egale de liniile de coasta ale Vieinamului si Chinei (180 mile marine sud-est de insula Hainan si Vieinam) Nu exista rezidenti civili permanenti pe aceste insule, ci doar personal militar si pescari aflati in transit, acestea aflandu-se in prezent in administrarea Provinciei Hainan Atolul Macclesfield este o prelungire de recifuri submarine si bancuri de nisip din Marea de Sud a Chinei, fiind situat la est de insulele Paracel, sud-vest de ins Pratas si nord de insulele Spratly Acesta are o lungime de peste 130 km (orientare SV-NE) si o adancime maxima de peste 70 km, fiind considerat cel mai mare atol din lume32 Cu toate ca este discutabila catalogarea acestor formatiuni terestre conform UNCLOS iii, parti din atol sunt revendicate de China, Taiwan si Filipine, suveranitatea asupra acestora putand extinde ZEE a statului care le detine China considera ca acest atol mai cuprinde si alte parti, precum: Atolul Scarborough si Atolul Truro (situate langa Filipine), atolurile Helen si Stewart si varfurile muntoase Huangyan, Shixing, Xianbei, Xiannan, Zhangzhong si Zhenbei (situate mai la nord), iar langa ins Spratlay se afla Atolul Dreyer si varfurile muntoase Zhongnan, Longnan si Changlong, conectarea ZEE aferente acestor formatiuni putand permite intrarea intregii regiuni sub suveranitate chineza China nu agreeaza o negociere in plen asupra disputelor existente, preferand solutiile bilaterale Cu toate acestea, in discutiile purtate in forumurile regionale de cooperare (ASEAN), formal, China continua sa isi exprime dorinta de a participa la dialogul multilateral privind semnarea Codului de Conduita in Marea de Sud a Chinei, respectiv de solutionare pasnica a disputelor maritime, dar fara a-si asuma un angajament pentru viitorul apropiat Statelor ASEAN33 le lipsesc politicile coerente si coordonate, unele dintre acestea fiind atrase in diverse proiecte de explorare comuna a resurselor maritime din Marea de Sud a Chinei (Vieinam), in timp ce altele nu sunt afectate de proiectele (militare) chineze (indonezia) sau au alte prioritati (Malaezia doreste asigurarea securitatii Stramtorii Malacca) Singurul stat al ASEAN ale carui relatii cu China sunt tot mai tensionate este Filipine, care a inaintat o plangere Curtii Permanente de Arbitraj34 in plus, stabilirea unor mecanisme comune de cooperare ASEAN-SUA35 pentru a pune o oarecare presiune asupra Chinei nu a avut efectul scontat Prin tergiversarea discutiilor, Beijingul isi asigura un climat de securitate relativ stabil in Marea de Sud a Chinei, mentinand statu-quo-ul favorabil extinderii propriei influente in regiune (prin construirea avanposturilor in insulele Spratly si Paracel, explorarea resurselor maritime) Politica de expansiune a Chinei a determinat cresterea treptata a bugetelor de 68 iNFOSFERA aparare ale statelor ASEAN, in detrimentul alocarii de fonduri pentru dezvoltarea sectoarelor strategice ale economiei nationale in consecinta, statele sud-est asiatice raman dependente de investitiile externe si, implicit, de China36, ceea ce le limiteaza marja de manevra in negocierile cu Beijingul privind solutionarea pasnica a disputelor din Marea de Sud a Chinei, dar si posibilitatile de intensificare consolidare a cooperarii cu SUA incisivitatea Beijingului fata de problematica Marii de Sud a Chinei a crescut odata cu dezvoltarea economica a tarii si intensificarea competitiei cu SUA in regiunea Asia- Pacific, conducerea politico-militara chineza apreciind ca Marea de Sud a Chinei constituie "frontiera" dintre China si SUA (motiv pentru care nu trebuie asteptata o renuntare din partea Chinei la actuala sa pozitie) Astfel, demonstratiile de forta ale Beijingului in zona se adreseaza, cu precadere, Washingtonului si mai putin statelor cu pretentii teritoriale in aceasta zona (Brunei, Taiwan, Malaezia, Vieinam si Filipine), fata de acestea preferandu-se o atitudine de dialog si cooperare Reglementarile juridice invocate  constestate de actorii regionali Disputele din Marea de Sud a Chinei au doua cauze principale pe doi vectori: suveranitatea teritoriala - ca mostenire a istoriei, si interesele si drepturile juridice concrete asupra granitelor maritime - marcate de interpretarea diferita a partilor in ceea ce priveste conceptele geografice37 din tratatele internationale existente, cele mentionate in UNCLOS iii38 si cele care definesc termenul de "drept de proprietate" asupra teritoriilor aflate in disputa Cu toate ca este invocat acelasi document, situatiile care au generat tensionarea relatiilor in Marea de Sud a Chinei privesc tendinta statelor implicate de a "teritorializa" disputele asupra zonelor maritime garantate de prevederile UNCLOS, respectiv existenta unor pretentii competitionale sau suprapuse asupra unor zone maritime, precum marile teritoriale, placile continentale, zonele economice exclusive (ZEE) si contigui, statele considerand ca sunt indreptatite la una sau mai multe astfel de zone, fie datorita sansei geografice (cazul placii continentale), fie datorita unor interpretari ale legii internationale, precum titlul istoric UNCLOS nu mentioneaza sintagma "drepturi istorice", ci face referire la " titlul istoric", dar tara a defini explicit ce este un "titlu istoric" si fara a oferi detalii despre ce implica acesta interpretarea subiectiva a unor prevederi din UNCLOS iii (art 60, art 76 si art 121) ii ofera Chinei si dreptul legal de a construi insule artificiale si instalatii in zonele de mare adiacente terenului administrat din interiorul ZEE detinute deja (cum este cazul unor teritorii din ins Spratly), deoarece nu exista nicio alta prevedere din dreptul international care sa interzica unui stat de coasta sa intreprinda actiuni de recuperare39 din mare, singura conditie impusa fiind aceea ca astfel de facilitati sa "existe numai in limita interioara a ZEE aferente teritoriului" aflat in administrarea Beijingului, "chiar daca acesta este scufundat la apogeul mareelor" Prevederile dreptului international (art 76 din UNCLOS iii, invocat de Beijing) arata ca: "in ZEE statul de coasta are dreptul exclusiv de a construi insule artificiale, instalatii si structuri; acesta are jurisdictia exclusiva asupra unor astfel de insule; poate, acolo unde este necesar, stabili zone rezonabile de siguranta in jurul unor astfel de insule [atata timp cat aceste zone exista] fara a depasi 500 m in jurul lor, masurate din fiecare punct al muchiilor (varfurilor) lor exterioare; [toate navele] trebuie sa respecte aceste zone de siguranta" China admite faptul ca, in prezent, aceste insule artificiale nu indeplinesc inca toate criteriile internationale (art 60) necesare pentru a obtine o "mare nationala" (art 121), care ar permite aplicarea de masuri impotriva navelor sau avioanelor care intra in spatiul aerian si maritim al acestora, dar considera ca aplicand repetat prevederile art 76 ar putea obtine, in cele din urma, ceea ce doreste (cele 200 mile marine s-ar obtine prin insumarea repetata a celor 500 m aferenti fiecarei suprafete de teren adaugate  construite), prin actiunile sale contracarand pe cele ale statelor contestatare (generate de propriile interpretari a art 60) 69 iNFOSFERA Art 60 al UNCLOS, invocat de statele contestatare si SUA, arata ca: insulele artificiale, instalatiile si structurile si zonele de siguranta din jurul acestora nu pot fi infiintate acolo unde impiedica utilizarea liniiilor maritime organizate recunoscute, esentiale pentru navigatia internationala insulele artificiale, instalatiile si structurile nu au statut de insule Acestea nu au ape teritoriale proprii, iar prezenta lor nu afecteaza delimitarea apelor teritoriale, ZEE sau placii continentale" Art 121 al UNCLOS afirma ca insulele genereaza propriile ZEE si delimiteaza placa continentala, dar insulele fara rezideati permanenti nu primesc aceste drepturi in mod automat, in special cazul zonelor contestate (art 121, paragraf 3, mentioneaza ca "rocile care nu pot sustine habitate umane sau activitati economice pe suprafata lor nu au dreptul la ZEE sau placa continentala") China utilizeaza articolele in favoarea sa afirmand ca nu exista nicio autoritate sau persoana oficiala care sa clarifice modalitatile de aplicare si interpretare a art 121 (paragraful 3) din UNCLOS sau chiar a UNCLOS si nu s-a infiintat niciun aparat institutional capabil a revizui, monitoriza si supraveghea modul in care state semnatare isi indeplinesc obligatiile stabilite prin Conventie sau modul in care statele de coasta isi exercita puterile extinse pentru a reclama mari zone de mare prin aplicarea sau interpretarea articolului mentionat, in conformitate cu interesele maritime nationale" in fapt, China utilizeaza in avantajul sau si un precedent creat de revendicarile Japoniei asupra insulei Okinotorishima China considera ca Okinotorishima este o stanca, nu o insula, si ZEE masurata dintr-un punct de pornire dat de aceasta stanca nu poate fi recunoscuta ", motiv pentru care poate conduce activitati de supraveghere marina in interiorul ZEE La polul opus, Japonia reclama faptul ca statutul Okinotorishima, din punctul de vedere al dreptului international, este acela de insula, in conformitate cu prevederile paragrafului 1 al art 121, si nu cu cele ale paragrafului 3 invocat de China Tokyo apreciaza ca paragraful 3 furnizeaza insusirile unei stanci si nu pe cele ale unei insule, motiv pentru care nu este asociat prevederilor paragrafului 1 Astfel, Japonia prefera sa invoce negatia generata de paragraful 3 decat sa clarifice compatibilitatile oferite de paragraful 1 pentru a motiva suveranitatea asupra acestei insule Cu alte cuvinte, conform interpretarii nipone a art 121, numai "stancile nelocuite nu pot avea ZEE", in timp ce "insulele nelocuite pot avea ZEE", asa cum este cazul insulei Okinotorishima in 2012, China a adoptat o Lege a marii care stabileste ca teritoriile revendicate din Marea de Sud a Chinei sunt, de drept, teritoriu chinez, permitand astfel controlul national asupra navigatiei maritime din zona, respectiv creand baza legala necesara derularii interventiilor chineze in teritoriile aflate in disputa Ca raspuns la actiunea Chinei, Vieinamul a adoptat, la randul sau, o lege (Legea maritima - iunie 2012) prin care isi proclama propria suveranitate asupra teritoriilor aflate in disputa Ulterior, india (decembrie 2012) a anuntat intentia de a disloca nave de lupta in Marea de Sud a Chinei daca marina chineza va limita discretionar dreptul la libera circulatie in apele internationale Niciuna dintre partile aflate in conflict nu a incalcat normele dreptului international, chiar daca unele dintre actiunile acestora se situeaza in "zona gri" - unde lipsesc regulile sau sunt considerate a fi pretabile interpretarii Actiuni ale Chinei in regiune Din anul 2014 au devenit vizibile progresele inregistrate de implementarea proiectelor chinezesti in Recifele Johnson Sud si Nord, Cuateron, Gaven si Fiery Cross, avanposturi controlate de Beijing in insulele Spratly4" Astfel, China a initiat construirea a sapte insule artificiale in acest areal Extinderea si modernizarea infrastructurilor militara si civila de catre China au ca scop demonstrarea faptului ca aceste avanposturi au statut de insule locuite si nu de roci recife, ceea ce intareste legalitatea pretentiilor sale teritoriale China a anuntat ca a fost construita deja o statie de supraveghere oceanica pentru ONUpe Reciful Yongshu Jiano (Fiery Cross) si s-a demarat constructia a doua faruri pe Recifele Huayang Jiao si Chigua Jiao (Johnson) in zona, exista 8 avanposturi ale Chinei, 5 ale Malaeziei, 8 ale Filipinelor, 1 al Taiwanului si 48 ale Vieinamului 70 iNFOSFERA O schema pe coordonate temporale a constructiilor derulate de China, in principal, si ceilalti actori implicati in disputa, precum si situarea acestora in plan regional se poate observa mai jos: Daca inainte de 2014 prezenta chineza din insulele Spratly consta in avanposturile din beton construite pe culmile a sapte recifuri de coral, extinse pe o suprafata de 20 235 m2, in prezent dimensiunile acestor recifuri-constructii au 9 ajuns la aprox 8 094 000 m2, insemnand o crestere de 400 de ori in suprafata Astfel, trei dintre cele sapte formatiuni terestre administrate de Beijing in insulele Spratly ies din mare chiar si la apogeul mareelor si se pot conforma definitiei tehnice de insula Daca insula itu Aba Taiping (administrata de Taiwan) este considerata teritoriu chinezesc (conform politicii "O singura China") atunci fiecare structura administrata de China in lantul insulelor Spratly intra sub incidenta acestei politici, generand aceleasi tensiuni si conflicte determinate de cresterea pretentiilor teritoriale maritime ale Beijingului R P Chineza considera ca activitatile sale de constructie de pe insulele si recifele din arealul Spratly sunt "legitime, rezonabile si justificate", respingand acuzatiile potrivit carora aceste actiuni ar viza consolidarea fortei sale maritime De asemenea, Beijingul considera ca are dreptul de a-si exercita jurisdictia exclusiva asupra apelor si spatiului deasupra insulelor artificiale (in limita celor 500 m mentionati anterior), chiar daca comunitatea internationala afirma ca stabilirea unor astfel de zone de siguranta nu trebuie confundata cu decizia implementarii unilaterale a unei zone militare exclusive sau a unei "zone de identificare si aparare aeriana" (ZiAA), asa cum doreste partea chineza Farurile construite de China in insulele aflate in disputa ( Reciful Cuarteron si Johnson Sud) au o semnificatie aparte datorita unor prevederi ale UNCLOS, respectiv a paragrafului 4 al art 7: "bazele rectilinii nu vor fi trasate catre si de la cotele mareelor joase, in afara cazului candfaruri sau constructii similare care sunt permanent deasupra nivelului marii au fost construite pe acestea sau cu exceptia dovezii ca linii de baza trasate catre si de la astfel de elevari au primit recunoasterea internationala generala" Astfel, in stabilirea liniilor de baza pentru statele cu statut de arhipeleag, art 47, paragraful 4 stipuleaza ca 2015 ViEinAM C onstructia de piste de aterizare pentru elicoptere m 6 avanposturi 200? 2010 2011 ViEinAM imbunatatirea calitatii vietii in 19 avanposturi ViEinAM imbunatatirea punctelor dc aparare in 18 avanposturi ViEinAM imbunatatirea infrastructurii civile in 5 avanposturi 2012 2013 CHiNA Echipamente de comunicatie in multiple avanposturi CHiNA Dane construite in 4 avanposturi: mari facilitati portuare infiintata intr-un avanpost CHiNA Cladiri construite in 4 avanposturi MALAEZiA Construieste noi cladiri depozite de apa si renoveaza 2 hangare in Reci iul Swallow 2014 i = ai ii CHiNA Drumuri construite in aproape toate ivanpostunle: panouri solare construite inlr-ui avanpost CHiNA infrastructura iSR infim tata in aproape toate avanposturile ViEinAM Radare si echipamente eterente in 15 avanposturi TAiWAN Construieste panouri solare in ins itu Aba TAiWAN Construieste noi cladiri si debarcadet in ins itu Aba CHiNA Modernizarea cladirilor in 2 avanposturi CHiNA 300 metri dc pista in constructie in Reciful Ficry Cross 71 iNFOSFERA "astfel de linii de baza nu vor fi trasate catre si de la inaltimi vizibile la maree joasa, cu exceptia cazului in care faruri sau instalatii similare care sunt permanent deasupra nivelului marii au fost construite pe aceste inaltimi sau acolo unde o cota vizibila la maree joasa este situata in totalitate sau partial la o distanta care nu depaseste limita maxima a marii teritoriale, masurata de la cea mai apropiata insula'’' Cu alte cuvinte, pentru statele de tip arhipeleag, si nu numai, astfel de constructii pot fi considerate puncte de pornire sau terminare a liniei de baza, un punct de justificare a constructiilor viitoare de faruri chineze pe teritoriile disputate din insulele Spratly Totusi, aceste constructii chineze depasesc cadrul UNCLOS, deoarece exista un precedent (decizia Curtii internationale de Justitie din 2002 in cazul privind suveranitatea asupra insulelor Pulau Ligitan si Pulau Sipidan, reclamate de indonezia si Malaezia, potrivit careia "constructia si operationalizarea farurilor si a altor instrumente de navigare nu sunt in mod normal considerate manifestari ale autoritatii de stat") care nu asigura siguranta exercitarii suveranitatii pe tipul de insule mentionate decat daca au relevanta legala (decizia aceleiasi Curti in cazul privind delimitarea maritima si teritoriala dintre Qatar si Bahrain (Qatar v Bahrain) asupra activitatii statului care reclama suveranitatea Similar, Vieinam, Filipine si Malaezia au ridicat faruri in insulele Spratly, tocmai pentru a contracara legitimitatea pretentiilor Chinei in prezent, pe Reciful Fiery Cross se efectueaza lucrari de constructie a unei piste de 3 110 m, aceasta putand fi utilizata pentru orice tip de avioane militare Totodata, Reciful Fiery Cross dispune de o suprafata suficienta pentru a fi construite hangarele necesare adapostirii acestor aeronave (anterior acestei constructii, China nu dispunea de capabilitati de realimentare si reaprovizionare pentru a putea ajunge in regiunea sudica a Marii de Sud a Chinei) in plus, cel putin alte 20 de structuri sunt vizibile pe partea sudica a recifului, putand fi observate aglomerari de cladiri noi situate langa o facilitate pre-existenta si un helipad operational in centrul acestei facilitati, in partea de nord a insulei au fost construite peste 60 de imobile permanente La inceputul anului 2014, pe Reciful Fiery Cross exista o garnizoana cu aprox 200 de militari, un ponton, un helipad, echipament de comunicatii, o sera si elemente de artilerie de coasta China creeaza formatiuni insulare si in zona Recifului Subi si este in curs de constructie un alt aerodrom Pista pare sa fie suficienta pentru a fi utilizata de avioane militare de transport greu si de avioane de lupta Totodata, Beijingul a initiat instalarea de facilitati portuare care sa permita andocarea navelor militare de tip cargo, respectiv au fost construite cinci noi diguri si au fost observate cateva baije si o macara barja interese ale actorilor regionali Vieinamul a revendicat importante suprafete de teren pentru doua insule din lantul insulelor Spratly - Sand Cay si Reciful West London, efectuand lucrari de constructie semnificative pe suprafata acestora, inclusiv in ceea ce priveste instalarea si modernizarea instalatiilor militare Daca in 2011 amprenta insulei Sand Cay era de 41 690 m2, cladirile observate apreciindu-se ca au scopuri administrative, in prezent dimensiunile acesteia au ajuns la 62 970 m2(423 m x 173 m comparativ cu revendicarea de 414 m x 68 m) Ca facilitati, in partea de sud-vest a insulei exista un far cu inaltimea de 41 de metri, alte cladiri fiind localizate pe partea de est a insulei, in imediata vecinatate aflandu-se un helipad, iar pe partea de vestun dig de beton Digurile maritime consolidate inconj oara platforma extinsa de-a lungul limitei de sud a insulei, lucrarile de dezvoltare continuand cu includerea unui nou dig si a unui grup de constructii de dimensiuni mari in februarie 2015, in partea de nord- vest a insulei au fost construite structuri defensive care includ transee, depozite de protectie, probabil buncar si amplasamente de artilerie in anul 2014, pe insula Sand Cay au fost dislocate sisteme MANPAD, pe insula existand deja piese de artilerie antiaeriana (2) de calibru 20 mm Actiunile Vieinamului in Reciful West London privesc imbunatatirea facilitatilor militare existente din 2010 (in partea de nord a insulei exista o facilitate cu mai multe nivele, iar in cea sudica una cu trei nivele; pe partea 72 iNFOSFERA de est se afla cea mai mare facilitate militara, formata din doua structuri multinivel si o cladire administrativa) si constructii noi in alte trei locatii Totodata, in cursul acestui an s-a observat ca malul estic al insulei a fost extins de la 12 595 m2 la 77 596 m2 si este in desfasurare constructia de noi structuri si facilitati portuare, respectiv noi pontoane in sudul insulei, acolo unde au fost observate numeroase vase de logistica Vieinamul a inceput revendicarile teritoriale in august 2012, cand facilitatea aflata in estul insulei a fost dezvoltata in mod semnificativ, in ultimii anii aparand fundatii pentru noi structuri si o facilitate portuara Au fost adaugate noi structuri la fiecare dintre facilitatile din nordul si sudul insulei si se pare ca sunt in desfasurare activitati de escavare in alte doua locatii de pe insula in plus, in incercarea de a-si consolida pozitia in disputa cu China privind suveranitatea asupra Marii de Sud a Chinei, Vieinamul a anuntat, in data de 5 iunie a c , organizarea de croaziere in zona recifelor si insulelor contestate (vizitarea a doua recife si doua insule din Arh Spratly) si efectuarea de zboruri turistice in zona Actiunile Vieinamului, in special cea de emitere a Legii maritime din 2012, prin care formaliza pretentiile sale asupra Marii de Sud a Chinei, au atras masuri dure din partea Beijingului care, imediat, a pus in administrarea noului oras Sansha aprox doua milioane km2 din "apele adanci" aflate in disputa, stabilind si o garnizoana militara pe ins Woody  ins Paracel Pe ins Thitu exista deja, inca din 1975, o pista de aterizare, cunoscuta sub denumirea Ranudo Air Field, care permite si aterizarea avioanelor militare de transport C-130 Hercules, din anul 2014 autoritatile filipineze alocand fonduri semnificative pentru modernizarea acesteia in proximitatea acestei piste exista o facilitate militara de mici dimensiuni si mai multe constructii civile care deservesc populatia stationata pe aceasta insula Recent (11 05 a c ), conducerea militara filipineza a decis ca, pentru a stabiliza situatia din ins Thitu  Pag-Asa, se intentioneaza transformarea acesteia in obiectiv turistic in acest sens, personalul militar va ajuta guvernul local sa infiinteze, in anul 2016, un serviciu de feribot care sa asigure transportul turistilor din ins Palawan catre insulele si recifurile din ins Spratly41 Primarul grupului de ins Kalayaan ins Spratly, administrate de Filipine, Eugenio Bito-Onon Jr , a confirmat, in ianuarie 2015, ca au fost dislocate noi forte aeriene in ins Thitu  Pag-Asa de catre Comandamentul de Vest al Fortelor Armate filipineze Prin dislocarea suplimentara de militari in ins Thitu Pag-Asa, Filipine va putea intari controlul asupra altor sapte insule din zona Totusi, eforturile depuse de Vieinam pentru extinderea a doua zone aflate sub controlul sau42 din ins Spratly - care insumeaza 86 000 m2 nu au avut rezultatul scontat, acesta devenind parte a teritoriului aflat in disputa Reactia Beijingului la actiunile Hanoiului a fost cu mult mai semnificativa, acesta capatand control efectiv asupra Bancului Scarborough (2012), prin crearea a peste 8 094 000 m2 de teren devenind reclamantul ale carui pretentii teritoriale depasesc, ca dimensiune, suma teritoriilor reclamate de celelalte parti implicate in disputa (Vieinam si Filipine) Cresterea tensiunilor intre China si Filipine a determinat si dislocarea de catre Beijing a unor nave in apropierea Bancului Thomas 243 dupa ce Manila anuntase posibilitatea construirii de structuri aditionale pe bancul respectiv China reclama dreptul asupra recifului datorita pozitionarii acestuia foarte aproape de extremitatea sud-estica a liniei de demarcatie care indica revendicarile maritime ale Chinei in Marea de Sud a Chinei Bancul Thomas 2 constituie o ruta strategica spre Bancul Reed, unde se presupune ca exista resurse energetice importante, aflate in atentia Beijingului Navele chineze situate in apropierea bancului pot fi o tactica de izolare treptata a bancului, ingreunand procesul de rotatie a trupelor filipineze si blocand aprovizionarea acestora Pe ins Thitu Pag-Asa se afla cartierul general al fortelor filipineze desemnate sa asigure securitatea ins Spratly, motiv pentru care consolidarea prezentei militare chineze in apropierea insulei si executarea de misiuni 73 iNFOSFERA regulate de patrulare ar putea fi parte a incercarii de incercuire, pe termen lung, a elementelor filipineze respective Recent (29 10 2015), Tribunalul de la Haga a acceptat sa judece plangerea depusa de Filipine impotriva pretentiilor teritoriale ale Chinei in Marea de Sud a Chinei, respingand simultan si asertiunea chineza, precum ca disputa ar fi legata de teritoriul suveran al Chinei si decizand continuarea audierilor in vederea stabilirii dreptatii argumentelor filipineze in conformitate cu prevederile UNCLOS, in 7 dintre cele 15 plangeri depuse de Manila, in special cele referitoare la stabilirea faptului daca fundurile marine recifurile Mischief si Scarborough pot fi considerate insule (asa cum pretinde China) China a refuzat constant sa accepte jurisdictia Tribunalului international in ceea ce priveste disputele maritime, desi este parte a UNCLOS, sustinand ca disputa trebuie solutionata prin negocieri bilaterale cu tarile implicate (Filipine, Malaezia, Vieinam, Brunei) Decizia tribunalului vine intr-un moment in care disputele din Marea de Sud a Chinei au luat amploare, refuzul Chinei de a se supune jurisdictiei internationale pe baza UNCLOS avand potentialul de a avea efecte negative asupra imaginii sale internationale, China fiind perceputa tot mai mult ca actionand unilateral, pe o pozitie de forta in raport cu tarile din regiune Taiwan a revendicat inca din anul 1955 ins itu Aba (una dintre cele mai extinse insule din ins Spratly), iar in 2008 Taipeiul anunta ca pe insula a fost incheiata constructia unei piste de aterizare (care permite si aterizarea unor aeronave militare tip C-130 Hercules) utile sustinerii operatiunilor de cautare-salvare in prezent, pe insula exista o statie radar, un centru meteorologic si o facilitate militara permanenta (asigura sprijinul unei unitati de puscasi marini) Recent, Taiwan a decis amenajarea unui port, constructie care trebuie sa asigure suportul logistic pentru vasele militare taiwaneze (nave de lupta si nave ale garzii de coasta cu deplasament de pana la 3 000 de tone), dar volumul fondurilor alocate este modest Malaezia reclama unele zone din ins Spratly Din 2013, conducerea militara malaeziana a decis infiintarea unei unitati a infanteriei marine pe ins Bintulu, respectiv a unei baze navale pe ins Sarawak (revendicata de Malaezia) Reactii ale actorilor globali in Marea de Sud a Chinei Momentele de tensiune din relatiile sino-americane s-au concretizat in perturbarea (20 05 2015) statu quo-ului implementat de China in Marea de Sud a Chinei, un avion de supraveghere aeriana (P-8 Poseidon) al fortelor navale americane intrand in spatiul aerian aferent insulei artificiale chineze construite in partea de sus a ins Spratly (Reciful Fiery Cross) incidentul s-a limitat la avertismente verbale emise de partea chineza, in timp ce partea americana a invocat prezenta in spatiul aerian international44 Autoritatile chineze au avertizat SUA ca actiunile sale de survol aerian in Marea de Sud a Chinei sunt "provocatoare" si "constituie o amenintare pentru R PChineza" Washingtonul si-a manifestat intentia de a disloca nave si avioane in zona de 12 mile din jurul recifului artificial chinez, pentru a demonstra faptul ca aceste "constructii (artificiale)" nu pot justifica o revendicare de ape teritoriale sau spatiu aerian de catre Beijing in aceasta zona maritima strategica Pentagonul a mentionat ca, pana in prezent, SUA nu a incalcat in mod direct spatiul aerian aferent acestor "lucrari", ceea ce a atras raspuns din partea militarilor chinezi SUAinsista ca toate partile implicate in disputele teritoriale din Marea de Sud a Chinei "sa se retina in a derula orice fel de schimbare fizica semnificativa a teritoriilor pe care le ocupa, incepand inclusiv cu reclamarea de teritorii" Atitudinea SUA a fost reiterata si pe timpul recentei reuniuni aministrilor de externe din statele membre ale ASEAN (01-06 08, laKualaLumpur  Malaezia), in marja summit-ului secretarul de stat american, John Kerry declarand ca Administratia Obama nu va accepta restrictionarea libertatii de navigatie si a activitatilor de survol a unor zone din Marea de Sud a Chinei Recent, Washingtonul a adoptat o atitudine mai ferma fata de situatia din zona care, cumulata 74 iNFOSFERA cu mentinerea deciziei Beijingului de a-si continua politicile coercitive din Marea de Sud a Chinei, anunta o perioada de crestere a tensiunilor in relatia bilaterala in pofida convorbirilor purtate de cele doua parti pe timpul derularii "Dialogului strategic anual SUA-China" (24 06 2015) Pentru SUA, pivotul Asia-Pacific ramane o prioritate, iar mentinerea prestigiului sau este asociata cresterii numarului de nave dislocate in regiune si a activitatilor derulate in comun cu aliatii si partenerii regional, cu reluarea misiunilor de patrulare in zona insulelor (FONOPS)45, dar si actiunilor de mentinere a controlului situatiei (intre cele 2 parti au fost convenite si opereaza mecanisme destinate evitarii unor erori de comportament in situatiile de contact neprevazut), in prezent, la nivelul Administratiei Obama s-a cristalizat un consens in ceea ce priveste adoptarea unei atitudini mai ferme de catre SUA pentru contracararea actiunilor chineze (pe langa luarile de pozitie in Congres din partea Departamentului de Stat sau participarea la discutii in cadrul formatelor regionale asiatice) Congresul american a solicitat o strategie de contracarare a comportamentului Chinei, versiunea Senatului asupra legii de autorizare a apararii pentru anul fiscal 2016 prevazand alocarea a 50-100 mii USD pentru modernizarea sau construirea capacitatii aliatilor si partenerilor vizati de actiunile chineze Documentele americane oficiale46 privind strategiile de politica externa si sau de securitate au inregistrat (in perioada 2012-2015) trecerea de la prezentarea importantei re-balansarii politicii SUA catre regiunea Asia-Pacific, cu accentuarea angajarii fata de aliatii regionali (Australia, Japonia, R Coreea, Filipine, Thailanda) si cooperarea multidimensionala cu China, la anuntarea unei schimbari majore a strategiei SUA, generate de modernizarea fortelor armate chineze si a capabilitatilor sale la un nivel fara precedent, chiar daca, concomitent, Washingtonul continua sa promoveze "cresterea cooperarii militare cu Beijingul" in scopul evitarii "accidentelor datorate erorilor", care ar putea dauna relatiile dintre cele doua state, si imbunatatirii securitatii regionale Totodata, acestea au reliefat si schimbarile produse in strategia chineza (promovarea unei "aparari pro-active"), care au impact asupra puterii americane de a-si proiecta capabilitatile si asupra descurajarii regionale Fortele navale americane intentioneaza sa navigheze in apropierea celor 7 insulele aflate in proces de modemizare constructie de catre China in ins Spratly, in interiorul celor 12 mile marine reclamate de autoritatile chineze Desi FONOPS a existat din 1979, evidentiind politica SUA de ignorare a asa-numitelor "pretentii excesive", din luna mai 2015 acestea au capatat un nou imbold, datorat incidentului produs (20 05 2015) de intrarea unui avion de supraveghere aeriana (P-8 Poseidon) al fortelor navale americane in spatiul aerian aferent al insulei artificiale chineze construite in Reciful Fiery Cross din Marea de Sud a Chinei, acesta limitandu-se insa la avertismentele verbale ale partii chineze, in timp ce partea americana invoca prezenta in spatiul aerian international47 inca din 25 mai a c , Ministerul chinez de Externe avertiza ca FONOPS "pot foarte posibil sa cauzeze greseli si incidente pe mare si in aer", fiind "deosebit de periculoase si chiar iresponsabile", iar incidentul din 27 10 2015 cand distrugatorul american USS Lassen a tranzitat apele din jurul Recifului Subi ( si Mischief)48 a generat reactii extrem de dure din partea autoritatilor chineze (civile si militare), acestea anuntand ca "FONOPS nu ofera nicio alternativa decat a-si intari capabilitatile militare", ceea ce "ar putea conduce la periculoase neintelegeri intre fortele militare" ale celor doua state, iar China "va raspunde la orice provocare in mod adecvat si decisiv"49 Retorica chineza are dublu standard, in 04 09 2015, pentru prima data, navele chineze au tranzitat cele 12 mile marine ale ins Aleutine din Alaska (teritoriu al SUA), iar la doua sptamani de la acest eveniment, un avion chinezesc de lupta JH-7 a "interceptat" un avion american RC-135 intr-o maniera periculoasa, in apele Marii Galbene Activitatile FON nu vor ajuta la solutionarea disputelor din Marea de Sud a Chinei, ci doar la complicarea relatiei SUA-China, aducand noi 75 iNFOSFERA obstacole in calea mecanismelor de solutionare pe cale pasnica a acestor dispute in plus, aceste actiuni nu fac decat decat sa aduca, pentru partea chineza, noi justificari ale propriilor actiuni din zona (posibila militarizare a noilor constructii si insule) Datorita faptului ca negocierile ASEAN -China nu au limita de timp si se bazeaza pe consens, China a fost capabila sa incetineasca procesul de finalizare a unui Cod de Conduita Maritima in Marea de Sud a Chinei, prezentul statu-quo fiind in favoarea sa Beijingul insista ca discutarea Codului de Conduita maritima sa nu se realizeze in marja Forumului Regional ASEAN, in timp ce statele ASEAN sunt tot mai interesate in finalizarea unui proiect de cod la care Beijingul sa fie parte, deoarece un consens privind un minim de reguli de comportament in MSC este preferabil decat nimic La finalul recentului summit ASEAN (01-06 08 a c , la Kuala Lumpur Malaezia) a fost emis un comunicat comun potrivit caruia RP Chineza si statele ASEAN vor trece la o noua etapa a consultarilor privind codul obligatoriu de conduita pe mare Declaratia comuna survine dupa mai multe zile de discutii dominate de tensiuni, generate de actiunile autoritatilor de la Beijing din Marea de Sud a Chinei in ceea ce priveste Rusia, aceasta va continua sa actioneze pentru consolidarea vectorului estic al politicii sale externe si dezvoltarea relatiilor cu China pentru contrabalansarea influentei SUA in regiunea Asia - Pacific Pe timpul recentului summit ASEAN, seful diplomatiei ruse a exprimat intentia de pregatire a unui "Plan complex de actiuni de dezvoltare a colaborarii Rusia-ASEAN pentru perioada 2016-2020" implementarea acestui plan va fi o problema, deoarece Moscova nu dispune de o influenta reala si nici de suficiente resurse in regiune in plus, exista tensiuni intre Rusia si Malaezia, induse de doborarea (deasupra Donbasului, 2014) a avionului de pasageri malaezian Rusia are relatii solide atat cu Vieinamul, cat si cu China, motiv pentru care incearca sa evite antrenarea sa in puternicele divergente dintre Hanoi si Beijing Concluzii Beijingul actioneaza ofensiv in Marea de Sud a Chinei, iar prin stabilirea de formatiuni terestre in regiune creaza conditiile unei situatii in care comportamentul SUA ar putea fi interpretat ca o interventie destabilizatoare Desi China isi mentine decizia de a nu face compromisuri in ceea ce priveste pretentiile teritoriale din Marea de Sud a Chinei, relatiile cu vecinii regionali continua sa se incadreze in principiile strategiei "soft power", neputandu-se elimina posibilitatea instaurarii unei ZiAA partiale in Marea de Sud a Chinei Una dintre intentiile Beijingului ar putea sa nu fie aceea de a monopoliza Marea de Sud a Chinei, ci de a crea o situatie in care SUA sa fie fortate sa recunoasca interesele si prezenta chineza in MSC, respectiv pe plan mondial in contextul existentei proiectelor chineze de constructie din insulele de dimensiuni mai mici si atolurile din retelele de insule din Marea de Sud a Chinei (in special in ins Spratly, unde lucrarile se apropie de final), dar si pe fondul prezentei constante a navelor comerciale si militare, a crescut posibilitatea unor coliziuni accidentale sau confruntari directe Daca Washingtonul isi mentine patrulele pentru asigurarea dreptului de libera navigatie in regiuni in zonele unde China a emis pretentii teritoriale, decizia Beijingului va fi de a trimite avioane de supraveghere in respectivele spatii aeriene Bibliografie: 1 ACHARYA, A , Constructing a Security Community in Southeast Asia: ASEAN and the Problem of Regional Order London: Routledge, 2001 2 institute of Defence and Strategic Studies, Seeking Security in the Dragon ’s Shadow: China and Southeast Asia in the Emerging Regional Order Singapore, 2003 3 international Security no 28 (3), Will Asia’s Pa st Be its Future?, 149-64, 2003 04 4 ACHARYA, A and TAN S S , 2006, "Betwixt Balance and Community: America, ASEAN and the Security of Southeast Asia " international Relations of the Asia-Pacific 6 (1): 37-59 76 iNFOSFERA 5 US Department of Energy, Administration Energy information, South China Sea Region, March 2006 [cited 03 07 2006], disponibil pe http:   www eia doe gov emeu cabs South China Sea  Background html 6 ALAGAPPA, M , Rethinking Security: A Criticai Review and Appraisal of the Debate in Asian Security Practice: Material and ideational influences de M Alagappa, Stanford: Stanford University Press, 1998, pp 27-64 7 ANDERSON, M 1996 Frontiers: Territory and State Formation in the Modern World Cambridge: Polity Press 8 AUER, J E si Lim R , The Maritime Basis of American Security in East Asia, in Naval War College Review 54 (1), 2001, pp 39-58 9 BA, A , Who's Socializing Whom? Complex Engagement in Sino-Asean Relations, in The Pacific Review, no 19 (2), 2001, pp 157-79 10 BALL, D, A New Era in Confidence Building: The Second-Track Process in the Asia Pacific Region, in Security Dialogue, no 25 (2), 1994, pp 157-76 11 BaDESCU, ilie, Dumitrescu Lucia, Dumitrascu Alina, Geopolitica noului imperialism, Editura Mica Valahie, 2010, pp 28-36 12 BAGGETT, Joe, Pedrozo Pete, briefing for Center for Naval Analysis, Excessive Chinese Maritime Claims Workshop, 07 08 2013, p 30 13 BEN-YEHUDA, H , Territoriality and War in international Crises: Theory and Findings, 1918-2001, in international Studies Review 6 (4): 2004, pp 85-105 14 BERGER, T, Set for Stability? Prospects for Conflict and Cooperation in East Asia in Review of international Studies 26, 2004, pp 405-28 15 BETTS, R K , Wealth, Power, and instability: East Asia and the United States after the Cold War, in international Security 18 (3), 1993 94, pp 34-77 16 BREMER, S N Dangerous Dyads: Conditions Affecting the Likelihood of interstate War, 1816-1965, in Journal of Conflict Resolution 36 (2), 1992, pp 309-41 17 BROWN, M B , After imperialism, New York, 1970, p Viii; Badescu ilie, Dumitrescu Lucian, Dumitrascu Alina, Geopolitica noului imperialism, Editura Mica Valahie, 2010, pp 36-40 18 BROWNE, Andrew, China's line in the Sea, Wall Street Journal, April 1, 2014 19 BUSH, C Richard, The Perils of Proximity: China-Japan Security Relations, Washington D C , Brookings institution Press , 2010 20 BUSZYNSKi, L , ASEAN, the Declaration on Conduct and the South China Sea in Contemporary Southeast Asia 25 (3), 2003, pp 343-62 21 CHANG, F K , Beyond the Unipolar Moment Beijing's Reach in the South China Sea, 1996, Orbis 40 (3): pp 678-98 22 CHAN, Steve, An Odd Thing Happened on the Way to Balancing East Asian States Reaction 'to China's Rise, international Studies Review 12, no 3 (2010): 387-412 23 CARLSON, A R , Constructing the Dragon's Scales: China’s Approach to Territorial Sovereignty and Border Relations in the 1980s and 1990s in The Journal of Contemporary China 12 (37), 2003, pp 677-98 24 CLARKE, ian, China and United States: A Succession of Hegemonies, international Affair 87, nr l (2011): 13-28 25 COSSA, R A , Security implications of Conflict in the South China Sea: Exploring Potential Triggers of Conflict, Honolulu, Hawaii: Pacific Forum CSiS 26 CRONiN, M Patrick, The Challenge of Responding to Maritime Coercition, Center for a New American Security, Septembrie 2014, pp 5-6 27 DiBB, Paul, The Strategic Environment in the Asia-Pacific Region in Blackwell R D si Dibb P (eds), America’s Asian Alliances) Cambridge, Mass : The MiT Press, 2000, pp 1-17 28 DUTTON, Peter, Three Disputes and Three Objectives, China and South China, Naval War College Review, Autumn 2011: 45-48 29 international institute for Strategic Studies, Towards aNew Balance of Power in Asia, Adelphi Paper 295, Oxford University Press, 1995 30 EMMERS, R , Maritime Disputes in the South China Sea: Strategic and Diplomatic Status Quo, Singapore: institute of Defence and Strategic Studies, 2005 31 FRiEDBERG, A L , The Future of US-China Relations: is Conflictinevitable?, in international Security 30 (2), 2005, pp 7-45 32 FRiEDBERG, A L, Ripe for Rivalry: Prospects for Peace in a Multipolar Asia, in international Security 18 (3), 1993 94, pp 5-33 77 iNFOSFERA 33 FORSYTH, ian, A Tale ofTwo Conflicts: The East and South China Seas Disputes and the Risk of War, Policy Report, January 2015, RSiS - S Rajarainam School of international Studies, Nanyang Technological University 34 FORSYTH, ian, Core ofCore: China'sinterests and Priorities in the South China Sea, in Chau Donovan C and Капе Thomas M , eds China and international Security: History, Strategy and 2 ist Century Policy, voi 2, Santa Baarbara, CA: Praeger, 2014 35 GALLGHER, M G , China's illusory Threat to the South China Sea, international Security, 1994, 19 (1): pp 169-94 36 GLASSER, Bonnie S A, Declaratia inaintea Comitetului Camerei Reprezentantilor pentru Fortele Armate - Subcomitetul privind Puterea Maritima si Proiectarea Fortelor si Declaratia inaintea Comitetului Camerei Reprezentantilor pentru Politica externa - Subcomitetul privind Asia-Pacific (Disputele Maritime ale Republicii Populare Chineze), Centrul de Studii internationale si Strategice (CSiS), 14 01 2014, pp 3-5 37 GLASSER, S Bonnie, is China's Charm Offensive Dead?, China Brief, 31 07 2014 38 HADDiCK, Robert, Getting Tough in the Suth China Sea, National interest, 25 02 2014 39 HADDiCK, Robert, America Has No Answer to China's Salami-Slicing, War on the Rocks, 06 02 2014 40 HiEBERT, M , Nguyen P , Poling G B , Perspectives on the South China Sea Diplomatic, Legal and Security Dimensions of the Disputes, Center for Strategic and international Studies, September 2014 41 HONG NONG, interpreting the U-shape Line in the South China Sea, http:  chinausfocus com  peace-security interpreting-the-u-shape-line-in-the-south-china-sea; accesat 20 09 2015 42 HUTH, P K , Allee L P , The Democratic Peace and Territorial Conflict in the Twentieth Century Cambridge: Cambridge University Press, 2002 43 HYER, E , The South China Sea Disputes: implications of China ’s Earlier Territorial Settlements, in Pacific Affairs 68 (1), 1995, pp 34-54 44 iKENBERRY, G J , Tsuchiyama J , Between Balance of Power and Community: The Future of Multilateral Security Co-Operation in the Asia-Pacific in international Relations of the Asia-Pacific 2, 2002, pp 69-94 45 iKENBERRY, G J , Mastanduno M (eds), internationalRelations TheoryandtheAsia-Pacific, New York: Columbia University Press, 2003 46 JAE-HYUNG, L, China's ExpandingMaritime Ambitions in the Western Pacific and the indian Ocean, Contemporary Southeast Asia, 2002, No 24 (3): pp 549-68 47 Ji Y, The Evolution of China's Maritime Combat Doctrines and Models: 1949-2001, Singapore, 2002, institute of Defence and Strategic Studies 48 ЛЕ, C , China’s Spratly Policy: With Special Reference to the Philippines and Malaysia, in Asian Survey 34 (10), 1994, pp 893-903 49 KANG, David C , GettingAsia Wrong: TheNeed for New Analytical Frameworks, in international Security 27 (4), 2003, pp 57-85 50 Kaufinan Alison, The Century of Humiliation, Then and Now: Chine se Perceptions of the international Order, in Pacific Focus, Voi 25, issue 1 (Aprilie 2010), pp 1-33 51 KLARE, M T, Resource Wars, New York: Henry Hoit & Со, 2002 52 LEiFER, M , Chinese Economic Reform and SecurityPolicy: The South China Sea Connection, Survival, 1995, 37 (2): pp 369-87 53 KURLANTZiCK, Joshua, Jokowi's Maritime Doctrine and What it Means, Council of Foreign Relations-Asia Unbound, 25 11 2014 54 MANiCOM, J , iR Theory and Asia's Maritime Territorial Disputes, Refereed Paper presented to the Australasian Political Studies Association Conference, University ofNewcastle, 25-27 09 2006 55 MiDLARSKi, M i , Power, Uncertainty, and the Onset of international Violence, 1974, Journal of Conflict Resolution 36 (3): pp 395-431 56 MiSALUCHA, Charmaine, Locating Southest Asia in Debates on the South China Sea, in Hiebert M , Nguyen P, Poling G B , Perspectives on the South China Sea Diplomatic, Legal and Security Dimensions of the Disputes, Center for Strategic and international Studies, September 2014: pp 104-109 78 iNFOSFERA 57 MiTCHELL, S M , Prins B C , Beyond Territorial Contiguity: issues at Stake in Militarized interstate Disputes, in international Studies Quarterly 43 (1): 1999, pp 169-83 58 MOLLER, B , The Military Aspects of the Disputes, in War or Peace in the South China Sea? din Kivimaki T (ed ), Copenhagen: NiAS Press, 2002, pp 62-86 5 9 PABLO -BAViERA, A S , Managing Territorial Disputes, in Asian Studies 33, 1997, pp 35-41 60 Panda Ankit, Will China's Nine Dashes Ever Turn into One Line?, The Diplomat, July 2014 61 SENESE, P B , Territory, Contiguity and international Conflict: Assessing a New Joint Explanation, in American Journal of Political Science 49 (4), 2005, pp 769-79 62 SENESE, P B , Vasquez J A , A Unified Explanation of Territorial Conflict, in international Studies, 2003 63 STARR, EL, "Opportunity'’ and "Willingness'’ as Ordering Concepts in the Study of War, in internationalinteractions 4 (4), 1978, pp 363-87 64 STARR, EL, Most B A , The Substance and Study of Borders in international Relations Research, in international Studies Quarterly 20 (4), 1976, pp 581-620 65 STARR, H , Thomas G D , The Nature of Borders and international Conflict: Revisiting Hypotheses on Territory, in international Studies Quarterly 49 (1), 2005, pp 123-39 66 STUART-FOX, M , Southeast Asia and China: The Role of History and Culture in Shaping Future Relations, in Contemporan: Southeast Asia 26 (1), 2004, pp 116-39 67 SUGANUMA, U , Sovereign Rights and Territorial Space in Sino-Japanese Relations: irredentism and the Diaoyu Senkaku islands, Honolulu: Association for Asian Studies inc and University of Hawaii Press, 2000 68 TAYLOR, B , US-China Relations after 11 September: A Long Engagement or a Marriage of Convenience, in Australian Journal of internationalAffairs 59 (2), 2005, pp 179-99 69 70 71 72 73 74 75 76 77 TONNESSON, S , The Paracels: The ,Other' Dispute inthe South CtymnScMmAsianPerspective 26 (4), 2002, pp 145-69 VALENCiA, M J , China s Push for Offshore Oii: A Chance for Joint Deals, in The Straits Times, September 25 2005 VALENCiA, M J , Van Dyke J M si Ludwig N A , Sharing the Resources of the South China Sea, The Hague: Matinius Nijhoff Publishers, 1997 VASQUEZ, J A , Distinguishing Rivals That Go to War firom Those That Do Not: A Quantitative Comparative Case Study of the Two Paths to War, in international Studies Quarterly 40 (4), 1996, pp 531-58 WALTER, B F , Explaining the intractability of Territorial Conflict, in international Studies Review 5 (4), 2003, pp 137-53 WANG, J , Territorial Disputes and Asian Security: Sources, Management and Prospects in Alagappa M (ed ), Asian Security Order, Stanford: Stanford University Press , 2003, pp 380-423 ZHA, D si Valencia M i, Mischief Reef: Geopolitics and implications, in Journal of Contemporan: Asia 31 (1), 2001, pp 86-103 ZACHARY, Keck, Asia's Maritime Disputes 101: The Council on Foreign Relations' new interactive overview of China 's maritime disputes is not to be missed, The Diplomat (27 09 2013); accesat la http:  www cfir org asia-and- pacific  chias-maritime-disputes p31345#!   ZHANG, Haiwen, UNCLOS Cannot be Used to Deny China's Rights and Claims in South China Sea, Beijing Review, June 9, 2011, http:   www beijingreview com cn 2009news guoji  guancha 2011 -06 24 content 3 71530 htm 79 iNFOSFERA 1 in ultimii ani, aici au fost descoperite zacaminte de hidrocarburi estimate a fi superioare rezervelor Arabiei Saudite; vezi si Bush C Richard, The Perils of Proximity: China-Japan Security Relations Washington D C , Brookings institution Press , 2010; Klare M T , Resources Wars, New York: Henry Hoit &Co, 2002, pp 109-137 2 Zhang Haiwen, UNCLOSCannot be Usedto Deny China'sRights and Claims in South China Sea, Beijing Review, June 9, 2011, http:  www beijingreview com cn 2009news guoji guancha 2011-06 24 content 371530 htm 3 Aprox 85% din importurile chineze de petrol pe cale maritima, respectiv 30% din importurile de gaz traverseaza cele doua zone 4 China considera ca in zonele economice exclusive nu se pot desfasura activitati militare (nu exista o astfel prevedere in UNCLOS), activitatile cu specific militar in aceste zone urmand a fi derulate numai "in conformitate cu prevederile normelor legale existente in vigoare" (aferente drepturilor si obligatiilor) ale statelor de coasta (activitatile de cercetare marina derulate de navele americane intrand in aceasta categorie de activitati si, prin urmare, necesitand aprobarea statului in a carei ZEE se intra tranziteaza) 5 Starr H , Thomas G D , The Nature of Borders and international Conflict: Revisiting Hypotheses on Territory in international Studies Quarterly 49 (1), 2005, pp 123-39 6 MollerB , The MilitaryAspects of theDisputes inT Kivimaki (cd ),   ? War orPeace in the South China Sea? Copenhagen: NiAS Press, 2002, pp 62-86 7 in afara de Beijing, mai au pretentii teritoriale in Marea de Sud a Chinei: Brunei, Taiwan, Malezia, Vieinam si Filipine 8 Primul si cel mai interpretabil document adus in discutie de parti este Tratatul de la San Francisco din 1951, urmat de Declaratia de la Cairo (1943) si cea de la Potsdam (1945); Dutton Peter, Three Disputes and Three Objectives, China and South China Sea, Naval War College Review, Autumn 2011: 45-48; international Crisis Group, Stirring Up the South China Sea (Parti), Asia Report Nr 223, 23 04 2012, pp 3-4 9 Dibb Paul, The Strategic Environment in the Asia-Pacific Region in Blackwell R D si Dibb P (eds), America ’s Asian Alliances) Cambridge, Mass :The MiT Press, 2000, p 8 10 Chang F K , Beyond the Unipolar Moment:Beijing's Reach in the South China Sea, 1996, Orbis 40 (3): pp 678-98; Gallgher M G , China's illusory Threat to the South China Sea, international Security, 1994, 19 (1): pp 169-94; Leifer M , Chinese Economic Reform andSecurity Policy: The South China Sea Connection, Survival, 1995, 37 (2): pp 369-87 11 Jae-Hyung L, China's Expanding Maritime Ambitions in the Western Pacific and the indian Ocean, Contemporary Southeast Asia, 2002, No 24 (3): pp 549-68; Ji Y, The Evolution of China's Maritime Combat Doctrines and Models: 1949-2001, Singapore, 2002, institute of Defence and Strategic Studies 12 Kari Haushoffer a preluat ideile lui Friedrich Ratzel, Kari Ritter, Halford J MacKinder si James Monroe privind diviziunea lumii in sfere de influenta, existenta pan-regiunilor, controlul strategic al unor teritorii-cheie si dihotomia putere continentala-putere maritima Acesta a justificat expansionismul imperial, considerand ca, alaturi de suprematia navala, este necesara si cea teritoriala, prin aceasta intelegandu-se si teritoriile de pe mare in viziunea sa, spatiul reprezinta o protectie militara impotriva atacurilor initiale ale unor vecini ostili care detin arme cu raza lunga de actiune, o zona-tampon de teritorii sau unele state nesemnificative de la granita unui stat putand contribui la aceasta protectie 13 ikenbeny G J , Mastanduno M (eds), international Relations Theory and the Asia-Pacific, New York: Columbia University Press, 2003 14 A se vedea Declaratia inaintea Comitetului Camerei Reprezentantilor pentru Fortele Armate - Subcomitetul privind Puterea Maritima si Proiectarea Fortelor si Declaratia inaintea Comitetului Camerei Reprezentantilor pentru Politica externa - Subcomitetul privind Asia-Pacific ( Disputele Maritime ale Republicii Populare Chineze) ale lui Bonnie S Glasser, consilier pentru China in cadrul Centrului de Studii internationale si Strategice (CSiS), 14 01 2014, pp 3-5; Haddick Robert, Getting Tough in the South China Sea, National interest, 25 02 2014, Haddick Robert, America Has No Answer to China's Salami-Slicing, War on the Rocks, 06 02 2014; Glaser S Bonnie, is China 's Charm Offensive Dead?, China Brief, 31 07 2014, Cronin M Patrick, The Challenge of Responding to Maritime Coercition, Center for a New American Security, Septembrie 2014, pp 5-6 15 in februarie 1992, China aproba o lege prin care declara intreaga Mare de Sud a Chinei drept teritoriu chinez 16 Hyer E , The South China Sea Disputes: implications of China’s Earlier Territorial Settlements, in Pacific Affairs 68 (1), 1995: pp 34-35 17 Midlarski M i , Power, Uncertainty, and the Onset of international Violence, 1974, Journal of Conflict Resolution 36 (3): pp 395-431, Bremer S A , Dangerous Dyads: Conditions Affecting the Likehood of interstate War, 1816-1945, Journal of Conflict Resolution 36 (2), 1992: pp 309-41; Manicom ] ,iR Theory and Asia ’s Maritime Territorial Disputes, Refereed Paper presented to the Australasian Political Studies Association Conference, University of Newcastle, 25-27 09 2006 80 iNFOSFERA 18 Huth P K , Standing Your Ground: Territorial Disputes and international Conflict, 1996: pp 182, Ann Arbor: The University of Michigan Press 19 Fravel Taylor, international Relations Theory and China 's Rise: Assesing China 's Potential for Territorial Expansion, international Studies Review 12, 2010: pp 505-532 20 Chan Steve, An Odd ThingHappened on the Way to Balancing EastAsian States Reaction 'to China 's Rise, international Studies Review 12, no 3 (2010): 387-412; Clarke ian, China and United States: A Succession ofHegemonies, international Affairs 87, nr l (2011): 13-28; Misalucha Channaine, Locating Southest Asia in Debates on the South China Sea in Hiebert M , Nguyen P, Poling G B , Perspectives on the South China Sea Diplomatic, Legal andSecurity Dimensions of the Disputes Center for Strategic and international Studies, September 2014 21 Se apreciaza ca, alaturi de China, in dorinta de a "intari" propriile lor pretentii teritoriale in regiune Vieinam, Malaezia, Filipine au adoptat legi care nu respecta prevederile UNCLOS (art 2, 21-1, 34-2) Sub presiunea mediului international Vieinam si, ulterior Filipine, incearca sa remedieze aceste situatii A se vedea Odom Jonathan G , How a "Rules-Based Approach" Couldimprove the South China Sea Situation, in Hiebert M , Nguyen P, Poling G B , Perspectives on the South China Sea Diplomatic, Legal and Security Dimensions of the Disputes, Center for Strategic and international Studies, September 2014 22 FriedbeigA L, "RipeforRivalry: Prospccts for Pcacc ina Multipolar Asia" m international Security 18 (3), 1993 94, pp 5-33 23 Legea privind Marea teritoriala si Zonele Contigui din 1992; Browne Andrew, China's line in the Sea, Wall Street Journal, April 1, 2014; DuttonPeter, Three Disputes and Three Objectives, China and South China, Naval War College Review, Autumn 2011: 45-48; Hong Nong, interpreting the U-shape Line in the South China Sea din http:  chinausfocus com peace-security interpreting-the-u-shape-line-in-the- south-china-sea ; Panda Ankit, Will China's Nine Dashes Ever Turn into One Line?, The Diplomat, July 2014 24 UNCLOS iii a fost semnat in 1982 si a intrat in vigoare in 1994, fiind ratificat de toate statele aflate in disputa din Marea de Sud a Chinei ( cu exceptia Taiwanului) 25 Batennan Sam, www TheDiplomat com, October 22, 2015, accesat la 22 10 2015, ora 23 00 26 Roach J Ashley, Smith V Robert, Excessive Martitime Claims, 3rd Ed (Leiden: Martinus Nijhoff, 2012): p 17 27 Misalucha Channaine, Locating Southest Asia in Debates on the South China Sea in Hiebert M , Nguyen P, Poling G B , Perspectives on the South China Sea Diplomatic, Legal and Security Dimensions of the Disputes, Center for Strategic and international Studies, September 2014 28 Ocuparea reprezinta insusirea unui teritoriu care este terra nullis, iar prescriptia reprezinta achizitia titlului de suveranitate asupra unui teritoriu care nu este tena nullis, legitimizarea titlului fiind data de trecerea timpului si presupusa confintire din partea fostului suveran A se vedea Jennings R Y , Achizitia teritoriului in dreptul international, Manchester, Manchester University Press, 1963; Shaw M N , international Law, Ed 6" Cambridge, Cambridge University Press, 2008: 487-504; Dang Vu Hai, Disputes between Jieinam and China in South China Sea: A legal Analysis, in Hiebert M , Nguyen P, Poling G B , Perspectives on the South China Sea Diplomatic, Legal andSecurity Dimensions of the Disputes, Center for Strategic and international Studies, September 2014 29 Cuprinde insulele West Sand, Tree, Woody si Rocky 30 Cuprinde insulele Pattle, Money, Drmnmond si Duncan 31 Mai sunt incluse: Reciful Bombay, tarmul Bremen, Reciful Discovery, tarmul itis, insula Lincoln, Reciful North, Passu Keah, insula Triton, Reciful Vuladdore, tarmul Herald, tarmul Neptuna 32 Este compus din atolurile: Siamese (Simen), Bankok (Bengu), Magpie (Meibin), Carpenter (Luban), Oliver (Lifu), Pigmy (Biwei), Engeria (Yinji), Howard (Wuyong), Leannonth (Jimeng), Plover (Haijiu), Addington Patch (Anding Lianjiao), Smith (Meisi), Bassett (Bude), Balfour (Pofti), Parry (Paipo), Cawston (Guodian), Penguin (Paihong), Tanered (Taojing), Combe (Kongpai), Cathy Cathay (Huaxia), Hardy Patches (Shitanglian Lianjiao), Hand (Zhizhang), Margesson (Nanfei), Walker (Manbu), Phillip (Lexi), Payne (Pingnan) 33 indonezia, Malaezia, Filipine, Vieinam, Thailanda, Brunei, Cambodgia, Myamnar si Laos 34 Filipine a inaintat un memoriu catre Curtea Permanenta de Arbitraj (PCA) de la Haga (martie 2014) pentru a pune in aplicare, in cazul sau, prevederile Anexei Vii a UNCLOS (Arbitrare intre R Filipinelor si R P Chineza), respective pentru a se stabili ca asa-nmnita "linie 9 punctata" sa fie declarata "ilegala si invalida" si pentru a se clarifica daca anumite forme terestre din MCS sunt roci, insule sau elevatii aparute dupa reflux China refuza sa devina parte a cazului, aigmnentand ca PCA nu are jurisdictie asupra acestei dispute 35 USA-ASEAN Leaders Meeting (anual), US-ASE4N Enhanced Parinership Plan of Action 2011-2015, US-ASE4N Parinership for Good Governance, Equitable and Sustainable Development, US-ASE4NExpande Economic Engagement initiative, US-ASE4N Defence Forum, Asia Defence Miniters Meeting Plus, etc 36 Majoritatea fondurilor sunt de provenienta chineza 81 iNFOSFERA 37 in unele situatii China invoca faptul ca unele depresiuni maritime pot arata clar delimitarea dintre placile continentale a doua state, putand fi considerata granita naturala in timp ce statele contestatare afirma ca nu exista depresiuni maritime, ci doar adancimi accidentale, nepennanente si implicit, nu exista limita intre placile continentale in plus, niciuna dintre parti nu accepta definitiile generale acordate insulelor din zona (unii le considera insule, altii le considera doar stanci), impactul regasindu-se in delimitarea ZEE 38 UNCLOS iii permite fiecarui stat sa pretinda 200 de mile marine ca zona economica exclusiva, contiguitatea teritoriala intre doua state in sens maritim, fiind inteleasa ca vecinatatea a doua zone economice exclusive, adica 400 mile marine intre cele doua state 39 Asanare, construire de facilitati 40 Pe aceste insule sunt construite piste de aterizare, respectiv facilitati portuare care ar putea deservi aparate de zbor militare si nave apartinand F A Chineze Pana in prezent, au fost construite peste 800 de hectare de insule artificiale, precum si avanposturi, facilitati portuare, un aerodrom si facilitati logistice 41 Din Palawan turistii pot ajunge si pe ins Patag Lawak, Likas ins Spratly Un alt traseu al serviciului de feribot ar putea fi Panata - ins Kota - Ayungin si retur 42 Pe ambele insule au fost dezvoltate facilitati militare, una situata la numai 4477 m2 de ins itu Aba  Taiping a Taiwanului 43 Reciful de corali, avand o lungime de 15 km si o latime de 5 km, este situat la o distanta de aprox 216 km de insula filipineza Palawan (situata in vest) si este parte a ZEE a Filipinelor Reciful s-a aflat sub controlul Filipine din 1999, cand nava de desant BRP Sierra Madre a esuat in mod deliberat pentru a marca teritoriul, din acel moment aceasta servind si drept avanpost pentru FAfilipineze) 44 China si SUA au fost aproape de izbucnirea unui conflict in momentul in care doua avioane s-au ciocnit ( un P-3 Orion si un interceptor PLAN J-8) in 2001, dar dupa negocieri intense echipajul avionului american P-3 a fost retumat SUA 45 Activitati apreciate ca fiind exercitarea dreptului de libera navigare in apele internationale 46 Freedon of Navigation Operations (FONOPS) - U S Department of Defense Sustaining US Global Leadership: Priorities for 21st Century Defense January 2012; Annual Report to Congress - Military and Security Developments involving the People's Republic of China 2015, Office of the Secretary of Defence; U S Department of Defense The Asia-Pacific Maritime Security Strategy: Achieving US National Security Objectives in A Changing Enviromnent (Cap Vi) 2015; Department of Defense Quadrennial Defence Review 2014; US Department of Defense Freedom of Navigation, Report for Fiscal Year 2014 (2015); The Office of Naval intelligence (ONi) report onThe PLANavy: New Capabilities and Missions for the 21st Century, 2015; U S Collective Defense Arrangements; Congressional Reasearch Service China Naval Modemization: implications forUS Navy Capabilities 2015 47 China si SUA au fost aproape de izbucnirea unui conflict atunci cand 2 avioane s-au ciocnit (un P-3 Orion s-a ciocnit cu un interceptor PLAN J-8) in 2001, dupa negocieri intense echipajul avionului american P-3 fiind retumat SUA 48 Distrugatorul american USS Lassen a tranzitat apele din apropierea Recifului Subi (si Mischief) la o distanta mai mica de 12 mile nautice (500 metri), fiind insotit de doua avioane de supraveghere maritima (P-8APoseidon si P- 3 Orion) SUA nu a informat China asupra manevrei, chiar daca, pe timpul operatiei FON, nava americana a fost in contact permanent cu nave chinezesti 49 Presa de stat Xinhua 16 10 2015 82 iNFOSFERA Catalin GRADiNARU* Abstract Space assets are essentialfor the activities of modern societies Communications, navigation, positioning andtiming, meteorological andscientific Services, geospatial information, understanding ofEarth environment, civilian and Common Foreign and Security Policy (CFSP) operations, to name just a few Services, rely on space assets Any disturbance of these activities could damage or completely disrupt Services needed to ensure the safety and the well-being of European Union (EU) citizens, in addition reducing the associated economic benefits of space (the return of investment for space activities is estimated to be a factor three) Europe need to develop a capability for Space Situational Awareness (SSA), drawing on existing capabilities and infrastructures both at national and European level SSA refers to the knowledge of location and function of space objects and the space environment, including operational satellites, space debris, near Earth objects and space weather Keywords: Space assets, Common Foreign and Security Policy, sustainability of space introducere spatiale Consiliile spatiale 7 si 8 au invitat Pentru activitatile specifice societatilor modeme, mijloacele spatiale reprezinta instrumente esentiale Comunicatiile, navigatia, pozitionarea si sincronizarea, serviciile meteorologice si stiintifice, informatiile geospatiale, intelegerea mediului terestru, operatiile civile si elementele specifice din Politica Comuna Externa si de Securitate-CSPD, se bazeaza toate pe mijloace spatiale Deci, orice perturbare a acestor activitati poate afecta sau intrerupe complet serviciile necesare pentru asigurarea sigurantei si bunastarii cetatenilor din Uniunea Europeana Al 5-lea Consiliu Spatial European a subliniat necesitatea ca Europa sa dezvolte o capabilitate precursoare specifica pentru Space Situational Awareness Services - SSA, bazata pe mijloacele existente la nivel national si european SSA se refera la cunoasterea pozitiei si functiei obiectelor spatiale si a mediului spatial, incluzand satelitii operationali, deseurile spatiale, obiectele situate in apropierea Pamantului si conditiile meteo Comisia Europeana si Consiliul UE, in cooperare stransa cu ESA si statele membre, sa propuna o structura de conducere si o politica de date pentru o viitoare capabilitate europeana SSA Dezvoltarea capabilitatii europene SSA sprijina exploatarea mijloacelor spatiale, contribuind la accesul si utilizarea spatiului in folosul europenilor, asa cum este cerut de Politica Spatiala Europeana Astfel, UE si statele membre vor fi capabile sa utilizeze mai bine spatiul, intarindu-si securitatea si economia in conformitate cu Strategia Europei 2020 Comisia Europeana a lansat un numar de proiecte de cercetare privind vremea spatiala si securitatea mijloacelor spatiale vizand posibilitatile de coliziune pe orbita, in cadrul programului EU FP7 R&D Programul pregatitor pentru SSA, proiectul SPA (Support to Precursor space situational Awareness), a fost lansat in 2008 in administrarea directa a Agentiei Spatiale Europene-ESA, din partea statelor membre ESA ESA coopereaza activ cu autoritatile nationale Autorul este expert in cadrul Ministerului Apararii Nationale 83 iNFOSFERA europene, ministerele apararii, organizatiile stiintifice si tehnice, organismele de cercetare nationale si agentiile spatiale nationale, precum si cu institutii si agentii ale UE, inclusiv Agentia Europeana de Aparare - EDA si Centrul Satelitar al Uniunii Europene - EU SatCen Se estimeaza ca, la nivel ministerial, ESA va implementa si operationaliza programul SSA pana in 2020 in timp ce ESA a coordonat identificarea cerintelor utilizatorilor civili pentru SSA, echipa de proiect a EDA pentru SSA a elaborat documentul tinta de personal - Common Staff Target -privind armonizarea cerintelor de aparare pentru SSA Astfel, cerintele utilizatorilor europeni SSA de nivel dual civil-militar au fost adoptate de Comitetul Politic si de Securitate (PSC) in noiembrie 2011 Sistemul SSA european are potentialul de a fi, in faza operationala a acestuia, un sistem dual compus din sisteme constituite din elemente variate (civile si militare, nationale si UE), care distribuie date unei varietati de structuri guvernamentale si utilizatori comerciali Acesta se bazeaza pe facilitatile de fuziune si distributie de date specifice, poseda un flux de date pe mai multe nivele, cu incadrari de confidentialitate diferite, fiind dezvoltat de o maniera iterativa cu contributia partenerilor internationali EU SatCen contribuie la activitatile curente ale sistemului SSA prin proiectul SPA (Support to Precursor space situationalAwareness) - SSA (Space Situational Awareness Services) Proiectul SPA este o actiune de sprijin incadrata conceptual in Programul Cadru nr 7 - EU FP7 al Comisiei Europene si este administrat de catre EU SatCen SPA studiaza si evalueaza modele posibile de conducere SSA si politica de date in mediul securizat al EU SatCen in acest context si pentru a oferi sprijin din punct de vedere tehnic, SPA experimenteaza un numar de servicii preliminare SSA-SST, cum arfi Survolarea cu sateliti (Satellite Over-flight), alerta vizand conjunctia satelitilor (Satellite Conjunction Alert) si predictia de reintrare in spatiu (Space re-entry Prediction) Proiectul SPAeste complementar programului ESA si contribuie la implementarea Politicii Spatiale Europene, fiind total aliniat la concluziile Consiliilor Spatiale 7 si 8 privind dezvoltarea capabilitatii europene pentru monitorizarea si supravegherea propriei infrastructuri spatiale si a deseurilor spatiale Trebuie mentionat ca SPA sprijina politica externa si de securitate comuna (PESC-CFSP) a Uniunii Europene, incluzand securitatea civila, cu servicii preliminare SSA, avand scopul de protejare a cetatenilor UE De asemenea, asigura si servicii si infrastructuri bazate pe sateliti plasati pe orbite care vor sprijini in viitor misiunile si operatiile UE Proiectul SPA se dezvolta sub controlul total al statelor membre UE, beneficiind de sprijinul acestora si indeplinind conditiile stabilite de catre conducerea SatCen, completand din punct de vedere tehnic activitati curente SSA in Europa Prin intermediul SPA, EU SatCen contribuie pe termen lung la protectia mijloacelor spatiale necesare pentru indeplinirea misiunilor, exploateaza propria experienta in manipularea securizata a datelor de natura duala civil-militar, imbunatatindu-si capabilitatile prin servicii relevante pentru CFSP Vedere de ansamblu asupra proiectului SPA Sprijinirea din punct de vedere tehnic al politicilor de date pentru o viitoare capabilitate europeana SSA se concretizeaza in prezent din 3 segmente principale: • supravegherea spatiului si urmarirea obiectelor artificiale Space Surveillance and Tracking-SST; • monitorizarea si previzionarea vremii spatiale (Space WEather-SWE); • monitorizarea obiectelor spatiale naturale situate in apropierea Pamantului (Near-Earth Objects-NEO) Proiectul SPA se concentreaza pe segmentul si serviciile cu utilizare duala civil-militar SSA-SST, reprezentand cea mai mare provocare din perspectiva dezvoltarii guvernarii si politicii de date SSA-SST sprijina implementarea CFSP prin facilitarea accesului european autonom la spatiu, imbunatatirea securitatii mijloacelor spatiale si sustenabilitatea domeniului spatial Proiectul SPA a urmat o metodologie de analiza bazata pe cazuri si scenarii potrivite efectuarii unei evaluari tehnice si analitice Aceasta 84 iNFOSFERA metodologie urmareste sa puna la dispozitie o abordare sistematica si pragmatica, sa realizeze intelegerea comuna a problematicii pentru analiza politicii de date, sa genereze un instrument pentru comunicarea cu factorii de decizie, sa genereze o foaie de parcurs clara pentru analiza SPA Fluxul de lucru al SPA este reflectat in diagrama de mai sus: Proiectul a demarat cu analiza importantei spatiului din punct de vedere economic si strategic Apoi, simultan, trei servicii experimentale SSA-SST, legate de protectia infrastructurii spatiale, au fost derulate in cooperare cu factorii de decizie relevanti SSAin Europa (Survolarea cu sateliti - Satellite Over flight, Alerta de conjunctie a satelitilor - Satellite Conjunction Alert, Predictia de reintrare in spatiu - Space Re-entry Prediction) Pornind de la aceste studii vizand importanta spatiului si serviciile preliminare SSA-SST, a fost efectuata o analiza a cerintelor specifice SSA Ulterior, au fost conturate scenariile detaliate ca instrumente pentru o mai buna intelegere si analiza a politicii de date si necesitatilor de conducere in cooperare cu factorii de decizie relevanti SSA in paralel, a fost dezvoltata politica de date si modelele arhitecturale potentiale in legatura cu conducerea unei capabilitati viitoare SSA-SST in Europa in cele din urma, EU SatCen a efectuat o analiza a scenariilor de utilizare a SSA-SST pentru a evidentia datele tehnice de intrare pentru politica de date SSA-SST si alte necesitati functionale importanta strategica a spatiului Spatiul este un sector strategic cheie pentru competitivitatea si cresterea economica europeana Aplicatiile specifice derulate in spatiu sunt esentiale pentru activitatile societatilor moderne Observarea Pamantului, cercetarea stiintifica, comunicatiile, pozitionarea si navigatia, misiunile CFSP si operatiile sunt cateva dintre serviciile care se bazeaza pe mijloace spatiale, orice pierdere sau perturbare a acestor servicii determinand costuri aditionale pentru contribuabilii europeni sau imposibilitatea de a beneficia de aceste servicii Ca o ilustrare, s-a estimat de catre Comisia Europeana ca dependenta europeana de serviciul GPS reprezinta 6-7% al PiB UE, insemnand aproximativ 800 de miliarde euro pe an Capabilitatile specifice SSA pot sprijini protectia infrastructurii spatiale europene si pot garanta operatii sigure prin asigurarea alertei fata de potentiale evenimente negative (deseuri spatiale, obiecte situate in aproierea Pamantului si vremea spatiala), in timp suficient pentru a permite luarea unor masuri preventive Marimea bugetului spatial public la nivel mondial este de aproximativ 76 miliarde EURO, din care aproximativ 8% reprezinta contributia statelor membre UE in termeni generali, Europa este al doilea cel mai mare contribuitor al industriei spatiale dupa SUA, bugetul fiind distribuit in special in 5 domenii de aplicatii: comunicatii si lansari (31% fiecare), stiinta (17%), observarea 85 iNFOSFERA Pamantului (15%) si navigatie (6%) in prezent exista aproximativ 1000 de sateliti operationali pe orbita in jurul Pamantului, impreuna cu aproximativ 2400 sateliti inactivi sau iesiti de sub control si 15000 de deseuri spatiale inregistrate Europa detine aproximativ 160 de sateliti operationali pe orbita si este al patrulea mare contribuitor la nivelul de deseuri spatiale cu 4% (605 elemente) Deseurile spatiale sunt imprastiate pe o plaja larga de altitudini, dar sunt concentrate in jurul unor orbite terestre unde activitatea spatiala si serviciile sunt extrem de importante Aceste orbite sunt: • Orbite Terestre Joase (Low Earth Orbit -LEO), 500-1500 km, utilizate in special pentru observarea Pamantului, stiinta si aplicatii de comunicatii in prezent, aproximativ 27% dintre deseurile inregistrate sunt situate aici; • Orbite Terestre Medii (Medium Earth Orbit - MEO), 5000-12 000 km, optime pentru sisteme GPS si navigatie, cum ar fi sistem satelitar european GALiLEO Aproximativ 5% dintre deseurile spatiale sunt situate in vecinatatea acestei zone; • Orbite Geosincrone (GEO), 35 800 km, utilizate pentru aplicatii de comunicatii Acest domeniu are cea mai mare valoare comerciala si cantitatea de deseuri spatiale aici este de aproximativ 68% din catalogul de deseuri inregistrate Cantitatea de obiecte spatiale creste constant, drept urmare si probabilitatea de coliziune intre un satelit si deseuri creste rapid Cele mai multe obiecte in regiunile LEO, MEO si GEO vor ramane pe orbita de la sute pana la milioane de ani, acumulandu-se constant la altitudini mari Principalul risc generat este coliziunea satelitilor operationali cu deseurile spatiale in general, se apreciaza ca exista doua tipuri de coliziuni pentru obiectele spatiale in functie de importanta impactului: coliziunile letale soldate cu pierderea satelitului si coliziunile catastrofice generatoare de nori de deseuri spatiale Acestea din urma pot contamina un nivel orbital si pot reprezenta un risc pentru alti sateliti sau chiar pentru viata umana Deseurile mai mici de 1 cm pot cauza degradarea senzorilor sau subsistemelor, fiind prea mici pentru a fi detectate de sistemele operationale de monitorizare si supraveghere Deseurile mai mari de 10 cm pot distruge iremediabil un satelit si sunt detectate de catre sistemele operationale curente O capabilitate europeana SSA ajuta la reducerea pierderilor si la evitarea perturbarii mijloacelor datorita coliziunilor cu deseuri spatiale si a vremii spatiale Conform analizei efectuate de EU SatCen, impactul economic pentru pierderea unui satelit european ca urmare a unei coliziuni in LEO este de aprox 27 milioane euro anual, iar ca urmare a conditiilor de vreme spatiala este de aprox 296 milioane euro anual Acest impact economic estimat poate fi afectat negativ, ca urmare a consecintelor necuantificabile si a costurilor care pot rezulta din omisiunea capabilitatii europene SSA Un exemplu clar poate fi pierderea unui serviciu critic de comunicatii in timpul unei situatii de criza care cauzeaza pierderea de vieti omenesti Consecintele unui impact in zona NEO sunt dificil de estimat din cauza variabilelor intrinseci ale obiectului (marime, viteza, compozitie) si a suprafatei de impact Descrierea serviciilor SSA-SST Au fost identificate trei servicii ale segmentului SSA-SST: Survolarea cu sateliti (Satellite Over-flight), Alerta de conjunctie a satelitilor (Satellite Conjunction Alert) si Predictia de reintrare in spatiu (Space Re-entry Prediction) Survolarea cu sateliti (Satellite Over- flight) Acest Serviciu ofera o estimare atunci cand un anumit obiect spatial satelit va fi vizibil dintr-o locatie particulara de pe Pamant, si reciproc Serviciul si lantul de calculare permit estimari istorice, in timp real si predictive (prin simulare computerizata) ale evolutiei valorilor parametrilor in timp a satelitului obiectului si orbitei acestuia Aceasta permite predictia momentului cand un satelit are linie de vizibilitate cu o locatie particulara de pe Pamant in scopuri de observare sau comunicatii, determinante fiind fereastra de timp si disponibilitatea 86 iNFOSFERA Alerta de conjunctie a satelitilor (Satellite Conjunction Alert) Acest serviciu este menit sa reduca mult probabilitatea de coliziuni intre mijloace spatiale operationale cu alte obiecte construite de om pe orbita Oricare operator european comercial sau guvernamental de sateliti poate beneficia de avertizari de coliziune si manevre de evitare necesare Serviciul poate fi folosit la verificarea respectarii tratatelor internationale Predictia de coliziune si evitare sunt de importanta crescanda, de exemplu, la doua dimensiuni limita, este estimat ca exista mai mult de cateva sute de mii de obiecte mai mari de 1 cm pe orbita si mai mult de 4 000 de obiecte mai mari de 1 m Anumite nivele orbitale par sa demonstreze sindromul Kessler, care consta in cresterea incontrolabila a deseurilor spatiale din cauza coliziunilor in lant Estimarea de probabilitate a coliziunii implica date de intrare pentru un anumit satelit si oricare alte obiecte si evaluarea probabilitatii de coliziune dintre acestea Re-efectuarea simularilor, imbunatatirea preciziei si acuratetei datelor pentru cazurile selectate sunt operatiuni obisnuite O comunicatie poate fi trimisa in timp util operatorilor identificati, utilizand un mesaj de sprijin al conjunctiei Dupa ce mesajul final al serviciului a fost obtinut si un mesaj a fost trimis la operator, este efectuata in mod normal o manevra de evitare Orbita propusa poate fi reestimata pentru probabilitatea de coliziune inainte de orice schimbare de orbita efectiva Serviciul de predictie a reintrarii in spatiu (Space Re-entry Prediction) Serviciul este insarcinat cu mentinerea listei de obiecte cu inalta probabilitate de reintrare in atmosfera si atingerea suprafetei terestre De asemenea, se efectueaza predictii ale traiectoriei si zona de impact pe Pamant a norului de deseuri Exemple de reintrari recente au fost acoperite mediatic: Phobos-Grunt, ROSAT si UARS Un obiect pe orbita este supus rezistentei din cauza impactului cu moleculele si elementele din atmosfera; aceasta rezistenta este neglijabila la altitudini in apropierea orbitei GEO si creste in magnitudine la altitudini specificeLEO Chiar si la altitudini LEO efectul este mic si este in mod normal compensat la satelitii operationali (zilnic saptamanal), prin mici ajustari de control al orbitei La altitudini de aproximativ 100 km (linia Karman), atmosfera Pamantului joaca un rol foarte important asupra traiectoriei obiectului La altitudini joase, rezistenta asupra obiectului spatial incetineste continuu viteza acestuia si aduce obiectul tot mai aproape de Pamant odata cu cresterea densitatii atmosferice, rezultatul fiind o inevitabila cadere pe suprafata terestra 87 iNFOSFERA Cu ajutorul unei aplicatii simple asupra serviciului de reintrare atmosferica este setata o alarma, daca altitudinea unui satelit trece dincolo de o limita de altitudine (80-100 km), fiind intocmita si actualizata o lista de sateliti care prezinta risc de reintrare atmosferica Cand o orbita satelitara incepe sa se degradeze rapid la limitele atmosferei terestre, locatia precisa a zonei de impact a norului de deseuri spatiale pe suprafata terestra devine mai importanta pentru protectia civila si mediu Autoritatile guvernamentale pot fi alertate sa coordoneze informarea publica si serviciile de protectie Estimarea precisa a zonei de impact presupune calcule matematice sofisticate efectuate de echipe specializate Pozitia si viteza satelitului, altitudinea si evolutia unghiulara a vitezei, masuratorile elementelor orbitale, forma, suprafata transversala, masa si materialele constitutive, toate acestea afecteaza locatia exacta si timpul impactului pe suprafata terestra Cele mai multe obiecte care supravietuiesc altitudinilor mici cad in mari si oceane, logic, deoarece majoritatea (2 3) suprafetei Pamantului este acoperita de apa Ca o contributie majora la efortul global, SUA, prin serviciul de urmarire spatiala, ofera o predictie a reintrarilor cu un avans de doua luni Pentru obiectele cu modificari iminente ale orbitelor, se emite un mesaj de predictie a traiectoriei de impact (TrajectorylmpactPrediction-TiP), specificandu-se momentul si locatia pentru pierderea orbitei Mesaje TiP mai frecvente si cu precizie mai mare sunt de asteptat odata cu apropierea momentului de reintrare in atmosfera a obiectului spatial in contextul proiectului SPA, EU SatCen a definit etapele standard de procesare pentru un serviciu comun de reintrare si a instalat un demonstrator reprezentativ al primei parti a serviciului insarcinat cu mentinerea unei liste de obiecte cu probabilitate ridicata de reintrare in atmosfera Necesitatile si cerintele SSA-SST Prin proiectul SPA a fost realizata o sinteza a necesitatilor si cerintelor initiale pentru capabilitatea SSAin Europa, luand in considerare date de intrare din surse variate Acestea includ cerinte de nivel inalt, in baza tratatelor internationale si europene, si cerinte existente asupra SSA Acest capitol ofera o vedere de ansamblu asupra datelor de intrare Cerintele de nivel inalt sunt derivate din urmatoarele documente internationale: Tratatele si Principiile ONU asupra Legii Spatiului, Codul de Conduita al UE pentru activitati spatiale, Tratatul de la Lisabona, Rezolutiile Politicii Spatiale Europene si ale Consiliului Spatial European, Legislatia Spatiala Nationala din statele membre UE in cadrul ONU exista Biroul pentru afaceri in afara Spatiului (UNOOSA), responsabil pentru promovarea cooperarii in utilizarea spatiului si care serveste ca secretariat pentru Comitetul ONU pentru Utilizarea Pasnica a Spatiului (COPUOS) COPUOS este comitetul Adunarii Generale insarcinat cu cooperarea internationala in utilizarea pasnica a spatiului si singurul forum international pentru dezvoltarea legii spatiale internationale Pana in prezent, COPUOS a adoptat 5 instrumente legale internationale si 5 seturi de principii legale care guverneaza activitatile legate de spatiu Cele cinci tratate si intelegeri sunt urmatoarele: Tratatul pentru Spatiul Extraterestru, intelegerea privind salvarea, Conventia privind responsabilitatea, Conventia de inregistrare, Acordul asupra Lunii Cele cinci declaratii si principii legale sunt Declaratia principiilor legale care guverneaza activitatile statelor in explorarea si utilizarea spatiului, Principiile care guverneaza utilizarea de catre state a satelitilor artificiali ai pamantului pentru transmisiuni TV directe, Principiile legate de teledetectia pamantului din afara spatiului, Declaratia asupra cooperarii internationale in explorarea si utilizarea spatiului extraterestru pentru beneficiul si in interesul tuturor statelor, avand in vedere in special necesitatile tarilor in curs de dezvoltare Exista si o varianta a "Codului de Conduita pentru Activitati Extraterestre", publicat de catre Consiliul European, acesta fiind ca o baza de consultari cu alte tari Scopul codului de conduita este sa stabileasca un set de bune practici menite sa asigure securitatea in spatiu, devenind astfel un instrument util al legii internationale a spatiului, imbunatatind securitatea, siguranta si sustenabilitatea tuturor activitatilor spatiale 88 iNFOSFERA Conform Codului de Conduita, o abordare comprehensiva asupra sigurantei si securitatii in spatiu trebuie safie ghidata de urmatoarele principii: libertatea accesului la spatiu in scopuri pasnice, pastrarea securitatii si integritatii obiectelor spatiale pe orbita, acordarea de importanta pentru interesele legitime de aparare ale statelor Tratatul de la Lisabona, intrat in vigoare in decembrie 2009, ofera UE competenta de a efectua activitati in spatiu, tara a preveni statele membre, pentru a-si exercita competentele (art 4 si 89 TFUE) Tratatul stabileste o politica europeana spatiala cuprinzand obiectivele principale de promovare a progresului stiintific si tehnic, precum si competitivitatea industriala, coordonarea cu activitatile ESA, incluzand si activitati in domeniul cercetarii, dezvoltarii tehnologice si explorarea exploatarea spatiului intelegerea Cadru dintre Comunitatea Europeana si ESA pune la dispozitie o baza comuna pentru dezvoltarea coerenta si progresiva a unei Politicii Spatiale Europene generale si stabileste, conform articolului 8, intalniri periodice ale institutiilor europene centrale, ESA si Consiliul Spatial, pentru coordonarea si facilitarea activitatilor de cooperare Politica Spatiala Europeana, adoptata de catre Consiliul Spatial, a creat un cadru politic comun pentru activitati spatiale in Europa, stabilind o viziune de baza si o strategie pentru sectorul spatial, si subiecte disputate cum ar fi securitatea si apararea, accesul la spatiu si explorarea Prin intermediul Politicii Spatiale Europene, UE, ESA si statele membre se angajeaza sa urmareasca atent coordonarea activitatilor si programelor lor, evitand astfel dublarea efortului Necesitatile si cerintele existente pentru politica de date si guvernare decurg din urmatoarele documente: tinta Comuna de Personal EDA SSA PT (CST), Documentul cu Nevoile Misiunii (MRD) al ESA SSA PP, Cerintele utilizatorilor civili-militari europeni SSA Cele 3 documente stabilesc o baza pentru necesitatile si cerintele capabilitatii europene SSA, acestea abordand urmatoarele teme privind politicile de date si guvernarea: securitatea nationala a statelor membre, verificarea tratatelor, cooperarea europeana si internationala, sinergia civil-militara, asigurarea de servicii, protectia vietii si infrastructurii spatiale, accesul autonom in spatiu, aspecte de arhitectura, non-repudierea si clasificarea reclasificarea datelor CST defineste cerintele militare pentru o capabilitate viitoare europeana SSA care este utilizata pentru aparare, securitate si aplicatii civile si acopera urmatoarele subiecte: cerintele militare generale si obiectivele misiunii, securitatea datelor, guvernarea, supravegherea spatiului, urmarirea, caracterizarea, vremea spatiala, fuzionarea procesarea diseminarea datelor, performantele sistemului, interoperabilitatea, disponibilitatea, comunicatiile si resursele umane MRD stabileste cerintele civile din perspectiva ESA, formulate pentru fiecare dintre cele 3 segmente SSA: Space Surveillance and Tracking ( SSA-SST), Space Weather (SSA-SWE), Near Earth Objects (SSA-NEO) Acest document asigura o definitie a initiativei SSA in Europa, al carei scop este asigurarea unui sistem independent SSA european Documentul este destinat Delegatiilor ESA, institutiilor UE (CE, Consiliul Europei, EDA), cat si expertilor nationali si europeni care sustin aceste organizatii, inclusiv celor cu putere de decizie in ministerele statelor membre ESA in ceea ce priveste cerintele utilizatorilor civili-militari pentru SSA, exista un dialog structurat asupra spatiului si securitatii, aducand impreuna Secretariatul General al Consiliului UE si al organismelor similare, serviciul EEAS, servicii relevante ale Comisiei, EDA, ESA si EU SatCen, cu scopul de imbunatatire a cooperarii intre programele spatiale civile si militare si de a urmari, in particular, sinergiile in domeniul securitatii Modele potentiale SSA-SST utilizate in cadrul SPA in timpul proiectului SPA au fost identificate 3 modele arhitecturale drept modele generice: federativ (federated), unificat (unified) si intrunit (joint) Aceste modele au fost descrise in documentele emise de SPA, doua dintre acestea, federativ (federated) si intrunit (joint) fiind considerate modelele de avangarda pentru o capabilitate SSA-SST in UE 89 iNFOSFERA Trebuie notat ca modelele potentiale sunt incluse pentru a sprijini o evaluare neutra si comprehensiva si nu intentioneaza sa defineasca sau sa influenteze in niciun fel orice decizie sau arhitectura specifica pentru SSA Caracteristici comune pentru modelele arhitecturale • toate sunt arhitecturi ingineresti ipotetice corespunzatoare unei scheme de conducere SSA-SST in Europa; • este vizata o capabilitate europeana SSA-SST autonoma; • o politica puternica de date este aplicata (in acord cu nevoile securitatii nationale) pentru fiecare entitate UEZESA participanta; • parti terte ar putea avea acces prin intelegeri dedicate si prin colaborari externe cu natiunile aliate la toate nivelele de procesare; • intrarea utilizarea datelor externe la orice nivel provenite de la entitati internationale este subiectul unei politici de date interfatarea externa cu natiuni aliate la toate nivelele de procesare poate fi prezenta; • o cooperare intre furnizori de capabilitati SSA este activa in prezent; • privilegiile de acces ale utilizatorilor sunt bazate pe statutul comercial, guvernamental (Civ Mil); • sunt disponibile facilitati protejate, in special baza de date catalog Caracteristici ale Modelului Federativ • compus din doua sau mai multe sisteme autonome nationale SSA-SST (complementare si compatibile) cu intelegeri si structuri de management; • acest model poate oferi o capabilitate utilizatorilor pebazaintelegerilorimpreuna cu instrumente potrivite de impunere a serviciului O capabilitate mai larga, care extinde statele membre ale consortiului, poate fi oferita cu o interfata aditionala, asigurand servicii unei game mai largi de utilizatori, inclusiv comerciali, nationali si entitati europene Caracteristici ale Modelului intrunit • o fuziune coordonata si compatibila de capabilitati existente si resurse in Europa intr-un sistem de sisteme; • statele membre ale UEZESA contribuie cu orice tip de resurse, incluzand informatii pentru catalog intr-un sistem european SSA-SST; • o potentiala interfata sau incorporarea  utilizarea resurselor nationale si federative prin intelegeri si consultari complexe; • statele membre ale UEZESA contribuie cu mijloace esentiale sau capabilitati intr-un sistem SSA-SST in Europa; • elemente ale "sistemului de sisteme" sunt multistrat si pot fi distribuite in Europa in cadrul proiectului SPAa fost implementata o platforma demonstrativa securizata care a sprijinit nucleul studiului de analiza, oferind mijloace pentru identificarea descoperirilor tehnice relevante si recomandari pentru implementarea modelelor politicii de date pentru capabilitatea SSA Cele trei servicii indicative - Satellite Over-Flight, Satellite Conjunction Alert si Space Re-Entry necesita disponibilitate la date de supraveghere si urmarire, acestea fiind procesate pentru a determina caracteristicile orbitei, proces denumit "determinarea orbitei" Colectia de date contine a sursa bogata de exemple de orbite, fiind totodata un exercitiu european important de cooperare, in contextul proiectului SPA Diverse tipuri de date de urmarire si supraveghere au fost atribuite diferitelor tipuri de orbite (GEO, MEO si LEO), iar cu ajutorul expertizei EU SatCen a fost elaborat cu succes un lant de procesare pentru tratarea datelor neprocesate si producerea de definitii de orbite, generand astfel date de intrare pentru serviciile simulate SSA-SST Elemente de interes Se considera ca, pentru a realiza o functie SST cu o performanta ceruta de o capabilitate europeana SSA, va fi necesar accesul la un catalog care sa contina toate obiectele, clasificate si neclasificate, cu minimul de informatie asociat necesar pentru 90 iNFOSFERA a asigura serviciile asteptate O politica de date optima va fi aplicata ca urmare a necesitatii de protejare adecvata a informatiilor sensibile si a intereselor statelor membre Aceasta include, printre altele, probleme specifice legate de fuziunea catalogului pentru capabilitatea SSA europeana cu alte cataloage pentru sisteme SSA din Europa sau ale unor mijloace externe in acest context, analiza SPA a identificat domenii cum ar fi: informatii necesare pentru operarea functiei SST, acoperirea senzorului, catalog si informatii legate de serviciu Se asteapta pentru capabilitatea SSA europeana sa administreze un catalog de obiecte spatiale clasificate si neclasificate Separarea intre manipularea datelor clasificate si neclasificate este un principiu esential al aplicarii politicii de date si arhitectura, afectand toate straturile SSA-SST (reteaua de senzori SST, procesarea si serviciile SST) in termeni generali si in concordanta cu reglementarile de securitate aplicabile, sistemele care lucreaza cu informatii clasificate UE trebuie sa protejeze informatia pe timpul intregului sau ciclu de viata, asigurand ca infrastructura si sistemele CiS sunt acreditate, iar informatia este accesata doar de personalul cu nivelul de acces agreat si nevoile reale de cunoastere Analiza efectuata de SPAa studiat cerintele de securitate privind confidentialitatea, integritatea, disponibilitatea si non-repudierea diferitelor tipuri de informatii care sa fie manipulate, clasificate si neclasificate, intr-o capabilitatea SSA europeana si a pus la dispozitie necesitati, abordari si tehnologii care sa fie avute in vedere in plus, analiza efectuata de SPA a identificat necesitatea de definire a regulilor de guvernare a clasificarii informatiilor si proprietatilor lor (originatorul, proprietatile de deciasificare, nevoia de a sti asociata) in domenii diferite, cum ar fi clasificarea informatiei despre senzor, corelarea cu obiectele clasificate si nivelul de clasificare a produselor derivate (produse ale servciilor Over-Flight, Conjunction si Re-Entry), evidentiind problemele asociate cu aceasta definitie Elaborarea ulterioara este necesara pentru proprietatile de declasificare pentru informatiile clasificate la toate nivelele, inclusiv cel original si derivat intrunit ( date despre conjunctie si rapoarte de reintrare) Trebuie acordata atentie speciala regulilor care guverneaza definirea proprietatilor care pot implica UE, statele membre sau parti terte potentiale, si impactul asupra livrarii serviciului (manevrele de evitare pentru evenimentele de conjunctie) Analiza efectuata de catre SPA a identificat scenarii diferite pentru necesitati de declasificare a datelor, evidentiind aspectele potentiale de filtrare a datelor si cerinte privind mecanismele de declasificare Considerand efectele potentiale distructive ale contaminarii catalogului, trebuie implementata o analiza de risc detaliata Aspecte cum ar fi regulile de validare carantina si actualizarile zilnice ar trebui sa fie analizate Politica de date poate fi impusa pe baza identificarii potentialelor puncte slabe Aceasta poate include achizitia, procesarea, stocarea si transmiterea informatiilor atat primite, cat si generate de catre capabilitatea SSAviitoare, securitatea utilizatorilor SSA, furnizorilor de date si oricarei alte entitati externe, asigurand discretia si anonimitatea informatiei si securitatea surselor serviciilor SSA Este de asteptat ca senzorii nationali dedicati SST sa constituie o sursa critica de informatie pentru o capabilitate SSA viitoare in Europa Este recomandata ponderarea mecanismelor de colaborare care vor permite un echilibru intre protectia materialelor sensibile si asigurarea informatiei potrivite pentru a indeplini obiectivele unei capabilitati SSA europene Analiza efectuata de SPA a identificat zone diferite privind politica de date si guvemanta pentru a facilita definirea unor asemenea mecanisme de colaborare Una dintre acestea este necesitatea pentru identificarea strategiilor de supraveghere si urmarire oportune avand in vedere mijloacele disponibile, clasificate si neclasificate Direct legat de supraveghere si urmarire, este recomandata identificarea senzorilor eligibili de natura clasificata (cu premisele acreditate, personalul si sistemele de comunicatii si informatii care sa manipuleze datele clasificate), cat si pentru a efectua o analiza detaliata pentru utilizarea potentiala a senzorilor neclasificati, pentru a obtine acoperirea si performanta cerute la toate regimurile orbitale S-a stabilit ca asigurarea de servicii specifice pentru aparare nu va fi abordata intr-o capabilitate SSA 91 iNFOSFERA duala care urmeaza sa fie stabilita la nivel european in principiu, aceste servicii vor indeplini o functie interna critica jucand un rol cheie in efectuarea unei identificari autonome a obiectelor detectate; in acest context, analiza efectuata de SPA a identificat zone pentru politici de date si management care vor crea probleme mecanismului de interfata amintit, cum ar fi: manipularea obiectelor necunoscute, clasificarea informatiei, responsabilitatea si impactul acestora asupra serviciilor, schimburile de date cerute in procesul de identificare, informatia minima despre obiectul identificat pentru operare responsabilitatea procesului de identificare Considerand principiul de ierarhizare a politicii de date pentru SSA pentru protejarea intereselor UE, a statelor membre si aliatilor, este recomandat ca managementul capabilitatii SSA sa contina un mecanism de implementare a politicii de date, incluzand investigarea incidentelor care pot imbunatati politica de date SSA Administrarea riscului, masurile de reducere a efectelor, dezvoltarea cerintelor si impunerea pot fi toate efectuate prin mecanismul de supervizare amintit intr-un scop mai larg, o capabilitate SSA europeana este de asteptat sa relationeze si sa puna in comun informatii cu parti terte externe ca parte a protocoalelor de colaborare, cu obiectivul de a obtine o mai buna protectie a mijloacelor in spatiu mentinand totodata autonomia capabilitatii europene SSA Domeniile specifice pentru schimbul potential de date cu partile terte a fost identificat, cum ar fi informatiile din catalog sau despre conjunctii si reintrare atmosferica Au fost analizate aspectele de reglementare si asociate politicii de date, inclusiv schimburile de informatii clasificate si intelegerile de securitate asociate, natura si continutul schimburilor, standardizarea datelor, urmarirea informatie si cerintele iPR Este recomandata dezvoltarea unui set de masuri comune, incluzand interoperabilitatea si standardizarea pentru a facilita interactiunea capabilitatilor contribuitoare, cat si pentru a ajuta incorporarea altora aditionale Scopul acestor masuri, cu respectarea prerogativelor nationale, poate acoperi aspecte de securitate a informatiei clasificate, confidentialitate, reguli pentru servicii, contributia cu resurse, iPR, responsabilitate, guvernare si finante etc O capabilitate europeana viitoare SSA trebuie sa ofere servicii, de natura clasificata sau neclasificata, potential unei varietati de utilizatori (europeni, guvernamentali, comerciali si parti terte) Este recomandat ca politica de date si guvernare sa fie elaborate pe baza comunitatii de utilizatori prevazute care pot accesa un serviciu particular SST, criteriului de eligibilitate, structurii de guvernare cerute pentru a asigura accesul si regulilor de asigurare a serviciului si mecanismelor de urmat Avand in vedere potentialele efecte devastatoare (infrastructura si mediu) in timpul cazurilor confirmate de coliziune a obiectelor spatiale sau reintrare, este recomandata determinarea in cadrul unui context UE un lant de notificare eficient pentru partile relevante, care pot beneficia de pe urma mecanismelor stabilite aflate in uz Este recomandat, respectand prerogativele nationale si constrangerile de securitate, sa fie definite proceduri de trimitere a mesajelor de avertizare la coliziune operatorilor care sunt direct implicati in comanda unui satelit Considerand responsabilitatea pentru un eveniment (reintrare sau coliziune) in scopul capabilitatii europene SSA, aceasta poate fi stabilita daca datele asociate sunt garantate corecte si daca un proces de notificare oficial a fost aplicat Pentru ambele puncte (integritatea datelor si non-repudierea) a fost sugerata necesitatea unei detalieri viitoare in termeni de politica de date Este recomandata examinarea ulterioara a regulilor pentru diseminarea informatiilor si produselor pentru parti terte in afara capabilitatilor europene SSA, cat si a detaliilor privind reutilizarea SW si iPR, intern si extern pentru capabilitatea SSA mentionata 1 Aceasta lucrare a fost posibila prin sprijinul financiar oferit prin Programul Operational Sectorial Dezvoltarea Resurselor Umane2007-2013,cofinantatprinFondulSocialEuropean, in cadrulproiectuluiPOSDRU 159 1 5 S 138822, cu titlul "Retea Transnationala de Management integrat al Cercetarii Doctorale si Postdoctorale inteligente in Domeniile "stiinte Militare", "Securitate si informatii" si "Ordine Publica si Siguranta Nationala" - Program de Formare Continua a Cercetatorilor de Elita -"SmartSPODAS" 92 iNFOSFERA Prof univ dr ion GiURCa in anul 2014, Editura Militara lansa pe piata lucrarea colonelului dr Dan Prisacaru "in avanpostul luptei pentru supravietuire Apararea nationala a Romaniei si frontul secret in valtoarea anilor 1938- 1940", un demers stiintific demn de toata lauda, reusit de autor dupa o munca intensa de cercetare a fondurilor arhivistice din tara, a unei ample bibliografii care contine lucrari fundamentale si studii ale unor reputati autori romani si straini Format la scoala istorica de la iasi, autorul a valorificat cu stiinta, pasiune, pricepere si inspiratie bogata informatie existenta pe problematica actiunilor diplomatice si a evolutiilor geopolitice si geostrategice din Europa, care au influentat desfasurarea relatiilor internationale din anii premergatori declansarii celui de-a doua conflagratii mondiale Marile evenimente la nivel european, care s-au derulat in anii 1938-1940 sunt analizate cu profesionalism, ideile proprii fiind argumentate prin continutul unor izvoare istorice concludente, trecute prin filtrul criticii autorului, care ofera astfel raspunsuri la intrebari privind deciziile de politica externa adoptate de Romania in scopul evitarii izolarii politice si diplomatice Riscurile la adresa securitatii nationale a Romaniei in perioada interbelica, amplificate de ascensiunea totalitari smelor de dreapta si de stanga, actiunile revansarde ale Germaniei naziste si revizionismul URSS, Ungariei si Bulgariei, sunt prezentate in detaliu, iar concluziile formulate sunt edificatoare pentru intelegerea amenintarilor si pericolelor la adresa statului national unitar roman desavarsit la 1 Decembrie 1918 Coordonatele apararii nationale sunt evidentiate in stransa legatura cu evolutiile 93 iNFOSFERA situatiei geopolitice si geostrategice din Europa dupa remilitarizarea Renaniei, anexarea Austriei, dezmembrarea Cehoslovaciei, pactul Ribbentrop-Molotov, atacarea Poloniei de catre Germania nazista la 1 septembrie 1939 si Uniunea Sovietica la 17 septembrie 1939 si izbucnirea celui de-al Doilea Razboi Mondial Autorul analizeaza cu profesionalism aspectele referitoare la potentialul militar al Romaniei Mari, raportul de forte pe directiile amenintate de vecinii revizionisti, masurile de intensificare a inzestrarii Armatei si de pregatire a economiei, teritoriului si populatiei pentru aparare, fiind subliniate in mod echilibrat atat realizarile, cat si limitele si dificultatile care s-au manifestat in aceste domenii Actiunile in plan diplomatic si al apararii nationale au fost sustinute de structurile de informatii si contrainformatii militare - Sectia ii informatii din Marele Stat Major si Serviciul Secret de informatii al Armatei Romane - pe care autorul le prezinta si analizeaza cu stiinta specialistului in domeniu Ma raliez aprecierii prof univ dr ion Agrigoroaiei, cel care i-a indrumat pasii in finalizarea tezei de doctorat, potrivit caruia "Ne aflam, incontestabil, in fata unui demers stiintific de tinuta, in care dezbaterile de idei, absolut necesare, ne releva dificultatile ce stau in fata unei analize pe o astfel de problematica" Lansata cu succes la iasi si Bucuresti, premiata de catre Fundatia Culturala "Magazin istoric", in 16 04 2015, cu premiul "Nicolae lorgd", si de catre Revista "Gandirea Militara Romaneasca", in 12 11 2015, cu Premiul "Maresal Alexandru Averescu", lucrarea domnului colonel dr Dan Prisacaru este o carte temeinic elaborata, un meritoriu efort de istorie politica si militara si o contributie semnificativa la cunoasterea mai aprofundata a realitatilor care au marcat evolutia Romaniei in ultima parte a perioade interbelice • f yiyf|'-'s Nf '(J Ді ''{ІО ; M iJ'’ У7 fitV 94